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RESUMO EXECULIVO

O Relatério de 2025 da Colegao do Artigo Xlll oferece um guia para a compreensao dos
usos, impactos, riscos e oportunidades da inteligéncia artificial (IA) em contextos eleitorais
na América Latina, com énfase em seus efeitos sobre a liberdade de expressao, o direito a
informacgao, a integridade eleitoral e a participagdo democratica. Baseado em pesquisas rea-
lizadas com o apoio de organizagdes que integram a Alianga Regional, o estudo apresenta
um diagndstico, documenta casos emblematicos e propde diretrizes para a governanca de-
mocratica da tecnologia fundamentada nos direitos humanos.

O relatério comeca reconhecendo que a IA — e especialmente a inteligéncia artificial gene-
rativa — introduziu uma mudancga qualitativa na produgao, circulagdo e consumo de infor-
macao politica. Ao contrario das fases anteriores da comunicagao digital, agora é possivel
automatizar em larga escala a criag@o de textos, imagens, audio e video hiper-realistas, am-
pliando tanto as capacidades expressivas quanto os riscos de manipulagao da informacgao.
Essa transformacgéao ocorre em um contexto ja marcado pela plataformizagédo do debate pu-
blico, pelo papel central dos algoritmos de recomendacgao na visibilidade e classificagao do
conteudo, pela concentragdo do poder informacional em grandes corporagdes de tecnologia
e por um modelo econémico baseado na extragdo de dados e na maximizagao da atengao.

Com isso em mente, o estudo buscou aprofundar a compreensao do tema na regido e pro-
mover o desenvolvimento de uma agenda publica comprometida com a defesa dos direitos
humanos e a governanga democratica da tecnologia na América Latina. Esse trabalho cola-
borativo possibilitou mapear a dinamica do uso da IA em campanhas eleitorais, gestao elei-
toral e diversas iniciativas de participagao cidada.

O relatério demonstra a natureza profundamente ambivalente da IA. Por um lado, a tecno-
logia fomentou novas dinamicas de desinformacgao ao possibilitar a produgao de deepfakes
fraudulentos, amplificados por algoritmos de recomendagdo. Da mesma forma, a micros-
segmentacgao algoritmica enfraquece os mecanismos tradicionais de controle do discurso
publico, fragmentando mensagens e tornando-as invisiveis ao escrutinio coletivo. Soma-se a
isso 0 uso crescente de modelos de linguagem como fontes primarias de informagao, com
riscos associados, como “alucinagdes”, feedback automatico de erros e viés sistematico na
producao e priorizagao de conteudo.

Por outro lado, a IA também demonstrou potencial para fortalecer a democracia, reduzindo
os custos da comunicagao politica, ampliando o acesso a atores historicamente excluidos,
fortalecendo o jornalismo de dados, apoiando iniciativas de verificagao de fatos, facilitando
a fiscalizagao cidada das eleigdes e criando formas de participagao publica. Experiéncias re-
gionais com monitoramento automatizado de desinformacao, andlise de redes de bots, moni-
toramento eleitoral com suporte de IA e plataformas de deliberagdo cidada demonstram que
a tecnologia pode ser aliada da transparéncia quando se orienta por principios democraticos.




O relatério identifica cinco grandes desafios decorrentes da expansao da IA nos processos
eleitorais latino-americanos: a dindmica da desinformacao, marcada pela automacao, hiper-
personalizagdo e maior realismo do conteudo falso; o aumento das respostas punitivas do
Estado, com riscos de censura e restrigdes ilegitimas a liberdade de expresséao; a crescente
exclusao digital; a reproducao de vieses algoritmicos e discriminagao; e o aumento da violén-
cia politica de género facilitada pela tecnologia.

A esses desafios se soma um problema que afeta tudo isso: a concentragcado do poder tecno-
l6gico, a falta de transparéncia dos algoritmos e a fragilidade dos mecanismos de prestagao
de contas.

Um pequeno nimero de empresas controla dados, infraestrutura, modelos de IA, sistemas
de recomendagao e canais de disseminagao politica — uma situagao agravada pela depen-
déncia estrutural da América Latina em relagdo as tecnologias do Norte Global, o que limita
a soberania digital e enfraquece a capacidade regulatéria dos Estados.

Uma analise do panorama regulatério latino-americano revela um cenario fragmentado, des-
igual e ainda em estagio inicial. Embora existam projetos de lei, estratégias nacionais de IA
e algumas decisdes por parte das autoridades eleitorais, predominam lacunas regulatérias,
abordagens parciais e, em alguns casos, respostas punitivas de curto prazo. O relatério aler-
ta que a regulagdo focada exclusivamente na proibicdo de conteudo ou na criminalizagédo
do uso da tecnologia ndo s6 é ineficaz diante da complexidade do fendmeno, como também
pode se tornar um instrumento de censura, com graves efeitos sobre o pluralismo midiatico
e o debate democratico.

Diante desse cenario, o relatério propde repensar a regulagao a partir de uma abordagem que
conceba a IA como uma infraestrutura facilitadora de direitos, e ndo apenas como um objeto
de controle. Isso implica priorizar a transparéncia do algoritmo, a rastreabilidade, a responsa-
bilizagédo, a promogao da concorréncia, a interoperabilidade, a soberania digital, o desenvol-
vimento tecnoldgico local e a alfabetizagdo midiatica. A governanga democratica da IA exige
também mecanismos robustos para auditoria independente, participagcao da sociedade civil
e coordenacgao interinstitucional e regional.

As conclusdes do relatério enfatizam que a regulagédo é necessaria, mas insuficiente. Os ris-
cos que a |A representa para as eleicdes nao sdo apenas tecnolégicos, mas também refle-
tem fragilidades estruturais nas democracias latino-americanas: desigualdade social, con-
centragcdo da midia, fragilidade institucional, legados autoritarios e a exclusao histérica de
alguns setores sociais. A IA pode intensificar esses problemas, mas também pode ser uma
ferramenta para enfrenta-los, desde que seja integrada a uma estratégia mais ampla de for-
talecimento democratico.

Por fim, o Chamado a Agdo convoca os Estados, as autoridades eleitorais, o Poder Judi-
ciario, as empresas de tecnologia, a sociedade civil, a academia, a imprensa e as agéncias
de cooperagao internacional a assumirem compromissos concretos. Entre as principais me-
didas destacam-se: evitar abordagens punitivas que restrinjam a liberdade de expressao; es-




tabelecer obrigagdes de transparéncia e rotulagem para conteudos politicos gerados por IA;
garantir o devido processo legal na moderagao de contelddos; combater especificamente a
violéncia politica de género facilitada pela tecnologia; reforgar a cooperagao regional; criar
observatédrios de IA e democracia; e promover ativamente a alfabetiza¢ao digital como ferra-
menta para a cidadania.

Em suma, o relatdrio argumenta que o principal desafio para a América Latina ndo é apenas
conter os riscos da inteligéncia artificial, mas também definir politicamente sua diregdo. A
IA pode se tornar uma ferramenta para aprofundar o autoritarismo, a manipulagéo da infor-
magcao e a concentragdo de poder, ou, ao contrdrio, tornar-se um instrumento para expandir
a participagao, diversificar vozes, fortalecer a transparéncia e renovar as democracias da re-
gido. A diregao que ela tomara dependera, em ultima analise, das decisdes politicas e insti-
tucionais tomadas hoje.
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1_Incropucao

A disseminacao de conteudo que simula de forma convincente aimagem e a voz de candidatos
a cargos eletivos tornaram-se relativamente comum durante os periodos eleitorais em diversos
paises da regido. Esse conteudo, conhecido como deepfakes, consiste em imagens, audios ou
videos sintéticos capazes de imitar flelmente a aparéncia, a voz e 0s gestos de pessoas reais,
gerados por sistemas de inteligéncia artificial generativa (IAG) com base em instrugdes tex-
tuais. No entanto, a tecnologia chamada “inteligéncia artificial” (IA) ndo se limita a IAG, nem seu
uso em eleicdes se restringe a criagdo e disseminagao de deepfakes eleitorais.

O termo “inteligéncia artificial” tornou-se popular nos ultimos anos, principalmente devido ao
lancamento do ChatGPT em 2022 pela OpenAl. Trata-se de um modelo de linguagem em larga
escala (LLM)!"! capaz de compreender, processar e gerar informagdes em linguagem natural
com uma fluidez quase humana e, em suas versdes mais recentes, capaz de interagir com ou-
tros formatos de dados, como imagens, audio e codigo. Esse avanco marcou o inicio da adogéao
generalizada de ferramentas de IA em diversas atividades, do trabalho intelectual a comuni-
cacao politica. Outras grandes empresas de tecnologia langaram produtos semelhantes, como
Llama (Meta), Gemini (Google), Claude (Anthropic/Amazon), Grok (X, anteriormente Twitter) e
DeepSeek (China).

Até alguns anos atras, esse conjunto de praticas e tecnologias era frequentemente descrito
como ‘big data”, um termo que enfatizava o volume e a velocidade dos dados coletados, mas
gue nao refletia totalmente 0 avancgo qualitativo que os modelos de aprendizagem automatica
representariam para a extragdo automatica de padrdes e inferéncias. A partir dessa base técni-
ca surgiram os modelos de aprendizado profundo (deep learning), que, por meio da exploragédo
de redes neurais compostas de multiplas camadas, possibilitaram o surgimento da IAG, capaz
de produzir textos, imagens e sons com velocidade, qualidade e escala sem precedentes.!?!

A |AG representa uma transformacao significativa na informatica: na programagéo tradicional,
um programador sabia exatamente, matematicamente, o que cada comando de seu programa
executaria. Portanto, o programa era conhecido teoricamente (mas, se contivesse erros de pro-
gramacgao, os resultados poderiam ser imprevisiveis). A IAG é um sistema para gerar progra-
mas, produzindo-os com pardmetros diferentes para diferentes propdsitos.3!

Nos primeiros anos da expanséao da internet e das tecnologias de informacao e comunicacao
(TIC), havia um otimismo generalizado quanto ao seu potencial para ampliar a participagéo
democratica e promover o pluralismo informacional.[*! Acreditava-se que a descentralizagéo
dos fluxos de informagéo e a possibilidade de comunicacao direta entre os cidadaos poderiam
fortalecer a esfera publica e catalisar os processos democraticos, devido ao declinio do poder
de intermediarios tradicionais como a midia, 0s governos e os partidos politicos.
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“Na pratica, porém, o desenvolvimento da economia digital tomou um rumo diferente.
A discrepancia entre o potencial democratico atribuido a internet em seus primérdios
e seus efeitos concretos deve-se, em grande parte, a consolidagdo de um modelo de
negocios baseado na coleta e exploracao intensiva de dados pessoais, reforcado pela
crescente concentragdo econdmica que concedeu a algumas empresas um controle
desproporcional e sem precedentes sobre a infraestrutura de informagéao. Esse
modelo, conhecido como capitalismo de vigilancia, baseia-se na l6gica da publicidade
de vigilancia, que utiliza dados para prever e influenciar comportamentos e atitudes.
Embora a publicidade e o interesse em moldar a opinido publica ndo sejam fendmenos
novos, o ambiente digital expandiu radicalmente essa capacidade, transformando as
praticas tradicionais de marketing e persuasdao em um sistema sem precedentes de
monitoramento continuo e em larga escala.” I%]

Esse processo foi o resultado de mais de duas décadas de engenharia técnica e econémica, que
teve inicio em meados da década de 1990, quando a entao nascente World Wide Web deixou
de ser um espacgo experimental e se tornou a infraestrutura central para o comércio eletronico
e a vigilancia online. Impulsionada pelos esforgcos conjuntos de profissionais de marketing, in-
vestidores, empresas de tecnologia e governos, a internet, inicialmente concebida com base em
protocolos abertos e uma arquitetura descentralizada, cuja premissa era a colaboracéo e o livre
fluxo de informagdes, foi progressivamente reconfigurada para maximizar a coleta de dados e
as capacidades de roteamento de mensagens.

O resultado foi uma concentragao sem precedentes de poder informacional nas méos de gran-
des corporacdes digitais e a normalizagdo da vigilancia constante dos usuarios; condi¢cdes que
seriam posteriormente apropriadas nao apenas por agentes politicos e campanhas eleitorais
com fins de segmentacao e influéncia comportamental, mas também por ativistas individuais
com acesso a ferramentas digitais de uso domeéstico. Este novo cenario consolidou uma alianga
entre grandes empresas de tecnologia e estrategistas eleitorais, ao mesmo tempo que abriu es-
paco para intervencgoes descentralizadas e de baixo custo, ampliando tanto as condigdes mate-
riais para o exercicio da liberdade de expressao quanto os riscos a integridade eleitoral. Assim,
as transformacoes do ecossistema digital tornaram-se um elemento central para compreender
como o uso da IA nos processos eleitorais pode afetar a qualidade da democracia e gerar opor-
tunidades e tensdes significativas para a liberdade de expresséo.

Uso de IA nas eleigoes

O uso de técnicas atualmente associadas a IA em elei¢cdes antecede tanto a popularizacdo do
termo quanto o surgimento de modelos de linguagem em larga escala. Um exemplo paradig-
matico € a campanha de reeleicao de Barack Obama em 2012 nos Estados Unidos, uma das
primeiras a empregar, em grande escala, analises algoritmicas e modelos preditivos de compor-
tamento eleitoral com base em grandes volumes de dados.¢!

Esta nova era da comunicacao politica adquiriu contornos mais claros em 2016 com o escan-
dalo da Cambridge Analytica, que revelou a exploracao em larga escala de dados pessoais do
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Facebook para estratégias de microssegmentagao durante as elei¢des presidenciais estaduni-
denses e do referendo do Brexit, processo no qual a maioria dos cidadaos britanicos votou a
favor da saida do Reino Unido da Unido Europeia.

Embora nao haja consenso sobre o impacto real das agdes da Cambridge Analytica nos resul-
tados eleitorais — se € que tal impacto é sequer mensuravell”! — o fato é que, desde entdo, as
plataformas digitais e 0s sistemas de recomendagao que sustentam seu modelo de negdcios
tém sido identificados como elementos centrais na configuracao do debate politico-eleitoral e
na formacao das preferéncias dos eleitores.

A participacdo desses sistemas na disseminacao de desinformagéo, discurso de édio e teorias
da conspiracdao também foi destacada na literatura como um fator relevante nos processos de
erosdo democratica que ocorrem em varias partes do mundo.!®! No entanto, cientistas politi-
cos alertaram sobre os limites e riscos de uma abordagem excessivamente tecnocéntrica ao
fendmeno, enfatizando a importancia de também considerar causas estruturais e institucionais
mais amplas, como o aumento da desigualdade econémica, as consequéncias de séculos de
racismo estrutural e os efeitos gerados por décadas de ataques neoliberais contra as insti-
tuigdes democraticas.!®!

Além da possibilidade de que atores com pouco compromisso com a democracia possam fazer
mau uso das novas tecnologias, é também necessario considerar as condigdes materiais de
acesso a elas, para que a competigao eleitoral seja verdadeiramente justa. Cabe a cada socie-
dade conceber um quadro institucional que garanta simultaneamente a liberdade de expresséao
e que estabeleca condigbes equitativas de acesso aos recursos de comunicagao que permitam
a participagao no debate publico.

Nesse sentido, 0 uso da IA em contextos eleitorais € inerentemente ambivalente. Por um lado,
a concentragao de poder politico, econémico e informacional em algumas grandes empresas
de tecnologia representa, por si sO, um risco para as democracias, especialmente considerando
que tal poder é exercido de forma opaca e com potencial influéncia sobre processos eleitorais.
Este cenario € agravado pelo fato de alguns dos seus principais controladores terem expressa-
do posi¢des politicas alinhadas com ideologias autoritarias ou contrarias aos direitos humanos.

Além disso, a experiéncia recente demonstra que as tecnologias digitais, incluindo os sistemas
de IA, podem ser usadas de forma abusiva ou manipuladora para garantir vantagens indevidas
a certos atores, 0 que pode distorcer a competigao eleitoral e corroer os principios de integrida-
de e imparcialidade no processo democratico.

Por outro lado, a IA também abre novas oportunidades para candidatos, partidos, organizacdes
e ativistas com recursos limitados que historicamente foram silenciados e excluidos da com-
peticao politica, mas que possuem as habilidades digitais para usar essas ferramentas para
contestar narrativas, engajar eleitores e intervir na agenda publica.
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Essa ambivaléncia se manifesta de forma ainda mais evidente na América Latina, regido mar-
cada por herancas autoritarias, desigualdades socioeconémicas e pela histdrica concentragéo
da propriedade dos meios de comunicagao tradicionais. Esses fatores constituiram, ao longo
de décadas, barreiras estruturais a realizagao de elei¢cbes justas e ao pleno exercicio da liberda-
de de expressao como um direito fundamental para a transformacao politica e a promocao da
justica social.

Diante dessas tensdes, o Relatério 2025 da Alianca sobre o Estado da Liberdade de Expressao
na regiao buscou responder as seguintes questdes: quais Sao 0s principais usos da inteligéncia
artificial em contextos eleitorais? Quais dessas aplicagdes ja foram observadas em paises da
América Latina? De que maneira elas tém afetado os processos eleitorais, a liberdade de ex-
pressdo e os direitos de acesso a informagéao e de participacao politica?

O documento esta organizado em trés partes principais. A primeira apresenta uma analise dos
diferentes usos de sistemas de inteligéncia artificial no contexto eleitoral. Em seguida, o tex-
to aborda os principais desafios e oportunidades apresentados pelo uso dessa tecnologia na
América Latina. Por fim, o documento oferece uma breve revisao do cenario regulatorio da in-
teligéncia artificial na regido. Na sequéncia, sdo apresentadas as conclusées e recomendacdes
para a acao.

Além disso, os anexos do Relatorio apresentam um breve historico da evolugao dos sistemas
de IA, um mapeamento de casos emblematicos da utilizagdo da tecnologia no contexto politico
da regido e uma visao geral da legislacao relevante de cada pais.

Considerando as ameacgas que essa situacao representa para a democracia, o Relatorio de
2025 busca aprofundar o debate regional sobre os impactos da IA nos processos eleitorais da
América Latina, com especial atencao a protecao da liberdade de expressao e aos direitos de
acesso a informacéao e a participacao politica.

Sendo um dos primeiros estudos a abordar o tema sob essa perspectiva, 0 documento procura
contribuir para uma compreensao mais profunda das transformacdes que a |A esta produzindo
no ecossistema politico-eleitoral e fomentar a construcdo de uma agenda publica comprome-
tida com a defesa dos direitos humanos e a governanca democratica da tecnologia na regiao.
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2_MELODOLOGId

O relatdrio foi elaborado com base em pesquisa documental e na analise de dados e experién-
cias locais. Para esta Ultima etapa, organizagdes integrantes da Alianca Regional pela Livre Ex-
pressédo e Informagéo responderam a um questionario sobre o uso da inteligéncia artificial nos
paises da regigo.I"! O questionario abordou a utilizagdo da IA em cinco contextos: (1) criagéo
de conteudo; (2) disseminagdo de informagdes; (3) administragdo do processo eleitoral; (4)
monitoramento do debate publico e da desinformagao; e (5) recomendagéo e moderagdo de
conteudo. Também foram incluidas perguntas sobre o debate regulatério em ambito nacional.

As informacbes geradas por organizacdes de verificagcdo de fatos também serviram como
fonte para identificar casos emblematicos sobre o tema na regido. Entre os principais estao: La
Silla Vacia e ColombiaCheck (Colémbia); Lupa Media e Ecuador Chequea (Equador); Desinfor-
mante e Agéncia Lupa (Brasil); Cazadores de Fake News (Venezuela); Chequeado (Argentina);
e El Detector (Univision, Estados Unidos). Além dos paises mencionados nas respostas do
questionario, o estudo levou em consideragao informacgdes documentadas sobre contextos
nacionais.""

O panorama regulatorio foi descrito por meio de uma pesquisa sobre 0s marcos legais da inteli-
géncia artificial na regido, abrangendo projetos de lei, estratégias nacionais de IA e decisdes de
tribunais eleitorais. A pesquisa adotou uma abordagem qualitativa e exploratoria para fornecer
uma visao geral do uso e da regulagao da inteligéncia artificial no contexto eleitoral da regidao
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3_INCELIGENCIa ATCIFICIAL:
USOS € CeNDENclas
N0S Processos eLelcorals

O que é Inteligéncia Artificial?

A Organizacado para a Cooperacdo e Desenvolvimento Econémico (OCDE) define inteligéncia
artificial como um sistema baseado em maquina que, com objetivos explicitos ou implicitos,
infere resultados, como previsdes, conteldo, recomendacdes ou decisdes, baseadas nas in-
formacdes recebidas, que podem influenciar ambientes fisicos ou virtuais. Nessa tecnologia,
os diferentes sistemas apresentam niveis distintos de autonomia e adaptabilidade apos sua
implementagéo.1'?]

Cada um desses elementos pode ser compreendido da seguinte maneira:

Tabela 1 - Elementos de sistemas de inteligéncia artificial

Elemento Descrigao

Objetivos implicitos e explicitos Os objetivos explicitos sdo programados diretamente no
sistema por um desenvolvedor humano, enquanto os objetivos
implicitos resultam de um conjunto de regras introduzidas
por um humano ou séo incorporados por meio de dados
de treinamento e uma arquitetura de sistema que aprende
a emular esses dados. Como um sistema pode reproduzir
padroes implicitos nesses dados, os resultados obtidos podem
conter vieses, como género e raga.

As inferéncias resultam de dados/ Dados, informacdes, regras/instrugdes e codigo sdo as

entradas fornecidos ao sistema entradas fornecidas durante o desenvolvimento e uso do
sistema de A, eles sdo responsaveis pelos resultados gerados
pela tecnologia.

Essas inferéncias geram dedugdes Os resultados estéo relacionados as tarefas ou fungbes que
(produtos) como recomendagdes, sdo executadas por um sistema de IA e refletem seu resultado
conteudo, previsdes, decisdes etc. imediato. Em sistemas de |A generativa, os resultados sé&o o

conteudo produzido, como texto, imagens, videos etc.

As dedugdes (resultados) podem afetar Um ambiente é um espago observavel percebido por meio de
tanto o ambiente fisico quanto o virtual. dados ou sensores. Ambientes influenciados por sistemas de
IA podem ser fisicos ou virtuais.
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Elemento Descrigao

O nivel de autonomia e adaptabilidade A autonomia indica até que ponto um sistema pode atuar por

varia dependendo das caracteristicas do ~ conta propria, sem a necessidade de intervengado humana,

sistema e do contexto de uso COMO ocorre em processos automatizados. Por sua vez, a
adaptabilidade refere-se a capacidade do sistema de continuar
aprendendo e aprimorando seu desempenho apds sua imple-
mentagao. Um bom exemplo séo os algoritmos de recomen-
dagao das redes sociais, que se ajustam de acordo com o
comportamento e as preferéncias de cada usuario.

Adaptado da tabela ‘Modelo de Sistema de IA da OCDE: Fase de Utilizagdo'” '3

Como a Inteligéncia Artificial é utilizada no contexto eleitoral?

Os sistemas de |A sdo utilizados de diversas maneiras durante os processos eleitorais. Alguns
foram desenvolvidos especificamente para esse contexto, como plataformas de anadlise de
opinido, segmentacao de eleitores e previsdo de comportamento politico. Outros, no entanto,
foram originalmente concebidos para fins gerais ou comerciais, como plataformas de redes
sociais e 0s principais modelos de linguagem, mas que foram adaptados ou utilizados para fins
eleitorais, como criagdo de conteudo, segmentagao de mensagens, interagdo com o publico e
tentativas de influenciar a percepgao do eleitor.

E importante notar que ndo apenas partidos politicos, candidatos e profissionais como estra-
tegistas de campanha, publicitarios e analistas de dados utilizam sistemas de IA em diversos
contextos. Organizacdes da sociedade civil, 0 meio académico, a midia, os érgaos eleitorais e
0S proprios eleitores também utilizam essas tecnologias. Além disso, empresas de tecnologia
participam desse ecossistema, fornecendo direta ou indiretamente servigos e ferramentas que
influenciam os processos eleitorais.

A tabela abaixo descreve os principais tipos de uso de sistemas de IA no contexto eleitoral,
a terminologia utilizada para descrever as tendéncias de aplicagao e os objetivos buscados
pelos usuarios, empresas e desenvolvedores envolvidos. A categorizagao considera apenas
0 proposito principal da pratica no contexto eleitoral, sem excluir outros objetivos e impactos
potenciais. No Anexo 2, apresentamos casos emblematicos do uso de inteligéncia artificial em
processos eleitorais na América Latina.
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Tabela 2 - Principais usos da IA no contexto eleitoral

Tipo de uso Pratica Objetivo
Criacao de Producgao de materiais Comunicar-se com os eleitores por meio de texto,
conteudo de campanha eleitoral som, imagens ou videos
Deepfakes!™! Propaganda eleitoral, difamagao, desinformagéo,
ressurreigao digital, avatares, identidades falsas,
comunicagao personalizada e satira politica.
Deepnudes!™! Difamagao, violéncia de género.
Falsificagdes baratas Humor e satira politica.
(cheapfakes)! !
Divulgacao Microsegmentagao Consiste na criagado de perfis de eleitores seg-
de informagao mentados em grupos extremamente especificos,
e publicidade visando identificar padrdes refinados de compor-
tamento e direcionar conteudos personalizados de
acordo com suas preferéncias, vulnerabilidades e
motivagdes particulares.
Astroturfing!"’! Simular apoio popular ou mobilizagéo espontanea.
Chatbots para Interagir com os eleitores e divulgar
elei¢des politicas informagdes de campanha.
Recomendagao Sistemas de curadoria Organizar a visibilidade e o alcance
e moderagao de e classificagao das mensagens.
contetdo de contetdo online
Moderagao automatizada Restringir o eliminar contenido considerado ilegal
de redes sociais o contrario a las normas de la plataforma
Acompanhamento Acompanhamento do |dentificar e monitorar tendéncias

do debate publico

debate e da opiniao publica

durante o processo eleitoral

Monitoramento da
desinformagao online

|dentificar e controlar informagdes
falsas ou enganosas

Chatbots de
verificagao de dados

Responder e corrigir informagdes
incorretas automaticamente
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Tipo de uso Pratica

Objetivo

Administragao Contagem e

eleitoral andlise de votos

Verificar a regularidade da votagdo e a
contagem de votos

Verificagao de
registros e documentos

Garantia de autenticidade dos registros
e documentos

Gestao da informacgao e
planejamento eleitoral

Apoiar a gestdo e a organizagao interna das
eleicdes pela autoridade eleitoral

Monitoramento
de campanha

Fiscalizar a regularidade das campanhas eleitorais
realizadas por partidos ou candidatos.

Chatbots para
autoridades eleitorais

Para auxiliar e informar os cidadéos sobre os pro-
cessos eleitorais

Participacao e Andlise de candidatos e
promogcao eleitoral

da cidadania

campanhas eleitorais

Avaliar se as candidaturas e campanhas estdo em
conformidade com as normas legais e eleitorais.
Por exemplo, se os candidatos estdo devidamente
registrados, se respeitam os limites de idade ou de
elegibilidade, e se as campanhas seguem as regras
relativas ao financiamento, publicidade e prestagéo
de contas

Utilizagao de LLMs como
fonte de informagao

Encontrar informacgdes de forma rapida e facil
sobre candidatos, processos eleitorais ou questdes
de campanha.

Produgao propria, 2025

Um fenomeno em evolugao

Os sistemas de |A sdo dinamicos e evoluem constantemente, o que pode alterar, em um curto
espaco de tempo, a percepcao consolidada sobre seus impactos. Um exemplo recente é o des-
envolvimento de redes sociais impulsionadas por modelos como o ChatGPT, capazes de faci-
litar a circulagdo massiva de conteldo sintético e de reconfigurar, mais uma vez, as condi¢cdes
de producéo, distribuicdo e consumo de informagéo.[8]

Portanto, ndo existe uma lista definitiva de usos da IA em elei¢des, visto que estudos sobre
0 assunto mencionam muitas outras aplicagdes possiveis 'l Mesmo assim, o facil acesso a
tecnologia, aliado a falta de transparéncia em seu uso, dificulta a identificacdo do alcance da
sua influéncia.

Além disso, a rapida evolugao dos modelos de IA, juntamente com seu uso generalizado, torna
cada vez mais importante a detecgédo de quando e como um sistema de IA € usado. A tendén-
cia € que nossa ja baixa capacidade de deteccao continue a diminuir, especialmente no que diz
respeito ao uso de IA generativa.[?°!

I’ Para 0 Sumario
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Os sistemas de |IA ndo devem ser entendidos como entidades autbnomas capazes de pensar
ou decidir por conta propria, mas como construgdes sociotécnicas formadas por modelos ma-
tematicos, algoritmos e conjuntos de dados. Sua configuragéo resulta de escolhas humanas,
conscientes ou nao, orientadas por determinados valores, perspectivas de mundo e interesses,
que inevitavelmente privilegiam algumas visdes em relagao a outras.

Como sdao compostas por um conjunto de mecanismos matematicos que geram
resultados a partir dos dados de entrada que recebem, essas tecnologias nao produzem
resultados de forma completamente independente. Se os dados de entrada estiverem
enviesados, incompletos ou classificados de maneira inadequada, os resultados gerados
pela IA tenderdo a reproduzir os mesmos padrdes.?'l Por exemplo, a ONU Mulheres
destaca que a falta de diversidade nas equipes de desenvolvimento e nas bases de
dados utilizadas para treinamento reforca estereotipos e desigualdades de género
historicamente existentes, ampliando seus efeitos nos sistemas generativos.[?

“Durante muito tempo, as empresas de tecnologia confiaram na teoria da caixa pretal??! para evi-
tar responsabilidade por conduta discriminatéria, racista ou ilegal dos sistemas automatizados.
De acordo com este argumento, os modelos de |A ndo podem ser totalmente compreendidos
por que suas regras de funcionamento sao um mistério. No entanto, os dados de treinamento
e 0s comandos inseridos na aplicagao determinam os resultados produzidos pela tecnologia.”

Compreender esses aspectos é crucial para determinar os parametros de transparéncia e res-
ponsabilidade na construgao de uma governanga democratica da IA.
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4_INGELIGENCIA arcIFIcIaL,

LIBErDaDe De exPressan e Processos
BLEIGOralS na AmMerica Lacina:
DESAFI0S & OPOrcUNIDanes

A inteligéncia artificial representa uma nova etapa no uso de tecnologias digitais para influen-
ciar o debate publico, as ideologias politicas e as campanhas eleitorais. Desde a expansao da
internet, as TIC trouxeram transformagdes profundas na comunicacao, alterando a forma como
a informagao é produzida, distribuida e consumida, aumentando a velocidade e o alcance das
mensagens e criando a possibilidade de multiplicar vozes e narrativas. No entanto, as incerte-
zas e preocupacoes relativas as novas tecnologias de comunicagao ndo sao inéditas. No inicio
do século XX, por exemplo, o surgimento do cinema sonoro e do radio ja suscitava receios
guanto a capacidade dos novos meios de comunicacgao para moldar opinides, disseminar pro-
paganda e enfraquecer o discernimento critico do publico, o que inclusive motivou a criagao de
instituicbes dedicadas a andlise sistematica dos efeitos da propaganda.?*!

Essa expansdo ocorreu no contexto da plataformizagdo da comunicacgao digital, onde inter-
mediarios como mecanismos de busca, agregadores de conteldo e redes sociais, embora se
apresentem como neutros, desempenham um papel ativo na selecao, classificagao e amplifi-
cacao de informagdes. Muitos dos algoritmos de recomendacado mais sofisticados usados nes-
sas plataformas empregam técnicas de IA, especialmente aprendizado automatico, para prever
preferéncias, personalizar conteudo e determinar o que ganha visibilidade. Em outras palavras,
o objetivo principal de quase todos os algoritmos de recomendagéo é classificar o conteudo
disponivel de acordo com a probabilidade de o usudrio em quest&o interagir com ele 1251

“O principal problema é que, ao se concentrarem no engajamento, os modelos de negécios
das grandes plataformas contribuiram para acelerar a disseminagao de varios tipos de
contetido problematico, incluindo discurso de ddio e desinformacé&o.l261Além disso, essa
caracteristica reduz a exposi¢ao dos usuarios a diversidade e, em nivel social, gera um
forte impacto no fluxo de informacgdes, podendo influenciar ou mesmo ditar a agenda do
debate publico,? mesmo em contextos eleitorais.128)"

Portanto, antes da inteligéncia artificial generativa, a IA ja estava estruturalmente implicada na
mediagao de interagdes e informagdes online.

Em 2008, o uso estratégico da midia digital na campanha vitoriosa de Barack Obama, nos Esta-
dos Unidos, representou um ponto de virada no uso eleitoral das midias sociais, revelando aos
eleitores o poder que o ambiente digital passaria a exercer nas eleigées.[?°]
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Esse sucesso foi replicado na Argentina em 2015!3°!com Mauricio Macri, que, como candida-
to na época, teve forte presenca nas principais redes sociais e interagiu virtualmente com os
eleitores. No entanto, o uso de tecnologias digitais, e especialmente algoritmos e sistemas de
inteligéncia artificial, no contexto eleitoral passaria a assumir dimensdes controversas.

O caso Cambridge Analytica revelou como essa empresa de consultoria politica usou a micros-
segmentacgao, baseada em dados pessoais extraidos do Facebook, para influenciar as decisdes
de eleitores.I*"1 Supostamente, a criagdo de perfis e a utilizagdo de anuncios pagos personaliza-
dos foram empregadas para tentar manipular os processos democraticos, moldando a decisao
do Brexit no Reino Unido!®?!e o resultado que culminou na eleigdo de Donald Trump em 2016
nos Estados Unidos.[32]

Por outro lado, diversos atores tém interesse em ampliar o papel das tecnologias e da IA nas
eleicoes: 0s meios de comunicacao, para construir narrativas impactantes; candidatos derro-
tados, para justificar seus resultados; e estrategistas, tecnologos e plataformas, para ostentar
sua influéncia. Mesmo quando ocorrem revelagdes chocantes, como a de Christopher Wylie
— ex-diretor de pesquisa da Cambridge Analytica e principal denunciante do uso indevido de
dados pessoais para microssegmentacao politica — o foco costuma ser mais pessoal ou mi-
diatico do que um compromisso efetivo com a democracia. Ainda assim, em elei¢cdes decididas
por margens apertadas, a influéncia seletiva de algumas centenas ou milhares de votos pode
ser determinante, como aconteceu em estados-chave durante a eleigdo de Trump em 2016.134]

No entanto, a controvérsia da Cambridge Analytica ndo diminuiu o uso das redes sociais nas
campanhas eleitorais; pelo contrario, a criacao de perfis de eleitores, cada vez mais realizada
com o uso de inteligéncia artificial, tornou-se uma estratégia nas campanhas eleitorais.

Em 2018, no Brasil, 0 entdo candidato Jair Bolsonaro!®s! foi eleito presidente apés uma campan-
ha digital multifacetada que incluiu grupos organizados, mensagens automatizadas em massa
e microssegmentacgdo.!3¢l

Em 2023, as elei¢cbes presidenciais argentinas que elegeram Javier Milei reciclaram muitas das
estratégias digitais vistas nas campanhas de Trump e Bolsonaro, com a inovacao de usar IA
nao apenas na disseminagao de informagdes, mas também na producao de contelddo de cam-
panha, como deepfakes.|?7!

Diante desse paradigma, novos desafios e oportunidades potenciais se integram ao contexto
eleitoral e, consequentemente, ao proprio futuro das democracias representativas. Entre eles,
os principais desafios a liberdade de expressdo na América Latina serdo analisados a seguir.
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DESAFIOS

e Mudangas na dinamica da desinformagao

e O efeito reativo: criminalizagao da desinformacao e riscos a liberdade de expressao
e Aumento da exclusao digital

e Viés algoritmico e discriminacao

e Aumento da violéncia de género facilitada pela tecnologia

e Concentragao de poder tecnoldgico, opacidade e responsabilizagao

Mudancgas na dinamica da desinformagao

Rumores, teorias da conspiragéo e informagdes fabricadas ndo sdo fendmenos novos.*¥IA ma-
nipulacao da informacao precede o jornalismo moderno e seus padrdes de integridade por uma
margem consideravel. Um exemplo antigo remonta a Roma Antiga, quando Otaviano lancou
uma campanha difamatoéria contra Marco Anténio apos sua alianga com Cledpatra, usando
slogans curtos e provocativos inscritos em moedas — uma forma primitiva de propaganda
politica. Essa estratégia contribuiu para sua ascensao ao poder e a consolidagao do Império,
demonstrando como o que hoje chamamos de desinformacao ja operava como ferramenta de
luta politica muito antes da era digital®°!

Um caso emblematico de distor¢do da informagao em um contexto eleitoral na América Latina
€ 0 episodio das “cartas falsas” no Brasil, no inicio da década de 1920, durante a campanha
presidencial de Arthur Bernardes. Cartas forjadas foram distribuidas atribuindo ao candidato
declaragbes ofensivas contra setores do Exército, com o objetivo de minar seu apoio politico e
gerar instabilidade institucional. Embora sua falsidade tenha sido comprovada posteriormente,
0 episddio alimentou tensdes politicas significativas .14

Embora as praticas de manipulagdo da informacao sejam histéricas, a terminologia “desinfor-
magao”’ € relativamente recente e consolidou-se no debate académico e politico nas ultimas
décadas!*'l De acordo com o quadro proposto pela OCDE, a desinformagao € definida como
a disseminagéo deliberada de informacgdes falsas ou enganosas com a intengdo de causar
danos ao publico ou gerar beneficios politicos, econdmicos ou estratégicos, distinguindo-se da
disseminacao nao intencional de informacdes falsas. Essa abordagem permitiu sistematizar o
fenbmeno e compreendé-lo como um problema estrutural do ecossistema informacional con-
temporaneo.[4?!
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“Considerando essa trajetéria historica, vale a pena perguntar quais mudancas — e

em que medida — ocorrem com a incorporagao da inteligéncia artificial na dinamica
da manipulagao da informagao. Em termos quantitativos, as plataformas digitais e as
redes sociais tornaram a disseminacao e a circulacao de conteudo infinitamente mais
rapidas e faceis. Em um nivel qualitativo, a capacidade da IA de gerar imagens, audio e
video hiper-realistas, como os deepfakes, eleva o poder de persuasao das mensagens

da informacao.”

a um novo patamar de plausibilidade. E, da perspectiva do controle democratico,

a combinacao dessas dimensdes com a microssegmentacao baseada em IA e as
técnicas de recomendacéao de conteudo abre a possibilidade de desinformacéo “sob
medida”, personalizada para cada cidad3o, o que dificulta o escrutinio publico.[41 Ao
contrario da logica da midia de massa — que amplifica 0 mesmo conteudo para um
publico amplo —, o ecossistema digital atual permite uma fragmentagao extrema das
mensagens, corroendo os mecanismos tradicionais de debate publico e controle social

Essa amplificagédo da desinformagéao impacta ainda mais o contexto eleitoral. Afinal, as elei¢cdes
dependem da formagéo da opinido de milhdes de eleitores em curtos periodos, e mesmo pe-
guenas distor¢des podem influenciar as decisdes de voto, especialmente em disputas decididas
por margens estreitas. Quando isso ocorre nos dias que antecedem as elei¢des, as autoridades
eleitorais e as plataformas digitais demonstram estar mal preparadas para garantir a integrida-
de da informagao no ambiente online e, consequentemente, a propria integridade eleitoral.

Além disso, a integridade da informagéo ndo é um elemento relevante para o modelo de nego-
cios das midias sociais. Essas plataformas foram projetadas principalmente para maximizar
a interagdo, ndo necessariamente para controlar abusos ou desinformagao.!**! Na medida em

gue nao sao veiculos de comunicacdao em sentido estrito,
tendem a permanecer supostamente neutras em relagao
ao conteudo — exceto por seu potencial de atrair mais
atencdo —, tratando textos literarios e noticias falsas da
mesma forma, desde que mantenham os usuarios ativos
na plataforma.l**I Nessa linha, Evgeny Morozov alerta que
atribuir o problema unicamente a existéncia de noticias fal-
sas € uma explicagao superficial: 0 cerne da questao reside
no capitalismo digital e nos altos niveis de concentragao
tecnoldgica e econdmica, que tornam lucrativa a produgao
de conteudo fraudulento. Nesse contexto, a capacidade de
manipulacgao é perigosamente amplificada onde muito po-
der se acumula ¢!

Uma tendéncia mais recente da |A que contribui para a pro-
liferacdo da desinformagéo é observada no uso de mode-
los de aprendizado de maquina como mecanismos de bus-
ca, utilizados como fonte de informagao. Com sérios riscos
para a formagdo de opinido e disseminagao de conteudo,
0s eleitores estao recorrendo a tecnologias como ChatGPT,
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“0 caso do video manipulado
do ex-presidente Mauricio Macri
durante as elei¢goes de 2025
na cidade de Buenos Aires
evidenciou a facilidade com
que conteudo malicioso pode
ser usado para disseminar
desinformagao em processos
eleitorais. O incidente ocorreu
na véspera da votagao, quando
um video de Macri gerado por
IA anunciou a desisténcia dos
candidatos de seu partido
politico e simulou um apelo ao
voto no partido governista. As
imagens foram desmentidas,
mas a publicagao ja havia

se tornado viral em diversas
plataformas digitais.”[471
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Gemini, Llama e Grok para realizar buscas online sem o conhecimento adequado de como elas
funcionam. Esses aplicativos podem ndo apenas gerar as chamadas “alucinagbes”!*8! — res-
postas fabricadas apresentadas como verdadeiras — mas também podem se basear em fontes
previamente enganosas, incluindo aquelas produzidas por outros sistemas generativos de IA.
Isso cria ciclos de feedback nos quais o conteudo falso € automaticamente reproduzido, ampli-
ficado e legitimado, tornando-o ainda mais dificil de detectar e corrigir.1#°!

N&o é incomum que modelos de aprendizado de maquina incluam referéncias a artigos, noti-
cias ou sites inexistentes, e apresentem dados ou pesquisas nunca realizadas para sustentar
afirmacgdes incorretas. Mesmo assim, 0s usuarios confiam nas respostas fornecidas pela IA,
aceitando as informacgdes como verdadeiras. Portanto, ha receio de que essas ferramentas le-

vem 0s usuarios a se basearem em respostas falsas.

O uso crescente da IA como mecanismo de busca
também gera impactos relevantes para o jornalismo,
especialmente com a incorporacao de sistemas de IA
generativa em buscadores como o Google. Essas fe-
rramentas tendem a reduzir o trafego direcionado aos
veiculos de comunicagao, enfraquecendo o modelo
econdmico do jornalismo profissional e alterando os
mecanismos tradicionais de atribuicao, verificacao e
responsabilidade editorial. Ao mesmo tempo, confi-
gura-se um novo ciclo de feedback: a medida que a
sustentabilidade dos meios de comunicagao € com-
prometida, os proprios sistemas de IA passam a se
alimentar cada vez menos de conteudos produzidos
sob os principios éticos do jornalismo, o que pode am-
pliar a circulacdo de informacdes imprecisas.

Recentemente, na Coldmbia, o

uso do Grok promoveu postagens
controversas sobre o ataque

que custou a vida do candidato
presidencial Miguel Uribe Turbay,!%°
assassinado em 2025. Uma das
postagens mais compartilhadas
sobre 0 assunto apresentava uma
resposta do modelo de IA que
afirmava que o entao presidente
Gustavo Petro era politicamente
responsavel pelo assassinato. Nesse
caso, o LLM também foi usado como
verificador de fatos, apresentando
respostas baseadas em informacgdes
inexistentes. 5]

A intensificagao da desinformagao mediada por IA ndo s6 produz novas capacidades técnicas
de manipulagédo, como também desencadeia uma resposta estatal punitiva que, em muitos
contextos, ameaca ultrapassar os limites do direito a liberdade de expressao. Deepfakes, audio
sintético e conteudo gerado por |A ascenderam rapidamente ao centro das atengdes da agenda
politica e legislativa, dando origem a iniciativas regulatérias que buscam combater o fenémeno
através da tipificacao de novos crimes. Esse movimento, contudo, acarreta riscos estruturais:
sob o pretexto de combater a “desinformacgao’, abre caminho para a censura, a perseguicao da
dissidéncia e a restricdo do discurso legitimo, especialmente em contextos eleitorais.

Um exemplo recente e paradigmatico ocorreu no México com a reforma do Codigo Penal do
Estado de San Luis Potosi, que incorporou os crimes de “uso ndo autorizado de imagem ou voz

gerada por inteligéncia artificial”, “manipulagéo institucional por inteligéncia artificial” e “disse-
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minagao intencional de desinformacao gerada por inteligéncia artificial’. Essas disposicoes,
embora formalmente destinadas a proteger interesses juridicos relevantes, foram criticadas
pela ARTICLE 19 México e América Central por violarem principios essenciais do direito penal
e dos direitos humanos, como o principio da legalidade e do ultimo recurso. As definicdes am-
plas e ambiguas de conceitos como “alarme publico” ou “paz social’, aliadas a dificuldade de
comprovar a “intencao’, permitem margens perigosas de discricionariedade interpretativa que
podem levar a criminalizacdo de atividades legitimas como jornalismo, satira, critica politica e
criagdo artistica.l%?]

Embora os regulamentos contenham clausulas de exclusao para fins jornalisticos, académicos,
artisticos ou de critica politica, sua redagdo imprecisa nao neutraliza o risco de censura. Em
contextos marcados por altos niveis de assédio judicial contra jornalistas e veiculos de comu-
nicagcdo — como € 0 caso no México, em particular, mas também em varios paises da América
Latina — essas disposicdes podem funcionar como instrumentos de intimidacao. A ARTICLE 19
documentou um aumento preocupante e continuo do assédio judicial contra jornalistas no Mé-
xico: entre 1° de janeiro e 31 de julho de 2025, foram registrados 51 casos. Destes, 26 estavam
relacionados ao processo eleitoral, representando 50,98% do total 153!

Essa tendéncia nao se restringe a San Luis Potosi. O Congresso do Estado de Tamaulipas esta
debatendo uma iniciativa que, sob o objetivo declarado de proteger a honra e a reputagao, bus-
ca criminalizar a disseminacao de “insultos”’, “ofensas”, “declaragdes ofensivas”, “acusagoes in-
fundadas” ou “informacdes falsas” por meio de midias digitais.'**! Na pratica, trata-se de uma
tentativa de reintroduzir crimes contra a honra no ambiente digital, apesar de tanto a Corte
Interamericana de Direitos Humanos!*s!quanto o Comité de Direitos Humanos das Nagdes Uni-
das!s¢lterem estabelecido que a persecugao penal € incompativel com os padrées de protecéo
da liberdade de expressao. O proprio Supremo Tribunal de Justica da Nacao reconheceu que
expressoes criticas, provocativas, chocantes ou ofensivas fazem parte da protecéo essencial

do discurso democratico.

Esses processos revelam uma mudanca particularmente problematica: a luta contra a desinfor-
magao — legitima em muitos aspectos — comega a ser absorvida por uma légica de expansao
do direito penal, que responde mais a demandas simbdlicas de controle do que a uma avaliagéo
técnica de eficacia, proporcionalidade e necessidade. O direito penal, concebido como ultimo
recurso, torna-se, assim, a principal ferramenta de intervencao estatal no debate publico.

Neste ponto, o proprio conceito de “desinformacao” merece ser examinado. Sua crescente cen-
tralidade no discurso regulatorio ndo esta isenta de ambiguidades. Embora, em teoria, seja defi-
nido como informacdes falsas disseminadas com a intencao de causar dano, na pratica juridica
tende a ser diluida em categorias mais amplas. Essas nocoes, especialmente durante periodos
eleitorais, podem ser usadas para restringir contetdo legitimo, silenciar criticas aos que estao
no poder e enfraquecer o pluralismo midiatico. O risco € que, sob a retdrica da protegéo da inte-
gridade da informagao, um novo repertoério de mecanismos legais de censura seja consolidado.
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Em uma regido onde o0 acesso a internet permanece profundamente desigual, o uso da inteli-
géncia artificial na comunicacao — especialmente na disseminagao de desinformagao — am-
plia a lacuna causada pela falta de conectividade e pela escassez de habilidades digitais.!*’!

Além da exclusao digital, a falta de alfabetizagao digital critica, que permite as pessoas com-
preender, interpretar e questionar as tecnologias que permeiam o ecossistema da informacao,
torna os cidadaos que néo possuem habilidades em inteligéncia artificial potencialmente mais
vulneraveis a estratégias de manipulacdo do debate publico. Essa lacuna de habilidades afeta
diretamente o livre exercicio do pensamento e da expressao e, consequentemente, o direito a
um voto livre e informado.

A implementagdo em larga escala de ferramentas de IA, sem a devida democratizagao do con-
hecimento e das competéncias necessarias para seu uso, aprofunda a desigualdade no exer-
cicio da liberdade de pensamento.[*8! Assim, os eleitores podem se ver cada vez mais influen-
ciados por tendéncias de informagdo determinadas por algoritmos controlados por grandes
empresas de tecnologia, além de estarem expostos a fraudes e ao uso malicioso dessa tecno-
logia por atores politicos interessados nos resultados eleitorais.

Além disso, praticas como o “zero-rating”, em que certos servicos digitais ndo consomem dados
do plano do usuario, podem gerar acesso desigual a ferramentas de inteligéncia artificial. Isso
significa que, em vez de ter acesso aberto a todo o ecossistema de informacgdes, alguns cida-
daos podem ter acesso exclusivo a certas plataformas de |A, condicionando sua interagdo com
a informacao e reforcando a dependéncia de servigcos controlados por grandes empresas de
tecnologia. Em contextos eleitorais, esse tipo de desigualdade pode se traduzir em exposicao
desigual a conteudo manipulado ou em uma capacidade reduzida de verificar informacoes,
aprofundando a excluséo digital e afetando a qualidade da participagcdo democratica.

Vieses estdo presentes em uma ampla variedade de sistemas de IA. Isso ocorre porque 0s
modelos de aprendizado de maquina sao construidos a partir de dados de treinamento que,
em regra, reproduzem amostras desenvolvidas a partir de uma visdo de mundo historicamente
centrada na perspectiva branca.l*°!
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Essa exclusao é parcialmente explicada pela falta de diversidade nas equipes de desenvolvi-
mento, que sdo predominantemente compostas por homens brancos, reforcando ainda mais
os esteredtipos de género.[®°l Mesmo assim, a indUstria de IA ndo parece priorizar a prevengao
do racismo na tecnologia. Recentemente, um documento interno vazado da politica de desen-
volvimento da Meta revelou!®'! que a empresa aprovou o uso de argumentos racistas em seus
chatbots de IA.

Esses padrdes estdo presentes em tudo, desde sistemas de reconhecimento faciall®?! até mo-
delos generativos de IA, que associam pessoas negras a criminosos ou animais,'¢®/levantando
preocupagdes sobre 0 impacto desse tipo de viés nas eleigdes. Embora existam poucos dados
sobre este fenbmeno no contexto eleitoral, a evidéncia
de que os sistemas de |A tendem a adotar padrées No México, durante as elei¢des de
racistas demonstra que tal discriminagao provavel- 2024, a candidata ao Senado, Céndez
mente influencia o conteldo que tem maior ou menor  Robles, foi vitima de manipulacao
visibilidade online durante esse periodo, afetando as- de imagem que vinculou sua
sim as campanhas eleitorais de candidatos negros.!®*! imagem a um perfil pornogréafico
na plataforma OnlyFans. O perfil foi
criado com imagens adulteradas
nas quais o rosto da candidata havia
sido inserido artificialmente. Robles
negou ter uma conta na plataforma e
No contexto eleitoral, a desigualdade de género as- denunciou o que considerou violéncia
sume uma dimensédo especifica de violéncia politi- politica de género contra sua
ca. Candidatas e mulheres em posigdes de lideranga candidatura.l®!
tornam-se alvos de campanhas difamatorias que ex-
ploram esteredtipos de género para deslegitimar sua participagao publica. Embora essa violén-
cia ndo se limite ao ambiente digital — ja que suas causas histéricas continuam a moldar as
sociedades contemporaneas —, os sistemas de |A intensificam a discriminagao de género, um
fendmeno conhecido como violéncia de género facilitada pela tecnologia.l®®!

Entre as praticas mais comuns envolvendo o uso de IA na violéncia politica de género incluem
a disseminagao de imagens pornograficas manipuladas por IA (em 96% dos casos, as vitimas
sdo mulheres), a exposicédo de dados pessoais e discursos de ddio que questionam sua capa-
cidade de governar!¢’! Esses ataques causam danos duradouros a reputagéo, afetando tanto a
vida publica quanto a vida privada das vitimas.

O resultado dessas praticas € o silenciamento e a autocensura de mulheres no debate politi-
co, levando muitas delas a abandonar disputas eleitorais para evitar novos ataques.'®®! Esse
efeito inibidor transcende as vitimas diretas: o medo de ataques digitais ou fisicos desencoraja
outras mulheres a se candidatarem a cargos publicos, perpetuando a sub-representacao fe-
minina em posi¢oes de poder e limitando, de maneira estrutural, sua liberdade de expresséo e
participagdo politica.l¢°!

I’ Para 0 SUMario




Esse mesmo tipo de violéncia também gera um efeito de retraimento do debate publico e do es-
paco de atuacao de jornalistas, comunicadores e ativistas, empobrecendo, assim, a diversidade
de vozes que uma democracia robusta exige.l”°!

Por outro lado, é essencial refletir sobre o uso indevido de instrumentos destinados a protecao
contra a violéncia politica contra as mulheres em razao de género (VPG). No México, essa figu-
ra tem sido empregada, em determinadas circunstancias, como mecanismo para restringir o
debate publico, chegando ao ponto de suprimir conteudo critico ou incbmodo para aqueles em
posicoes de poder, o que transforma uma medida de protecdo em um risco potencial para a
liberdade de expresséo e participagéo politica.l”'!

O modelo de negocios das grandes empresas de tecnologia baseia-se na exploragdo econémi-
ca de dados pessoais. Esses mesmos dados sao cruciais para o desenvolvimento de modelos
de IA, que também s&o controlados por algumas poucas empresas, a maioria delas sediadas
no Norte Global.

Dessa forma, essas empresas controlam o fluxo de informacdes online em escala global por
meio de sistemas de IA que mediam o conteudo disponivel em plataformas digitais, moldando
a opinido do usuario e interferindo na forma como a liberdade de expresséo é exercida.l”?!

Nesse cenario, a opacidade tecnoldgica € usada como ferramenta para manter a concentragao
de poder nas maos das grandes empresas de tecnologia. A falta de transparéncia em relagao
ao treinamento e a operacao dos sistemas de |A dificulta a identificagdo do grau de influéncia
que essa tecnologia exerce sobre o ecossistema informacional e eleitoral.

Assim, a opacidade desses sistemas também dificulta a responsabilizacao e a regulacdo das
aplicacdes de IA[7310 poder das plataformas digitais sobre a circulagdo de informacgdes online,
aliado a opacidade da tecnologia, aumenta o controle tecnoldgico das grandes empresas de
tecnologia, impedindo que sejam responsabilizadas por ameacas a integridade eleitoral e ao
exercicio da liberdade de expresséo online.[7#]

Essa falta de clareza acentua o desequilibrio de poder existente entre plataformas e usuarios,
criando obstaculos ao combate, por exemplo, da desinformagéao. Isso permite que as empresas
gue controlam modelos de IA e plataformas digitais mantenham poder ilimitado, fomentando
um vacuo regulatorio que impede a governanga democratica dessas aplicacdes.
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Inteligéncia Artificial e o Fortalecimento da Participagao Politica

Os sistemas de IA também tém sido usados para fortalecer a participagdo democratica. Eles
amplificam as vozes de grupos minoritarios, possibilitamsn campanhas eleitorais de baixo custo
e aprimoram os processos de verificagao de informagdes. A tecnologia, orientada pela gover-
nanga democratica, pode funcionar como um instrumento de transparéncia e participagao po-
litica. Considerando essa dualidade, as principais oportunidades oferecidas pelo uso da IA no
contexto eleitoral da regido sdo apresentadas a seguir.

OPORTUNIDADES

e Fortalecimento das iniciativas de verificagdo de informacdes

e Reducao de custos e maior acesso a ferramentas de comunicagéao politica

e Novas possibilidades para o exercicio da cidadania e a reinven¢ao da democracia

e Desenvolvimento de praticas de governanga democratica para 1A

Fortalecimento das iniciativas de verificagao de fatos

Embora a |IA possa amplificar a desinformacéo, ela também é uma aliada fundamental dos
mecanismos de verificacdo de fatos. Ao permitir a analise rapida de grandes volumes de infor-
macao, os sistemas de |A sao utilizados no monitoramento automatizado de noticias falsas,
possibilitando a verificagao de tendéncias e estratégias que distorcem o debate publico. Esse
tipo de uso pode ser aplicado para apoiar politicas publicas que combatem a desinformagao,
pesquisas académicas sobre o tema e até mesmo aprimorar a moderagao de conteudo nas
midias sociais.

No Brasil, o GualA, um aplicativo criado pelo Tribunal Regional Eleitoral de Goias
(TRE-GO) em colaboragdo com a Universidade Federal de Goids (UFG), € um exemplo
do uso de IA para automatizar o monitoramento da desinformacgao durante o periodo
eleitoral.[”81 Qutro exemplo, também brasileiro, é o Pegabot,7¢1 um projeto liderado
pelo Instituto de Tecnologia e Sociedade do Rio de Janeiro (ITS Rio) e pelo Instituto
de Tecnologia e Equidade, criado para identificar a probabilidade de um perfil do
Twitter ser um bot.

Redugao de custos e maior acesso a ferramentas de comunicagao politica

Um dos principais efeitos positivos do uso da IA é a redugédo dos custos de campanha. Por
exemplo, no caso de candidatos e ativistas com recursos financeiros limitados, o acesso a
esse tipo de tecnologia facilita a producdo de materiais de campanha e o avango da agenda
publica.l””!

26 4_INCELIGENCIa arciFiciaL, LIBErnane De expressao... I’ Para 0 SUMario




0 acesso e dominio técnico das ferramentas de IA torna possivel, portanto, mitigar as desigual-
dades. A maior capacidade das campanhas de baixo orcamento demonstra o uso da tecnologia
para promover a pluralidade de atores politicos, permitindo que diferentes candidatos alcancem
o eleitorado e realizem uma campanha eleitoral eficaz.

Além disso, a tecnologia pode melhorar a comunicagéo com a sociedade, permitindo a identifi-
cagao de grupos mais suscetiveis a certos tipos de desinformagao, seja sobre 0 processo elei-

toral ou sobre os candidatos, contribuindo assim para
uma maior eficacia da comunicagéo entre os atores
politicos e o publico.[78]

A microssegmentacao, por exemplo, pode ser usada
para incentivar a participacao eleitoral e alcangar po-
pulacdes com baixa participacao. A IA facilita a comu-
nicagao personalizada, tornando a informagao eleito-
ral Util e compreensivel para o publico-alvo.

Oportunidades para Cidadania
e Participacao Politica

Os sistemas de |A sdo extremamente Uteis para a ana-

A Operacgao Retuit € um exemplo
paradigmatico da instrumentalizacao
da IA para a comunicacao politica.

0 caso surgiu de uma mobilizagao de
resisténcia e protecao de jornalistas
perseguidos em um contexto de
forte repressao estatal na Venezuela,
que usaram avatares virtuais

para disseminar noticias.

Os avatares criados pela IA
protegiam os jornalistas reais,
apresentando reportagens que eles
haviam preparado, mas sem expor
suas imagens.[”!

lise rapida de grandes volumes de informagé&o. Portan-
to, quando munidos de dados de alta qualidade e sob supervisdao humana, podem ser utilizados
para analisar candidaturas, as propostas de cada candidato e a consisténcia de sua conduta
durante a campanha eleitoral.

Em um contexto de sobrecarga de informacao, os sistemas de IA podem servir como ferra-
menta para a participagdo cidada em processos democraticos. Essa tecnologia pode ajudar,
por exemplo, a monitorar campanhas para detectar violagdes das leis eleitorais,®! bem como
a verificar irregularidades precocemente, como a disseminacgao de desinformacao e o financia-
mento ilegal.

Na Bolivia, durante as elei¢gbes presidenciais de 2025, ativistas criaram a iniciativa
“Cuidemos do Voto” 8"l um projeto que buscava implementar a fiscalizagdo cidada

do processo eleitoral, com o objetivo de garantir a transparéncia e a legitimidade dos
resultados. Voluntarios da iniciativa acompanharam as elei¢des nos locais de votagao e
registraram as atas de apuragao de cada sessao por meio de fotografias. Essas fotos foram
analisadas por inteligéncia artificial e processadas com tecnologia blockchain para criar um
registro definitivo e inalteravel de cada minuto.
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O uso da IA para promover o engajamento civico também € observado em contextos re-
lacionados a processos eleitorais. Um dos casos mais emblematicos é a plataforma Polis,
desenvolvida em Taiwan. Para facilitar o engajamento civico, a Polis utiliza |A para resumir e
agrupar questdes e posicionamentos politicos, além de chatbots para apresentar aos eleito-
res diferentes perspectivas sobre o tema em questao. Dessa forma, a plataforma permite a
identificacao de consensos e divergéncias na opinido publica, promovendo um didlogo mais
informado e estruturado. O objetivo € que os cidadaos compreendam as politicas em debate
e expressem suas opinides de forma consciente, fomentando um processo deliberativo inclu-
sivo e participativo.#!

Em resumo, a |A pode contribuir para o fortalecimento das praticas democraticas, ampliando
a capacidade analitica e a participagao cidada. Esses exemplos indicam que, além de ser um
recurso técnico, a IA pode ser um meio de aproximar a sociedade dos processos de tomada de
decisao e consolidar uma cultura politica participativa.

A coexisténcia de desafios e oportunidades decorrentes do uso da inteligéncia artificial destaca
que, além de um marco regulatorio, € crucial construir um modelo de governanga que oriente o
uso dessas tecnologias para promover os direitos humanos.

Exemplos do uso de sistemas de IA para o exercicio da cidadania apontam para seu potencial
na promocao de direitos. No entanto, para que essas praticas se consolidem em iniciativas de
grande escala, é fundamental que a governanca da |A seja estruturada em pilares democraticos
como transparéncia, responsabilidade e participagao social.

Isso implica criar mecanismos que permitam auditar os algoritmos, compreender seus impac-
tos e garantir que as decisdes automatizadas néo aprofundem as desigualdades nem violem
direitos. Nesse sentido, o atual vazio regulatorio existente na regido pode representar uma opor-
tunidade para construir uma agenda inovadora para a |IA, de modo que a tecnologia se torne um
instrumento de fortalecimento da democracia e de promogéao dos direitos humanos.
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5_panorama resuLacorio
na AMerica Lacina

Entre os paises da América Latina, existe uma historia colonial compartilhada de exploracao
gue gerou consequéncias politicas, econémicas, sociais e tecnoldgicas até os dias de hoje. No
campo das novas tecnologias, como a inteligéncia artificial, esse processo historico é descrito
como uma atualizagdo na forma de colonialismo digital,'®3! reforgado por estruturas tecnologi-
cas criadas por paises do Norte Global por meio da exploragdo de matérias-primas e mao de
obra barata de paises do Sul Global, onde essas ferramentas também sao testadas e posterior-
mente comercializadas. Portanto, a regulacao da |IA na regido enfrenta um cenario particular-
mente complexo, marcado por profundas desigualdades de poder e capacidades institucionais.
Regular os sistemas de |IA envolve lidar com a conhecida dindmica de assimetria entre Esta-
dos-nacao enfraquecidos e corporacdes globais de tecnologia dotadas de recursos financeiros,
infraestrutura e expertise técnica superiores.

Na América Latina, grande parte da infraestrutura digital e das tecnologias de inteligéncia ar-
tificial tem origem em empresas do Norte Global, especialmente do Vale do Silicio. Essa de-
pendéncia concentra o poder econémico e politico nas maos de alguns atores privados es-
trangeiros, que mediam 0 acesso da populagao a direitos fundamentais, como a liberdade de
expressdo e 0 acesso a informacédo.1#4 Essa situagédo condiciona em grande parte a concepgao
e aimplementacgao de politicas e regulamentacgdes locais sobre tecnologia, IA e desinformagao,
apresentando desafios especificos para garantir a protegéo dos direitos na regiao.

Além do poder econémico, com a posse do presidente dos EUA, Donald Trump, em janeiro de
2025, ocorreu uma clara e explicita aproximacao entre o poder politico e as empresas de tecno-
logia do Vale do Silicio.!**! Essa alianga aumentou ainda mais o risco de enfraquecimento das
democracias na América Latina, uma vez que o modelo de negdcios dessas empresas, baseado
na maximizagao da interacao, tende a amplificar conteudos potencialmente nocivos, como des-
informagao e discurso de odio.

Nesse contexto, a atuacao conjunta das grandes empresas de tecnologia em defesa dos movi-
mentos de desregulamentag¢do na América Latina é inegavel, em alinhamento com o discurso
de posse de Donald Trump. Antes desta evidente alianca politica com o poder econémico-al-
goritmico das Big Tech, estas empresas ja utilizavam esse poder para manipular e influenciar o
debate publico e as decisdes politico-regulatorias nos paises latino-americanos, como ocorreu
durante o processo legislativo do Projeto de Lei 2630/2020 no Brasil em 2023. Nessa ocasido, o
motor de busca alterou os padrdes de busca para favorecer sites contrarios ao projeto (alguns
com contetdo de desinformacéo) e, além disso, publicou um texto contrdrio na sua pagina ini-
cial,'®¢lutilizando a sua posi¢do dominante no mercado em seu proprio beneficio.
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Atualmente, a influéncia dos Estados Unidos contra as tentativas de controle democratico dos
mercados e servicos digitais em todo 0 mundo, especialmente na América Latina, tem se mani-
festado por meio de medidas tarifarias. Em um discurso proferido em agosto de 2025, o presi-
dente dos EUA declarou que seu objetivo era confrontar os paises que “atacam” as “incriveis em-
presas de tecnologia Estados Unidos” por meio da imposicao de tarifas adicionais significativas
sobre as exportagdes de paises que criam impostos digitais, legislagdo sobre servicos digitais
e regulamentacdes de mercado digital, entendendo que essas iniciativas visam prejudicar ou
discriminar a tecnologia americana.'®’ Dada a assimetria de poder resultante da dependéncia
de muitos paises latino-americanos da economia e da tecnologia dos EUA, essa declaragéao
representa uma ameaca a criagao e a implementagao de iniciativas de regulagao tecnoldgica,
como as relacionadas a inteligéncia artificial.

Além disso, a regido latino-americana sofre com a incerteza politica devido as mudangas de
governo. Soma-se a isso a existéncia de conflitos e divergéncias politicas, que resultam em
baixos niveis de coordenacao local entre os paises da regido, o que dificulta a construgéo de
uma agenda conjunta que busca destacar as particularidades da Ameérica Latina e fortalecé-la
contra a influéncia de forgas politicas externas.

Esse desequilibrio se agrava ainda mais no ambito eleitoral, onde os sistemas de IA comegam
a interferir diretamente nos processos eleitorais, afetando a integridade da informacao, a liber-
dade de expressao e a confianga nas instituigdbes democraticas.

Diante desses desafios a elaboracao, aprovacao e implementacao inicial das regulamentacoes
de IA na regido, essa tecnologia continua sendo desenvolvida e utilizada com pouca conside-
racéo pela protecdo dos direitos fundamentais ou pela aplicacdo de salvaguardas. Isso permite
que os sistemas algoritmicos sejam empregados de maneiras prejudiciais a sociedade e a de-
mocracia, especialmente em contextos eleitorais.

Além dessas desigualdades estruturais, existem desafios especificos relacionados aos proprios
modelos regulatérios. As questdes sobre quem detém a autoridade para supervisionar e de que
forma essa superviséo deve ocorrer assumem especial relevancia: quem monitora os algorit-
mos usados em campanhas politicas, moderacdo de conteudo ou publicidade direcionada? A
auséncia de mecanismos claros de transparéncia e responsabilizagdo em relagdo aos algo-
ritmos cria brechas para manipulacao de informacdes, discriminagao e interferéncia indevida
em debates publicos. Por essa razao, € essencial que as regulamentacdes latino-americanas
se concentrem no estabelecimento de regras claras voltadas a transparéncia dos sistemas au-
tomatizados, a responsabilizacdo das plataformas e a promog¢ao da concorréncia econémica,
sem recorrer a regulacao especifica de conteudo, que pode se tornar um instrumento de censu-
ra. Assim, pode-se afirmar que o desafio latino-americano nao é apenas técnico, mas profunda-
mente politico: construir um modelo regulatorio que promova a transparéncia, a prestacao de
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contas, participacao cidada e equidade, protegendo, ao mesmo tempo, o pluralismo, a partici-
pacao democratica e os direitos fundamentais nos processos eleitorais. O Anexo 3 apresenta
as regulamentacdes sobre inteligéncia artificial na América Latina, discriminadas por pais.

Dito isso, apesar da urgéncia de regulamentar a IA para enfrentar os desafios da regido, com
especial atengdo a protecdo dos direitos fundamentais (especialmente os de grupos vulnera-
veis), hd uma crescente pressao pela desregulamentagéo ou pela aprovagao de leis baseadas
em principios ineficazes para garantir os direitos dos cidadaos. Essa atividade néo é realizada
apenas por funcionarios publicos de grandes empresas de tecnologia, como ja mencionado,
mas também por consultores contratados por essas empresas e até mesmo pelo setor privado
nacional, que se apega a falsa dicotomia entre regulagéo e inovagao.

Contudo, apesar dos inumeros desafios que a governanca da IA apresenta na América Latina,
esse processo também deve ser considerado uma oportunidade para a regido. Governos e so-
ciedade civil organizada nos paises latino-americanos devem unir forgas para construir uma
agenda regulatéria especifica para a América Latina que aborde o potencial e os desafios da
regido em um contexto eleitoral, sempre com base na transparéncia, na diversidade de infor-
macoes, na igualdade de género e no direito dos cidaddos de compreender como sdo tomadas
as decisdes que afetam seu voto e sua forma de pensar, especialmente no contexto do uso de
sistemas de IA.
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6_CONCLUSOES

A regulacao da inteligéncia artificial em contextos eleitorais €, sem duvida, fundamental para a
protegao dos direitos humanos e para a garantia da integridade dos processos democraticos.
Uma regulacéo efetiva deve ir além da simples proibicdo de comportamentos especificos ou
do controle de determinados conteudos: seu principal objetivo deve ser garantir a transparéncia
e a responsabilizagdo dos sistemas algoritmicos, promover a concorréncia no ecossistema
digital por meio de politicas de regulacao econémica, legislagdo antitruste e interoperabilidade,
e considerar avaliagdes de impacto.

Contudo, a regulacéo, por si so, ndo pode resolver todos os problemas identificados ao longo
deste relatorio e, se implementada de forma inadequada ou desequilibrada, pode até ter o efeito
contrario, ameacando ou violando direitos fundamentais.

E fundamental reconhecer que os marcos regulatorios focados exclusivamente nos impactos
negativos da inteligéncia artificial correm o risco de restringir a liberdade de expressao, 0 acesso
a informacéo e outros direitos fundamentais, além de dificultar o uso da IA como ferramenta para
o fortalecimento da democracia. Portanto, é recomendavel que esses marcos também incorpo-
rem a premissa de que as novas tecnologias, incluindo os sistemas de IA, podem funcionar como
infraestruturas que potencializam direitos, e ndo meramente como mecanismos de restrigao. I1sso
exige politicas publicas voltadas para o fomento da soberania digital, do desenvolvimento tecno-
logico local e da capacidade de inovagao, por meio de uma abordagem de baixo para cima, na
qual o Estado atua como facilitador e promotor, e ndo apenas como regulador coercitivo.

A 1A ndo opera isoladamente: seu uso problematico em processos eleitorais reflete fragilidades
estruturais nas democracias da regiao. Populismo, concentragao de poder e acesso desigual a
tecnologia sdo causas profundas que a IA pode amplificar, mas também aquelas sobre as quais
ela pode atuar como catalisadora de solugdes. Experiéncias como a de Taiwan demonstram
que a IA pode servir para ampliar a participagao cidada e organizar o debate publico, ao mesmo
tempo que ressalta a necessidade de repensar os fundamentos da democracia representativa
e das deliberacdes publicas, destacando que o impacto positivo dessa tecnologia depende de
sua integragao ao tecido social e politico.

Na Ameérica Latina, os desafios sdo particularmente complexos: legados autoritarios, desigual-
dade socioeconémica, concentracao historica da propriedade dos meios de comunicagao
(atualmente exacerbada por monopdlios em mercados digitais detidos por empresas do Norte
Global) e fragilidade institucional criam um ecossistema vulneravel a manipulagéo da infor-
macao. Diante disso, a cooperagao regional — tanto tecnoldgica quanto politica — é essencial,
assim como a implementacgao de politicas publicas para a educagao digital e a alfabetizagao
midiatica, e o desenvolvimento de principios comuns e marcos regulatorios que garantam o
pluralismo, a diversidade informacional e a protecdo dos direitos fundamentais, impedindo que
a regulagao se torne um instrumento de censura ou controle politico.
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Em suma, essa conclusdo nos convida a considerar a IA ndo apenas como um risco, mas tam-
bém como uma oportunidade para repensar a democracia na regido. A regulagao, as politicas
de desenvolvimento tecnoldgico, a soberania digital e a cooperagao regional devem ser conce-
bidas de forma abrangente e equilibrada para maximizar os beneficios da IA para a participagao
cidada e o acesso a informagdo. Somente assim a inteligéncia artificial podera se tornar uma
aliada da democracia, em vez de um instrumento que perpetua e intensifica as injusticas estru-
turais de nossas sociedades.
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Construir marcos regulatorios guiados pelos direitos humanos, baseados em
compromissos com a transparéncia, a rastreabilidade, a responsabilizacao e a
liberdade de expresséo, e promovendo a diversidade, o pluralismo e 0 acesso ao
ecossistema digital por meio de politicas de regulagdo econdmica, legislagao
antitruste e interoperabilidade.

A regulacao deve ser assimétrica, diferenciando as obriga¢des de acordo com o porte,
o poder econémico e o impacto sistémico dos diferentes agentes, e considerando

a diversidade dos provedores de aplicativos de internet para evitar que, ao enfrentar
0s impactos gerados pelas grandes plataformas, sejam impostas restricoes
desproporcionais a outros atores, como as enciclopédias colaborativas online.

Evitar abordagens regulatorias punitivas ou desequilibradas, lembrando que a
regulagao por si s6 ndo resolve todos o0s problemas e que, se mal concebida, pode até
ameacar direitos fundamentais, particularmente a liberdade de expresséao.

Evitar regimes de responsabilidade civil que incentivem a remogao de conteudo
legitimo, garantindo que as medidas para mitigar a responsabilidade por conteudo
produzido por terceiros sejam proporcionais, cuidadosamente analisadas e

bem calibradas. Tais medidas devem considerar o grau real de interferéncia dos
intermediarios na circulagéo de conteudo, a fim de evitar incentivos estruturais para a
censura privada ou a remogéao preventiva indevida.'#8]

Abster-se de usar |A e tecnologias relacionadas como ferramentas para restringir a
expressao livre e legitima, bem como para orquestrar campanhas de desinformagéo.
Adotar uma abordagem que veja a IA como infraestrutura para viabilizar direitos,
promovendo politicas de soberania digital, desenvolvimento tecnologico local e
capacidade de inovagao.

Estabelecer obriga¢des claras de rotulagem e rastreabilidade para empresas em
relacdo ao conteudo politico e eleitoral gerado por IA, especialmente em publicidade
direcionada ou automatizada e conteudo direcionado, preservando explicitamente os
usos legitimos, como aqueles para fins artisticos, satiricos, educacionais ou criticos.
Promover politicas publicas de alfabetizacéo digital e midiatica como ferramentas
democraticas, e ndo meramente educacionais: garantir que os cidadaos possam
distinguir conteudo manipulado e exercer seu direito a informacéao veridica.

Promover a cooperagao interinstitucional e regional entre autoridades eleitorais,
agéncias de protecao de dados, ouvidorias e autoridades de comunicagao, com vistas
a abordagens holisticas capazes de lidar com os desafios complexos impostos pela |A
NOS processos eleitorais.
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Proporcionar formagéo continua a juizes, procuradores e servidores do Judiciario em
inteligéncia artificial, plataformas digitais e processos algoritmicos, a fim de reforgar a
sua capacidade analitica em casos que envolvam tecnologias digitais, desinformacao
e conteudos automatizados.

Aplicar medidas de remoc¢éao de conteudos com particular cautela, garantindo
sempre 0s principios da legalidade, da necessidade e da proporcionalidade — em
conformidade com o teste tripartite da jurisprudéncia internacional dos direitos
humanos — e o devido processo legal.

Aplicar um rigoroso teste de “dolo especifico’ em casos de desinformacao, de

modo que a responsabilidade seja imputada apenas quando se demonstre que a
disseminacao de informacao falsa foi efetuada com conhecimento de sua falsidade
ou com desconsideracao consciente da verdade, evitando sangdes por erros, opinides,
satiras, criticas politicas ou o exercicio legitimo da liberdade de expressao.

Promover o0 acesso publico a informacao judicial em casos relacionados com
tecnologias digitais e processos eleitorais, reforgando a transparéncia e a
responsabilizagdo do proprio poder judiciario.

Desenvolver critérios jurisprudenciais claros sobre a protegao da liberdade de
expressao e a responsabilidade dos intermediarios, evitando interpretagdes que
incentivem a censura privada, a remocao automatica de conteldo ou a restricao
ilegitima da liberdade de expresséo.

Desenvolver observatorios e mecanismos para identificar e combater

estratégias de assédio judicial dirigidas contra jornalistas, profissionais da midia

e dissidentes politicos.

Tornar transparentes os sistemas de |A utilizados, seus objetivos, métodos de
treinamento, critérios de priorizagcdo e moderacao de conteldo politico durante os
processos eleitorais.

Tornar publicos os valores investidos em propaganda politica e os critérios de
segmentacao algoritmica, permitindo auditorias independentes e acesso publico a
essas informagoes.

Cooperar ativamente com as autoridades e verificadores de fatos independentes para
prevenir a desinformagéo automatizada e facilitar a detecgéo precoce de contetdo
manipulado.

Adotar medidas especificas contra a violéncia politica de género facilitada por IA,
incluindo protocolos urgentes para a remocao de conteldo sexual explicito e ndo
consensual.

Aplicar os principios da imparcialidade informacional e da ndo discriminagao
algoritmica aos sistemas de recomendacao e moderacao, reduzindo 0s vieses que
amplificam a polarizagao.

Garantir a rastreabilidade e a transparéncia do conteldo gerado por IA por meio de
requisitos de rotulagem que identifiguem sua origem e natureza.

I’ Para 0 SUMario




Assegurar a transparéncia e 0 acesso a dados relevantes sobre o funcionamento e

0s impactos de seus sistemas, para que a sociedade civil, a imprensa e a academia
possam realizar avaliagcdes independentes de seus efeitos sobre o debate publico e o
acesso equitativo a informacao.

Garantir o devido processo legal na moderacao de conteudo, assegurando notificagao
clara, possibilidade de contestacao, reviséo das decisdes e mecanismos eficazes de
recurso para os usuarios afetados.

Evitar a moderacao de conteudo exclusivamente automatizada, combinando sistemas
algoritmicos com equipes humanas devidamente treinadas e com conhecimento

dos contextos locais, culturais, linguisticos e politicos, a fim de reduzir erros, vieses e
remogdes indevidas.

Garantir mecanismos eficazes de responsabilizagéo e devido processo legal em
relagdo as solicitagbes de remocao de conteldo devido a suposta desinformacao
produzida por meio de inteligéncia artificial generativa, assegurando transparéncia
quanto aos critérios de avaliagao, procedimentos aplicados, prazos de decisao,
resultados adotados e a disponibilidade de mecanismos de revisao ou apelagao.

Promover a criacao de um modelo de governancga que oriente o uso da IA para o
avango dos direitos humanos, baseado na transparéncia, na responsabilizagao e na
participagao social.

Criar observatorios regionais sobre IA e democracia para documentar casos, monitorar
a desinformacao e avaliar os impactos politicos e sociais da automacao.

Fortalecer as redes regionais de colaboragao entre veiculos de comunicacgao,
verificadores de fatos e organizagdes de direitos humanos para combater a
desinformacao eleitoral de forma coordenada.

Promover a pesquisa colaborativa e a producao de evidéncias publicas para orientar
as politicas nacionais e regionais de IA com base nos direitos humanos.

Promover a alfabetizagcdo midiatica e digital como uma politica de cidadania

ativa, capacitando o publico a detectar manipulagao, reconhecer vieses e exigir
transparéncia tecnologica.

Consolidar uma agenda latino-americana comum sobre IA e democracia,
promovendo o desenvolvimento de padrdes unificados de transparéncia,

ética e responsabilizacdo para plataformas e governos.

Promover espacos de coordenacao Sul-Sul entre autoridades eleitorais,
organizagdes de direitos humanos e sociedade civil para compartilhar

boas praticas e respostas regionais.

Promover a adogao de padrdes globais para a governanga da tecnologia, com
atencao especial aos direitos humanos, a liberdade de expressao e a diversidade
da informacao.
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Cidadaos e eleitores

o Monitorar ativamente o uso da tecnologia em campanhas, exigindo informacdes claras
sobre o uso de |A por partidos e candidatos.

o Participar de iniciativas de alfabetizagdo comunitaria e verificagao de fatos,
fortalecendo a resiliéncia dos cidadaos contra a desinformacao.

o Reivindicar a liberdade de pensamento e expressao como um direito coletivo, e ndo
apenas individual, protegido pelo seu exercicio: debatendo, comparando pontos de
vista e participando ativamente da vida publica.

o Adotar o pluralismo politico como um principio democratico fundamental, praticando
a tolerancia a dissidéncia, de modo que seja possivel distinguir entre discursos
que simplesmente contradizem uma ideologia especifica e aqueles que, de uma
perspectiva moral e de direitos humanos, sdo inaceitaveis.
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NOGAS DE ropape

(Clique no nimero da nota de rodapé para Ié-la no contexto)

(1]

[2]

[3]

[4]
[5]
[6]

(71

(9]

[10]

[11]

[12]

38

Os modelos de linguagem em larga escala (LLMs, na sigla em inglés) sdo sistemas de aprendizado profundo que
geram texto a partir de estimativas da sequéncia de palavras mais provavel, usando padrées extraidos de grandes
volumes de dados textuais. Seu funcionamento € estatistico, ndo cognitivo: o modelo prevé o proximo termo mais
plausivel com base em correlagdes linguisticas aprendidas. Eles utilizam a arquitetura Transformer, introduzida
por Ashish Vaswani. Vaswani, Ashish et al. (2017). Attention Is All You Need. En: Advances in Neural Information
Processing Systems (NeurIPS).

Redes neurais artificiais sdo estruturas compostas por unidades interconectadas (ou “neurénios”) que processam
dados de forma distribuida. Nos modelos de aprendizado profundo, essas redes possuem multiplas camadas,
capazes de extrair representagbes progressivamente mais complexas dos dados. A arquitetura Transformer,
apresentada por Vaswani et al. (2017) no artigo “Attention Is All You Need”, revolucionou esse campo ao permitir
gue os modelos analisassem simultaneamente todas as palavras em uma sequéncia, atribuindo pesos diferentes
a cada palavra de acordo com sua relevancia contextual. Esse mecanismo de “atengéo” possibilitou o treinamento
de modelos muito maiores e mais rdpidos, a captura de dependéncias de longo prazo em textos, a exploragédo

de grandes volumes de dados em um regime de autoaprendizagem e a escalabilidade do aprendizado profundo
para multiplas modalidades (texto, imagem e som). O Transformer tornou-se a base da maioria dos modelos de
linguagem atuais. Vaswani, Ashish et al. (2017). Attention Is All You Need. En: Advances in Neural Information
Processing Systems (NeurIPS).

Setzer, Valdemar W (2024). Perigos da ‘inteligéncia’ artificial: computadores sé fazem escolhas l6gico-matematicas.
Somente seres humanos tomam decisdes.

Ver, por exemplo, Castells, Manuel (2001).The Internet Galaxy: Reflections on the Internet, Business, and Society.
Crain, Matthew (2022). How Capitalism — Not a Few Bad Actors — Destroyed the Internet.

Issenberg, Sasha (2012). Obama’s White Whale: How the campaign’s top-secret project Narwhal could change this
race, and many to come.

Empoli, Giuliano da (2020). Os engenheiros do caos: como as fake news, as teorias da conspiragéo e os algoritmos
estdo sendo utilizados para disseminar édio, medo e influenciar eleigdes. p. 151.

Livingston, Steven; Miller, Michael (2025). Connective Action and the Rise of the Far-Right: Platforms, Politics, and the
Crisis of Democracy.

Idem.

No total, representantes de nove paises participaram da pesquisa: ARTICLE 19 México e América Central; Acdo
Cidada (Guatemala); ARTICLE 19 Brasil e América do Sul; Espaco Publico (Venezuela); Instituto de Imprensa e
Liberdade de Expressdo - IPLEX (Costa Rica); Anistia Internacional Argentina; Associagéo Civil pela Igualdade e
Justica - ACIJ (Argentina); Fundagéo para a Liberdade de Expressdo e Democracia - FLED (Nicardgua); Fundagéo
para a Liberdade de Imprensa (Colémbia); Fundagdo Cidadania e Desenvolvimento - FCD (Equador); Centro de
Arquivos e Acesso a Informagéo Publica - CAinfo (Uruguai).

As informages sobre os contextos locais foram coletadas até setembro de 2025, portanto, o estudo representa um
retrato dos dados disponiveis naquele momento.

Organizagao para a Cooperagdo e Desenvolvimento Econémico - OCDE (2024). Explanatory memorandum on the
updated OECD definition of an Al system; Organizacion para la Cooperacion y el Desarrollo Econémicos - OCDE
(2024). Portal del Observatorio de Politicas de IA de la OCDE.
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[13] Idem.

[14] O termo deepfake é uma combinagéo de deep learning (a técnica de IA usada para criar o conteudo) e fake (falso).
A maioria das definicdes académicas ndo considera que todos os deepfakes sdo concebidos com a intengdo de
enganar ou manipular, ja que fake se refere a natureza sintética e inauténtica do conteldo, e ndo necessariamente
ao proposito de fazé-lo passar por um registro de eventos do mundo real. Por exemplo, alguns deepfakes eleitorais
que recriam pessoas falecidas ndo buscam se apresentar como documentos veridicos. No entanto, na pratica,

o termo é usado principalmente para descrever usos fraudulentos ou maliciosos de IA, como em casos de
desinformagéo ou fraude financeira. Portanto, qualquer discusséo sobre o uso de deepfakes em elei¢des deve
incorporar essa complexidade — especialmente em relagdo a inten¢éo e ao contexto de uso — para evitar que
expressdes legitimas, como satira politica ou parddia, sejam indevidamente restringidas.

[15] Deepnudes sdo exemplos de deepfakes e se referem a contetido que mostra pessoas nuas ou em contextos
sexualizados sem o seu consentimento.

[16] Conteldo gerado sem o uso de inteligéncia artificial avangada, incluindo videos, imagens ou dudio editados com
ferramentas comuns, bem como cortes, alteragdes de sequéncia, legendas falsas ou ajustes de velocidade.
Geralmente, esse material ndo foi criado para parecer auténtico, embora em alguns casos possa ser usado para fins
enganosos ou para manipular a opinido publica.

[17] A prética de simular apoio popular espontaneo a uma ideia, campanha ou causa, quando na realidade esse apoio
€ uma iniciativa artificialmente orquestrada e financiada por uma entidade (empresa, politico, organizagao, etc.)
com interesses especificos. O termo deriva de "AstroTurf’, uma marca de grama sintética nos Estados Unidos, que
intencionalmente contrasta com um movimento popular, ou seja, uma mobilizagdo genuina e organica. Funciona
através da criagdo de contas falsas e bots nas redes sociais, comentarios e avaliagdes pagos e da coordenagéo
de mensagens online e offline que ddo a impress&o de uma mobilizagéo popular genuina. E frequentemente usado
em contextos politicos, comerciais ou sociais para influenciar a opinido publica, criar um senso de consenso e
manipular percepgdes sobre determinadas propostas ou candidatos.

[18] Fernandes, Miguel (2025). A nova rede social da OpenAl.

[19] Por exemplo, o IDEA publicou um estudo em 2024 que lista uma ampla gama de aplicagdes de IA por érgdos de
gestdo eleitoral. Juneja, Prathm para o Instituto Internacional para a Democracia e Assisténcia Eleitoral (2024).
Artificial Intelligence for Electoral Management.

[20] Becker Castellaro, Sebastian et al. para o Instituto Internacional para a Democracia e a Assistencia Eleitoral (IDEA
Internacional) e a Fundagdo Getulio Vargas (2025). Artificial Intelligence and Information Integrity: Latin American
Experiences. p. 7.

[21] Encalada, Maria para Derechos Digitales (2025). Detrés de la pantalla de la Inteligencia Artificial: modelos
computacionales y construcciones humanas.

[22] ONU Mulheres (2025). Cémo la inteligencia artificial refuerza las cuestiones de género y qué podemos
hacer al respecto.

[23] Salvaggio, Eryk (2025). The Black Box Myth: What the Industry Pretends Not to Know About Al.

[24] Livingston, Steven; Miller, Michael (2025). Connective Action and the Rise of the Far-Right: Platforms, Politics,
and the Crisis of Democracy. p. 288.

[25] Narayanan, Arvind (2023). Understanding Social Media Recommendation Algorithms. p. 18.
[26] ARTICLE 19 (2023). Como limitar el poder de las grandes tecnologicas. p. 6.

[27] ARTICLE 19 (2023). Como limitar el poder de las grandes tecnoldgicas; Gillespie, T. (2018). Regulation of and
by Platforms.

39 N0GAs DE roparé Ir Para 0 sumario




[28] Por exemplo, um estudo realizado pelo proprio Twitter em 2018 concluiu que as publicagdes de contas associadas
a politicos e veiculos de comunicagéo de direita tendiam a ser mais amplificadas pelo algoritmo do que as de
esquerda. A pesquisa analisou sete paises (Alemanha, Canadd, Espanha, Estados Unidos, Franga, Jap&o e Reino
Unido), e essa assimetria ndo foi observada apenas na Alemanha. Huszar, Ferenc et al. (2022). Algorithmic
amplification of politics on Twitter.

[29] Gomes, Wilson et al. (2009). “Politics 2.0": A campanha online de Barack Obama em 2008.
[30] Perillo, Fred (2017). Marketing politico digital: 10 ligdes de Mauricio Macri.

[31] Consulte a introdugo para obter mais informagdes sobre esse caso.

[32] Guimon, Pablo (2018). “El ‘Brexit’ no habria ocurrido sin Cambridge Analytica”.

[33] Lewis, Paul; Hilder, Paul. (2018). Leaked: Cambridge Analytica’s blueprint for Trump victory.

[34] Empoli, Giuliano da (2020). Os engenheiros do caos: como as fake news, as teorias da conspiragio e os algoritmos
estéo sendo utilizados para disseminar ¢dio, medo e influenciar eleigbes. p. 143.

[35] Magenta, Matheus (2018). Eleigbes 2018: Como Bolsonaro superou a bolha radical na internet e terminou o 1° turno
na lideranga.

[36] Campos Mello, Patricia (2018). Empresarios bancam campanha contra o PT pelo WhatsApp: com contratos de RS
12 milhdes, pratica viola a lei por ser doag&o ndo declarada.

[37] Digital Democracy Institute for the Americas - DIA (2024). Digital Disruption: Milei's Online Path to the Presidency.

[38] Sunstein, Cass R.; Vermeule, Adrian (2009) apud Wardle, C. & H. Derakhshan (2017) para Council of Europe.
Information Disorder: Towards an Interdisciplinary Framework for Research and Policy-Making.

[39] Ireton, Cherilyn, and Julie Posetti para la Organizacion de las Naciones Unidas para la Educacion, la Ciencia
y la Cultura - UNESCO (2018). Journalism, ‘Fake News' & Disinformation: Handbook for Journalism Education
and Training. p. 14.

[40] Westin, Ricardo (2022). Em 1922, eleigdo presidencial teve fake news e resultado questionado.

[41] Karlova, N.A. and Fisher, K.E. (2012). “Plz RT": A Social Diffusion Model of Misinformation and Disinformation for
Understanding Human Information Behaviour.

[42] Wardle, C. & H. Derakhshan (2017) para Council of Europe. Information Disorder: Towards an Interdisciplinary
Framework for Research and Policy-Making.

[43] Patel, Ajay para la Organizacion de las Naciones Unidas para la Educacién, la Ciencia y la Cultura - UNESCO (2025).
Freedom of expression, artificial intelligence and elections p. 9.

[44] Narayanan, Arvind (2023). Understanding Social Media Recommendation Algorithms. p. 18.

[45] Empoli, Giuliano da (2020). Os engenheiros do caos: como as fake news, as teorias da conspiragio e os algoritmos
estéo sendo utilizados para disseminar ¢dio, medo e influenciar eleigdes. p.155.

[46] Evgeny Morozov. (2012). The disenchantment of the Internet. The myths of freedom on the network. apud Sequera,
Maricarmen para TEDIC (2023). Desinformacion: Desafios en el contexto electoral en Paraguay. Tecnologia y
Elecciones. p.18.

[47] Di Santi, Matias (2025). Circulan videos falsos de Macri y Lospennato hechos con IA: cémo identificarlos y como
lidiar con esta desinformacion.

[48] As alucinagbes ocorrem porgue os modelos de linguagem geram texto a partir de padrdes estatisticos
aprendidos com grandes volumes de dados. Em certos casos, quando ndo ha uma base de informagdes
suficientemente sdlida ou quando os sinais estatisticos s&o fracos ou ambiguos, o sistema pode produzir respostas
priorizando a coeréncia formal da afirmagdo em detrimento de sua correspondéncia com fatos verificdveis. Como
resultado, pode oferecer afirmagdes plausiveis do ponto de vista linguistico, mas completamente errbneas do ponto
de vista factual.
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[50] Villada, Alejandro (2025). Miguel Uribe - Petro: lo que dice inteligencia artificial.
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ANEX0_1 — HISCOrla Da
INCELIGENCIA arcIFIciaL

A ideia de criar maquinas capazes de simular
0 raciocinio humano € anterior ao uso atual
do termo “inteligéncia artificial”. O principal
ponto de partida conceitual € atribuido ao
artigo seminal “Computing Machinery and
Intelligence” (Maquinas Computacionais e
Inteligéncia), do matematico britanico Alan
Turing, publicado em 1950." Embora o termo
“inteligéncia artificial” ainda ndo existisse

a época, Turing deslocou o debate de uma
mera possibilidade metafisica (as maquinas
podem pensar?) para uma questao
operacional: se uma maquina se comporta
como um humano, “para todos os efeitos
praticos” podemos considera-la inteligente.
Trata-se do chamado “jogo da imitagdo’, um
experimento mental proposto por Turing no
qual um avaliador humano interage, por meio
de mensagens escritas, com um interlocutor
humano e uma maquina, sem saber quem

€ quem. Se o avaliador ndo conseguir
distinguir consistentemente entre os dois,
conclui-se que a maquina demonstrou
comportamento “inteligente”’, ou seja, a
capacidade de simular de forma convincente
0 raciocinio humano para um observador
externo.?

O termo “inteligéncia artificial” foi
introduzido alguns anos depois, em 1956,
na Conferéncia de Dartmouth, realizada
nos Estados Unidos e considerada o marco

fundamental da area.® A terminologia foi
uma escolha deliberada para dar a essa
area de pesquisa sua propria identidade,
diferenciando-a de campos ja estabelecidos,
como a cibernética ou a computacao
simbdlica, e assim atrair financiamento.
Desde sua origem, o termo teve um carater
estratégico e retdrico, funcionando como
uma forma de “branding cientifico” e, mais
recentemente, como uma estratégia de
marketing para grandes empresas

Nas décadas seguintes, o campo da |A
evoluiu em ciclos alternados de entusiasmo
e frustragdo. Embora muitas das hipodteses
formuladas em Dartmouth fossem mais
ambiciosas do que as capacidades
tecnoldgicas disponiveis na época, 0s
pesquisadores desenvolveram sistemas
capazes de resolver problemas especificos,
como jogar xadrez, realizar traducdes
automaticas e reconhecer padrdes

visuais e linguisticos. Mesmo assim, o
termo “inteligéncia artificial” permaneceu
conceitualmente flexivel, abrangendo desde
programas baseados em regras logicas

até sistemas de aprendizado de maquina
estatistico (machine learning).

O ponto de virada ocorreu precisamente com
0 avanco desses métodos de aprendizado
de maquina, um ramo da IA baseado em

1 Turing, Alan M (1950). Computing Machinery and Intelligence.

2 Precisamente por se tratar de uma simulagéo, alguns consideram que a terminologia mais apropriada seria
“simulag&o digital de processos cognitivos”. Véase: Setzer, Valdemar W (2024). Peligros de la “inteligencia” artificial:
las computadoras solo realizan elecciones l6gico-matematicas; solo los seres humanos toman decisiones.

3 McCarthy, John et al (1955). A Proposal for the Dartmouth Summer Research Project on Artificial Intelligence,

August 31, 1955.

4 McCorduck, Pamela (2004). Machines Who Think: A Personal Inquiry into the History and Prospects of Artificial

Intelligence. p. 114-115.
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algoritmos capazes de aprender com dados
e ajustar seus proprios parametros com
base em exemplos, em vez de simplesmente
seguir instrugdes programadas. Esses
sistemas comegaram a identificar padroes

e fazer previsbes com base em estatisticas,
aprimorando-se a medida que eram
expostos a volumes cada vez maiores de
informacdes.

Desde os anos 2000, dois fatores principais
impulsionaram essa inovagao: o aumento
exponencial na disponibilidade de dados —
resultado da digitalizagdo em larga escala

e da coleta continua de interacoes em
plataformas online — e 0 avango no poder de
processamento computacional,

45 ANEX0 1

principalmente gragas ao uso de unidades
de processamento grafico (GPUs) para
treinamento de modelos. A combinacao
desses elementos possibilitou a aplicagao
em larga escala de métodos de aprendizado
de maquina, levando, por exemplo, a
ferramentas que agora sao fundamentais
para plataformas digitais, como sistemas de
recomendagao, segmentacgao de contetdo e
modelos de previsdo comportamental.
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ANEX0_2 — C3S0S BMBLEMACICOS DB USO DE INCELIGENCIa
arciFICIaL em CONGexto eLeicoraL na America Lacina

Argentina: Deepfake de Mauricio Macri
nas elei¢oes legislativas de 2025 na
Cidade de Buenos Aires

Trolls ligados a Casa Rosada (o palacio
presidencial) disseminaram um video falso
gerado com inteligéncia artificial no qual
Mauricio Macri, ex-presidente argentino,
supostamente anunciava, horas antes das
eleicdes legislativas de 2025 na Cidade de
Buenos Aires, a desisténcia da candidatura
de Silvia Lospennato, deputada federal

e candidata pelo partido PRO na Cidade,
um partido de centro-direita fundado e
historicamente liderado pelo préprio Macri.
No video manipulado, Macri também pedia
votos em Manuel Adorni, candidato do
partido do presidente Javier Milei. O video
circulou durante o periodo de siléncio
eleitoral e foi compartilhado por contas
associadas a rede digital de Milei. Macri
denunciou a manobra como um caso de
desinformacao e fraude eleitoral, e alertou
sobre o uso politico da IA para manipular o
processo democratico.®

Deepfake atribui o apoio eleitoral de Macri ao candi-

dato de Milei.

Bolivia: Deepfake do senador

Leonardo Loza, 2025

Durante as eleigoes presidenciais de 2025
na Bolivia, circulou um video do senador
Leonardo Loza, integrante do Movimiento
al Socialismo (MAS). No video, o senador
supostamente afirmava que, caso 0s
candidatos da oposicdo vencessem

as elei¢des, a Bolivia seria paralisada

por protestos. O conteudo viralizou
principalmente no TikTok e no Facebook
e representou uma ameagca significativa
para um processo eleitoral ja marcado
pela polarizagao no pais. As imagens
foram manipuladas a partir de trechos de
uma conferéncia da qual o senador havia
participado.

Captura de tela do video manipulado disseminado no
TikTok. Fonte: AFP Factual.6

5 Di Santi, Matias (2025). Circularon videos falsos de Macri y Lospennato hechos con IA: cémo identificarlos y cémo

cuidarse de estas desinformaciones.

6 Gonzales, Camila para AFP Chile (2025). Es un montaje de video de un senador boliviano diciendo que “bloqued” al

pais detras de los comics.
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As eleicdes presidenciais de 2018 marcaram
um ponto de inflexdo no uso das redes
sociais em campanhas eleitorais no

Brasil. Naquela época, as redes sociais
estavam inundadas de noticias falsas,
polarizacao politica e discursos de 6dio sem
precedentes; essa situacao se intensificou,
incluindo uma tentativa de assassinato
contra o entdo candidato Bolsonaro, que

foi eleito presidente naquele mesmo

ano. Em 2022, Investigagdes realizadas
pela Policia Federal identificaram grupos
organizados, uma espécie de milicia digital,
gue se autodenominavam “Gabinete do
Odio” e mantinham uma relacéo direta

com Jair Bolsonaro desde a campanha

de 2018. A publicacao dos resultados da
investigagao policial revelou que a onda

de noticias falsas percebida desde 2018
nao foi gerada organicamente. O “Gabinete
do Odio” operava em colaboracéo com
diversos grupos online, inclusive com o uso
de contas falsas ou automatizadas (bots),
com uso intensivo de redes como Facebook,
Instagram, Twitter, WhatsApp e Telegram;
Essa atividade ocorreu durante as elei¢cdes
de 2018 e ao longo da presidéncia.®

O senador e candidato presidencial
colombiano Miguel Uribe Turbay foi baleado
e morto enquanto realizava um comicio em
Bogota em 7 de junho de 2025. Desde entao,
varias teorias e especulacdes surgiram nas
redes sociais sobre a autoria do ataque
politico.® A situacao piorou quando Uribe
morreu em 11 de agosto de 2025, apos
meses de hospitalizagao. Isso reavivou
teorias sobre 0 evento, mesmo apos a
identificagao oficial do autor. Usuarios do

X comegaram a usar o aplicativo Grok em
suas postagens nas redes sociais como
fonte de informacgéo. O Grok é um sistema
de aprendizado de maquina integrado a
plataforma X, permitindo que os usuarios
interajam com IA em postagens publicas.
Quando questionado sobre quem era o
responsavel pela morte do candidato, o
Grok ofereceu respostas controversas que
culpavam Gustavo Petro pelo ataque.™

7 A Comisséo Parlamentar de Inquérito as Fake News devera encerrar os seus trabalhos sem concluir
suas investigagdes — Resende, Leandro (2022). Sem conclusdes investigagdes, CPI das Fake News deve

cerrar os trabalhos.

8 Bolzan de Morais, José Luis; Lobo, Edilene; Nemer, David (2023). Democracia em perigo: compreendendo as

ameagas das milicias digitais no Brasil. p. 364.

9 Ledn, Lucas Pordeus (2025). Muere Miguel Uribe, precandidato a la presidencia de Colombia.
10 Villada, Alejandro (2025). Miguel Uribe - Petro: lo que dice inteligencia artificial.
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Captura de tela, Grok. Fonte: X.11

Captura de tela, Grok. Fonte: X.12

Equador: Estratégia de Manipulagao da
Opiniao Publica na Campanha de Daniel
Noboa e Luisa Gonzalez, 2025.

Ha indicios do uso de contas automatizadas
para simular apoio a candidatos nas
elei¢cdes presidenciais equatorianas de
2025. Essa pratica, conhecida como
astroturfing, é frequentemente dificil de
comprovar, visto que as plataformas digitais
e até mesmo os proprios candidatos nao
divulgam informacgdes sobre o uso de
contas automatizadas em propaganda
eleitoral. Mesmo assim, dados da empresa
Meta revelam que 26 contas do Facebook
investiram aproximadamente USS 2,5
milhdes na promocao de conteldo para
apoiar ou criticar as candidaturas de Noboa
e Gonzalez durante as eleigcdes de 2025."3
Além disso, a pesquisa indica o uso de
pelo menos 1.500 contas automatizadas,
cujo nivel de interagéao foi registrado
apenas durante o ano eleitoral, dedicadas
exclusivamente a disseminagao de
mensagens oficiais do governo, ao apoio

a candidatura do entdo presidente e aos
atagues a oposigao.™

11  @josueartex en X (2025). ;quién es el responsable politico de la muerte de Miguel Uribe Turbay y de las mas de 45

masacres en este afo?.

12 Grok en X (2025). el responsable politico del magnicidio de Miguel Uribe Turbay.
13 PlanV (2025). Elecciones 2025: la campafia millonaria en redes de bots.
14  Piedra, Patricia (2025). Manipulacion digital en la campafia electoral de Ecuador: El uso de bots y desinformacion a

gran escala.
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México: Deepfake da candidata Claudia
Sheinbaum durante o periodo eleitoral para
apoiar fraude financeira, 2024.

Durante as eleigdes presidenciais de 2024, a
imagem da candidata Claudia Sheinbaum foi
usada em um video com aparéncia realista,
no qual ela supostamente anunciava uma
oportunidade de investimento. A candidata
do partido Morena denunciou o video gerado
por inteligéncia artificial durante a campanha,
mas as imagens ja circulavam no Instagram,
YouTube e outras plataformas de midia
social. Isso evidencia o problema do uso do
processo eleitoral como ferramenta para
praticas ilicitas impulsionadas por inteligéncia
artificial. Outro ponto importante é que,
mesmo que nao se trate diretamente de uma
campanha difamatdria, esse tipo de uso pode
prejudicar a candidata, especialmente se 0s
eleitores, convencidos pelo video falso, cairem
no suposto golpe financeiro.

Captura de tela, imagem do YouTube. Fonte: Wired.'s

Nicaragua: Deepfake para revitalizar a
imagem do ditador Daniel Ortega, 2025.

O lider do regime nicaraguense permanece
no poder ininterruptamente desde 2007 e
tem idade avangada. Ortega tem cerca de 80
anos e sua auséncia da vida publica gerou
preocupagao e rumores sobre sua saude.
Devido ao seu isolamento, ele é conhecido
como “o governante ausente”.’® Nesse
contexto, quando surgiram imagens de um
Ortega com aparéncia jovem e sorridente

ao ar livre, alguns jornalistas comegaram

a sugerir o uso de inteligéncia artificial

para melhorar a imagem do ditador. Esse
tipo de uso de IA revela uma estratégia de
distor¢ao da realidade. A disseminagao
dessas imagens reacende o debate sobre
um possivel experimento de transferéncia de
poder ap6s a morte do politico, ou mesmo
sobre a possibilidade de manté-lo presente
no discurso publico mesmo em seu declinio.

A direita, Daniel Ortega em uma foto tirada em 2025.
Fonte: CCC, Confidencial."”

15  Lagos, Anna (2024). Claudia Sheinbaum, victima de deepfake: su imagen fue utilizada en un video fraudulento

generado por IA.

16  Cerda, Arlen (2020). Daniel Ortega rompe su récord de ausencias en su cargo: 31 dias.
17  Confidencial (2025). Daniel Ortega reaparece tras 25 dias de ausencia y surgen nuevos rumores sobre su salud
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Daniel Ortega em uma imagem gerada por IA. Fonte:

Barricada.™®

Venezuela: Deepfakes, identidades falsas,
avatares e manipulagao da opiniao publica
sob o governo de Nicolas Maduro, 2023.
Em 2023, surgiu um canal no YouTube
chamado Casa de Noticias Espafiol (Casa
de Noticias Espanhola), apresentando
informacdes supostamente veridicas sobre

a real situacdo econémica do pais, oculta do

publico. Pesquisadores e jornalistas logo

perceberam que os apresentadores néao
eram pessoas reais, mas avatares gerados
por inteligéncia artificial.” Os videos também
foram promovidos no Facebook por meio

de anuncios pagos, com clara propaganda
velada em favor do governo Maduro. Esse
uso em um contexto politico demonstra

a utilizagao de deepfakes para criar
personagens ficticios, avatares, que simulam
uma pessoa real, com a clara intengao de
enganar o publico e disseminar informagdes
falsas por meio de publicidade patrocinada
nas redes sociais.

Captura de tela, reprodugao. Fonte: Cazadores de
Noticias Falsas.?®

18 Nicaragua Investiga (2025). Funcionarios revitalizan y cambian de ropa a Daniel Ortega con IA.
19  Singer, Florantonia (2023). No son periodistas, son avatares: el chavismo impulsa propaganda

hecha con inteligencia artificial.

20 Cazadores de fake news (2023).; Artificial? Si. ¢ Inteligente? No tanto.
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ANEX0_3 — REGULACOES DE INCELIGENCI3
arciFIciaL na America Lacina por Pais

O pais nao possui legislacao especifica
sobre |A, mas conta com pelo menos
cinquenta projetos de lei sobre o tema. Entre
eles, destacam-se o “Marco Regulatdrio para
Inteligéncia Artificial 2025"%" e o “Projeto

de Lei sobre Liberdade de Expressao,
Direito a Informacéao e Troca de Ideias em
Redes Sociais e Mecanismos de Busca

na Internet”.?2 Ha também outros quatro
projetos de lei voltados para a protegao do
sistema eleitoral contra a desinformagéo
gerada com o auxilio da IA, incluindo
medidas contra deepfakes e manipulagao
eleitoral.Z® Embora ndo exista regulagao
especifica, a Camara Nacional Eleitoral atua
em casos que envolvem o uso manipulativo
dessa tecnologia, determinando medidas
como a remocao de conteudo deepfake da
internet?* e a condenagao dos envolvidos
na disseminagéo de informacdes falsas.?®
Essas medidas, contudo, surgiram apos

casos de desinformagao amplificada por IA
gue estimularam o debate publico sobre a
necessidade de respostas legais urgentes.

O pais ndo possui um marco regulatorio
para |A, mas conta com regulagdes
avancadas sobre 0 uso dessa tecnologia

no contexto eleitoral. Em 2024, o Tribunal
Superior Eleitoral (TSE) comegou a proibir

0 uso de deepfakes?s, exigindo a rotulagem
de conteudo gerado por IA e limitando o

uso de bots em campanhas eleitorais. No
Congresso Nacional, o Projeto de Lei n®
2338 de 2023,%” conhecido como “Marco da
Inteligéncia Artificial”, € a principal proposta
do pais sobre o tema. O Projeto de Lei
complementar n® 112 de 2021,%2 por sua vez,
busca atualizar o Codigo Eleitoral para incluir
regulamentacdes sobre propaganda digital e
penalidades para o uso indevido

21 ARGENTINA (2024). Proyecto Ley. Marco regulatorio de IA.

22

23

24

25

26

27
28

ARGENTINA (2024). Proyecto de Ley. Proyecto de ley sobre la libertad de expresion, el derecho a la informacion y el
intercambio de ideas en redes sociales y motores de busqueda de internet.

ARGENTINA (2025). Proyecto de Ley. Proteccion del Régimen Electoral contra la desinformacion generada por
contenido manipulado; ARGENTINA (2025). Proyecto de Ley. Ley de Proteccién de los Procesos Electorales contra
la Desinformacion; ARGENTINA (2025). Proyecto de Ley. Inhabilitaciéon de candidatos que manipulen al electorado
mediante IA; ARGENTINA (2025). Proyecto de Ley. Prevencion contra la desinformacién electoral con IA.

Campos, Francieli (2025). El uso de deepfakes en las elecciones de Buenos Aires aviva el debate sobre la regulacién
de las redes sociales.

Romero, Maria Ester (2025). Camparias sucias: la Camara Electoral resolvié que es delito publicar

fake news para perjudicar a un candidato

Portal Tribunal Superior Eleitoral (2025). Confira as novidades da resolugdo da propaganda sobre

o enfrentamento da desinformagéo.

BRASIL (2023). Proyecto de Ley n.° 2338 de 2023. Regula el uso de la Inteligencia Artificial.

En la agenda de la CCJ (Comisién de Constitucion, Justicia y Ciudadania), el nuevo Cédigo Electoral

regula el uso de la IA en las campanfias. - Agencia del Senado (2025). Na pauta da CCJ, novo

Cadigo Eleitoral regula uso de IA em campanha .
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de IA, aumentando assim a atenc¢ao do
Estado aos impactos da tecnologia nas
eleicoes. O Congresso Nacional tambem
criou recentemente a Comissao Especial
sobre |IA na Camara dos Deputados, que
analisa o uso responsavel da tecnologia

e aborda a necessidade de proteger as
mulheres da violéncia facilitada pela IA.#°
Apesar disso, ha um debate consideravel
sobre as restricdes a liberdade de expressao
e 0s riscos que as normas definidas pelo
Tribunal Eleitoral podem representar para a
democracia do pals, especialmente devido
a falta de participacao publica na criacao
dessas normas.

O pais nao possui legislacao especifica
sobre |A, mas tem pelo menos nove projetos
de lei em analise.®® Entre eles esta o Projeto
de Lei n® 225 de 2024, que penaliza o uso
malicioso de deepfakes. Mais recentemente,
0 governo apresentou o Projeto de Lei n°

43 de 2025, que visa estabelecer um marco
regulatorio abrangente para a tecnologia,
garantir a protecao dos direitos humanos e
promover seu desenvolvimento positivo.’
Apesar do progresso do debate, ndo ha
propostas especificas no contexto eleitoral,
0 que levanta questionamentos sobre a falta
de atencdo aos riscos que o uso da IA tem
gerado para 0s processos democraticos e 0

acesso a informacao. A limitada participacao
cidada no desenvolvimento do marco
regulatorio de IA proposto no pais também é
alvo de criticas.®?

No caso de Cuba, o debate deve ser
abordado sob duas perspectivas distintas,
dada a natureza ditatorial do regime.

Por um lado, o governo cubano promove
uma estratégia nacional de IA focada

na transformacao digital e na soberania
tecnologica.®® Por outro lado, a sociedade
civil e a imprensa independente alertam
para o uso da IA pelo Estado para restringir
conteudo online, distorcer o debate publico
e ampliar a censura contra vozes criticas.
Existe também forte preocupagao com

a cooperacao tecnoldgica com a China e

a Russia, devido a suspeitas de que isso
fortaleca os mecanismos de vigilancia e
controle social.** Assim, o pais carece de
legislagao especifica sobre IA, embora o
governo tenha manifestado a intengao de
regulamentar o assunto. Além disso, ndo
ha debate significativo sobre a regulagao
do uso de IA em eleigbes, principalmente
porgue 0s processos eleitorais cubanos nao
estdo em conformidade com os padroes
internacionais de participagao, pluralismo
e democracia.

29  BRASIL. Camara de Diputados (2025). Sesién conjunta. Comisiones para la Defensa de los
Derechos de la Mujer; Proyecto de Ley 2338/23 - Inteligencia Artificial.
30  Fundacion para la Libertad de Prensa (FLIP), (2025). El algoritmo no investiga: desafios y desafios

del periodismo colombiano ante la IA.

31 COLOMBIA (2025). Ministerio de Ciencia, Tecnologia e Innovacién. Colombia vuelve a apostar por el
uso ético de la inteligencia artificial: el Ministerio de Ciencias impulsa un nuevo proyecto de ley para

regular la IA al servicio del bien comun.

32 Fundacién para la Libertad de Prensa (FLIP), (2025). El algoritmo no investiga: desafios

y desafios del periodismo colombiano ante la IA.
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O Equador nédo possui legislacao

especifica sobre IA e ndo regula seu uso

em campanhas eleitorais, mas o debate
legislativo tem avangado, com diversas
iniciativas em andamento, como a proposta
de “Lei Organica para a Regulagcédo e
Promocao da Inteligéncia Artificial no
Equador”.® Em 2025, organizacdes da
sociedade civil langaram a iniciativa
#UnVotoContralL.aDesinformacion, exigindo
um marco legal para proteger a integridade
da informagéao e a democracia no pais. No
Congresso, propostas como a “Lei Organica
para a Regulagao e Promocao da Inteligéncia
Artificial” estao sendo analisadas, a qual
prevé a criacao de uma Autoridade Nacional
de Controle de IA. Embora néo trate
diretamente de eleigdes, o projeto pode
abranger usos nocivos da tecnologia. No
contexto eleitoral, uma questao relevante € a
definicao restritiva de “‘midia digital”*® usada
na legislagao eleitoral, que exclui as midias
sociais*” do conceito de midia, limitando

a aplicagao de regras sobre propaganda
eleitoral no ambiente digital.

O México nao possui legislacao especifica
sobre IA, mas existem diversas iniciativas

regulatorias no pais. Os projetos mais
robustos séo: a Lei para a Regulaco Etica
da IA e da Robdtica, a Lei que Regulamenta
0 Uso da Inteligéncia Artificial e a Lei
Federal que Regulamenta a Inteligéncia
Artificial, baseada na legislagao europeia.38
Ha também uma proposta para penalizar
deepfakes usados para fraude ou danos a
reputacao, uma iniciativa de criminalizacao
semelhante as observadas em outros paises
da regiao.?*® Além disso, o pais possui a Lei
Olimpia,*® que penaliza a distribuicdo nao
consensual de conteludo sexual e pode ser
aplicada a conteudo gerado por IA. Embora
Sua aprovacao seja controversa*' e sua
implementacao complexa,*? a lei aborda

os riscos da proliferacdo de deepfakes em
casos de violéncia politica de género no
contexto eleitoral. Além disso, as decisdes
das autoridades eleitorais mexicanas em
relacdo as campanhas nas redes sociais
muitas vezes carecem de critérios claros,

0 que gera inseguranca juridica.*®* Isso se
deve, em parte, a heterogeneidade das
medidas regulatdrias que visam tanto atores
politicos quanto nao politicos, o que pode
ter impactos desproporcionais sobre 0s
direitos humanos.** Consequentemente, o
México vivencia um intenso debate sobre a
necessidade de aprovar regulamentagdes
para lidar com os riscos representados

35 Guzman, Dinah et al para Centro Competencia (2025). Ecuador: tres iniciativas de regulacion de la IA
36 ECUADOR (2020). Reglamento de promocién electoral. Consejo Nacional Electoral - CNE. PLE-CNE-6-16-9-2020.
37 Mision de Observacion Electoral de la UE. Ecuador (2025). Elecciones legislativas y presidenciales:

Segunda vuelta presidencial. p. 26.

38 Alcald B., Pedro; Hernandez A., Omar. para Centro Competencia (2025). México: Varias iniciativas para regular la IA.
39 Gonzéles, Fernanda (2023). Crear deepfakes con IA en México podria costar hasta ocho afios de céarcel.
40 Del Pozo, Claudia Mayo; Arroyo, Daniela Rojas para la Fundacion Friedrich Naumann. (2025).
La IA generativa y su influencia en las elecciones mexicanas de 2024.
41 ARTICLE 19 (2020). Carta técnica sobre la sancién y difusién sin consentimiento de imdgenes con contenido sexual

en Mexico.

42  Samperi, Agneris et al para Luchadoras (2025). Informe: Una mirada critica feminista al delito de difusion de

contenido intimo sin consentimiento.

43 REYES, Javier Martin; ANGELES, Diana Garcia para ARTICLE 19, México y Centroamérica (2024). Autoridades
electorales, plataformas digitales y democracia en México. p. 23.
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pela IA. No entanto, as leis propostas tém
sido criticadas por potenciais violagdes

de direitos humanos: seja por deficiéncias
técnicas, pela criminalizagdo de condutas
perfeitamente legitimas em uma democracia
ou porque poderiam se tornar uma forma de
silenciamento para os cidadaos.

O pais nao conta com um marco regulatorio
para IA; no entanto, os legisladores locais
estdo debatendo um projeto de lei sobre o
assunto, bem como a aprovagao de uma

lei de protecao de dados pessoais.45 Essa
lacuna regulatdria se estende as campanhas
eleitorais digitais, uma vez que o Codigo
Eleitoral ndo aborda o uso das redes sociais
para fins politicos, criando um vacuo
regulatorio sobre a propaganda eleitoral no
ambiente digital.*® Além disso, € importante
considerar a pressao internacional sobre o
pais; o Paraguai € um alvo prioritario devido
a sua regulacgao flexivel e aos baixos custos
de energia elétrica. O atual Secretario de
Estado dos EUA chegou a afirmar que

0 excedente energético do pais deveria
ser destinado ao desenvolvimento de |A.
Esse tipo de interesse complica o debate
regulatorio no pais.*’

Em setembro de 2025, o Peru aprovou

a primeira legislagdo da América do Sul
sobre 0 assunto.*® O Marco Regulatorio

da Inteligéncia Artificial (Lei n® 31814)*°
estabelece diretrizes gerais sobre
desenvolvimento, inovacao, privacidade,
transparéncia algoritmica, responsabilidade
e uso indevido da tecnologia. A lei cria

o sistema nacional de IA e define um

prazo para a apresentacdo da estratégia
nacional.*® No entanto, o marco regulatorio
nao aborda o uso eleitoral da tecnologia,
mas vai além, proibindo o uso manipulativo
de sistemas de |A na tomada de decisdes,
incluindo a restricdo do uso de emogdes

e vulnerabilidades no design de sistemas
de recomendacao online, o que afeta
particularmente a arquitetura das

redes sociais.

45 PARAGUAY. Honorable Camara de Senadores (2025). Socializan proyecto que regula el desarrollo

e implementacion de la IA.
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48 Solo detras de El Salvador en el contexto latinoamericano, que aprobé la “Ley de Fomento a
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