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COMBATENDO

A VIOLENCIA DIGITAL
DE GENERO COMETIDA
POR GRUPOS DE

ODIO ONLINE



Ha algum tempo poderia ser facil pensar no espago virtual como
algo fora do mundo real, mas hoje percebemos que a internet

é, na verdade, uma outra dimensao da realidade, que impacta
diariamente a vida de todos nos.

Essa percepgdo também revela que as violéncias que ocorrem
nesse ambiente ndo sdo novas, e sim uma reproduc¢éo de outras
que ja conheciamos fora do ambiente digital. No entanto, ndo sao
menos reais, mas sim mais amplificadas, persistentes e dificeis de
interromper, produzindo efeitos concretos na vida, na saude e na
participacéo publica das pessoas e grupos afetados.

No ambiente digital os espacos publicos se misturam com os
espacos privados, e plataformas que, a primeira vista, parecem
seguras, podem se tornar palco e o condutor de diversas
formas de violéncia - especialmente quando se alinham com
posicionamentos politicos e sociais anti-direitos humanos,
intensificados pelo monopdlio politico e econdmico que essas
empresas exercem.

E a violéncia aumenta e permanece impune na medida em
que grandes plataformas possibilitam que seus ambientes — como
redes sociais e aplicativos de mensagem — sejam espacos seguros
para que agressores se organizem para promover violagdes de
direitos humanos na internet.

Ao mesmo tempo, a resposta institucional a essas violéncias
ainda é fragmentada, insuficiente e, muitas vezes, incapaz de
acompanhar a velocidade e a complexidade com que esses
ataques se organizam.

Grupos de édio organizados online — conhecidos popularmente
como redpills, machosfera, masculinistas, gabinete do ddio,
ciberturbas, chans e tantos outros — atuam como “milicias
digitais” coordenadas que buscam expulsar vozes e corpos
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dissidentes do debate publico. E o que ocorre com mulheres,
pessoas LGBTQIAPN+, pessoas negras e indigenas, entre outras
comunidades.

Mais do que ataques individuais, essas agoes configuram
estratégias de silenciamento que buscam restringir a participacao
de determinados grupos no espaco publico e enfraquecer a prépria
democracia.

a. Sobre as trilhas de cuidado e justica

O que podemos fazer para proteger as meninas, mulheres e
pessoas LGBTQIAPN+ da violéncia baseada em género no
ambiente digital?

Foi pensando nessa pergunta que a ARTIGO 19 Brasil e
América do Sul, com apoio da Embaixada da Franca no Brasil,
organizou este Guia com estratégias e recomendagoes para
o enfrentamento da violéncia de género na esfera digital,
especialmente aquela promovida por grupos de 6dio organizados
online. O material reuniu aprendizados a partir da escuta
em quatro encontros com quatro grupos focais com
pesquisadores, especialistas no tema, ativistas vitimas de
ataques online e representantes do sistema de justica e
seguranca publica.

O objetivo é compreender o fendmeno e oferecer caminhos
possiveis de acéo diante de situagdes concretas de violéncia.
Nesse sentido, o Guia relne estratégias e recomendagdes de
enfrentamento a violéncia digital de género em trés trilhas:
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—> Trilha 1 —> Acolher e encaminhar ———

Nessa trilha, vocé conhecera quais os principais desafios e boas
praticas para acolher pessoas afetadas pela violéncia digital de
género, como registrar essas violacdes de direitos e os caminhos
possiveis das denuncias, assim como os principais 6rgaos
responsaveis para investiga-las e apoiar as vitimas.

—> Trilha 2 —> Responder e responsabilizar ———
Aqui, vocé encontrard um conjunto de boas praticas de
investigacao de viola¢des de direitos na internet, caminhos para
responsabilizar e julgar casos relacionados a violéncia de género
na esfera digital e formas de reparacdo as pessoas e grupos
afetados por ela.

—> Trilha 3 —> Lutar e reconstruir ———

A Ultima trilha apresenta praticas de autocuidado para o
enfrentamento dos impactos da violéncia digital, medidas de
protecao e mitigacdo de riscos e caminhos para nao se deixar calar
pelo medo.

b. Para quem escrevemos

Escrevemos para compartilhar estratégias de enfrentamento
avioléncia de género no ambiente digital, de modo a orientar

a atuacao de ativistas, organizacdes da sociedade civil
representantes institucionais, especialmente os operadores dos
sistemas de justica e seguranca publica, além de contribuir para
areducéo de riscos enfrentados por pessoas potencialmente
vulneraveis a esse tipo de violéncia.
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c. Glossario

Entenda melhor alguns conceitos adotados neste material:

Violéncia digital de género
Na Declaragdo das Nagoes Unidas para a Eliminacéo da Violéncia
contra as Mulheres,

a violéncia contra mulheres é definida como
qualquer ato de violéncia baseada em género
que resulte, ou possa resultar, em danos ou
sofrimentos fisicos, sexuais ou psicolégicos em
mulheres, incluindo ameacas de tais atos, coergao
ou privacgéo de liberdade arbitraria, seja ocorrido
na vida publica ou privada’

Mas definicbes como essa se aplicam as instancias em que
género € a base da violéncia cometida contra uma pessoa. E nesse
sentido, o Conselho Europeu nos ajuda a compreender o que seria
violéncia de género:

O género é mais do que ser homem ou mulher:
alguém pode ter nascido com uma caracteristica
sexual feminina, mas se identificar como
masculino, ou como feminino ou masculino ao
mesmo tempo, ou algumas vezes nem como
masculino ou feminino.

1 https://docs.un.org/en/A/RES/48/104
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Pessoas LGBTQIAPN+ - Iésbicas, gays, bissexuais,
trangéneras e outras pessoas que nao se encaixam
na norma heterossexual ou nas categorias

bindrias tradicionais de género — também sofrem
violéncia baseada em sua orientacao sexual real ou
percebida e/ou em sua identidade de género.

Por esta razao, violéncia contra essas pessoas
recai no escopo da violéncia baseada em
género. Além disso, homens também podem

ser alvos de violéncia baseada em género:
estatisticamente, o numero de tais casos é muito
menor comparado com mulheres, mas nao devem
ser negligenciados.?

Nesse sentido, a violéncia digital de género tem como foco
principal violar os direitos de mulheres e pessoas LGBTQIAPN+
no ambiente virtual. Esta forma de violéncia consiste em qualquer
acao ou conduta, facilitada pelo uso de tecnologia, que cause
morte, dano ou sofrimento - fisico, sexual, psicoldgico, moral,
simbdlico ou econdmico — as mulheres e pessoas de identidades
de género e sexualidade diversas, pelo fato de serem quem séo ou
que as afete de forma desproporcional

2 https://www.coe.int/en/web/gender-matters/what-is-gender-based-violence
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Grupos de é6dio organizados online

Os grupos de ddio organizados online sdo definidos como redes
coordenadas — muitas vezes articuladas a agendas politicas

e ideolodgicas — que utilizam estratégias digitais de forma
orquestrada para atacar, deslegitimar e silenciar pessoas que
ocupam o espago publico.

Diferente de individuos isolados, esses grupos funcionam
como redes coordenadas que relinem usuarios reais, perfis
falsos (trolls), contas automatizadas (bots) e figuras publicas para
amplificar ataques.

Operam frequentemente em féruns de imagem que
prezam pelo anonimato total, conhecidos como “Chans”

(como o Dogolachan), ou em comunidades especificas como

a “masculinista”, a “machosfera” e o universo “Red Pill", que
promovem um discurso e comportamentos machistas, ou seja,
de aversao e supressao aos direitos de equidade de mulheres,
reforgcando valores como o da submisséo e desvalorizagéo

de mulheres. Eles também se valem de grupos fechados em
aplicativos como WhatsApp, Discord e Telegram para pautar suas
acoes antes de leva-las as redes abertas.

Eles também se organizam a partir de taticas de operacédo
e recrutamento para ampliar suas redes e conquistar novos
membros. Como por exemplo, a utilizagdo do humor, o deboche
e 0 “gracejo” para camuflar o que tecnicamente € assédio e
desumanizacgao, dificultando a identificagdo do crime pelas
autoridades.

O recrutamento é gradual e utiliza a linguagem como
ferramenta. Recrutadores substituem termos comuns por
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expressoes desumanizantes e degradantes (como “vadias”,
“macacos” ou “veados”) para testar se o novo membro se choca ou
se passa a reproduzir o vocabulario odioso.

Organizam campanhas massivas de destruicio de reputacao
e vazamento de dados pessoais, fazendo com que a violéncia
transborde do digital para o mundo fisico através de ameacas que
afetam a vida das vitimas para além da internet. Muitas vezes, um
comando central pauta o ataque e atrai outros usuarios que entram
no “combo” agressivo sem perceberem que fazem parte de uma
campanha pré-estabelecida.

A violéncia desses grupos nao € neutra; ela escolhe alvos para
manter sistemas de dominacéo de espagos e corpos em nossa
sociedade. A carga de 6dio € aumentada pela sobreposicéo e
conexao de multiplas caracteristicas fisicas, sociais, econémicas e
culturais, visando preferencialmente:

—> Mulheres;

—> Populacdo LGBTQIAPN+;

—> Pessoas negras e indigenas;

—> Pessoas com voz publica proeminente, em defesa de
direitos humanos, como comunicadoras, defensoras
dos direitos humanos, ativistas, candidatas ou
pessoas exercendo cargos politicos;

Quando uma pessoa pertence a mais de um ou a todos esses
grupos, entao, se torna o alvo de miltiplas violagdes de direitos.
Isso exige mobilizagdo efetiva das autoridades publicas, que devem
compreender a complexidade do ataque digital que traz, em si,
caracteristicas de violagdes de direitos de carater estrutural.
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TRILHA 1 ACOLHER
E ENCAMINHAR



A violéncia de género online nao € um fendmeno isolado, mas
uma manifestacao do “continuum de violéncia” que as pessoas
enfrentam fora do ambiente virtual. Essas violéncias produzem
efeitos reais e imediatos na vida das pessoas, afetando sua
saude mental, sua seguranca e sua capacidade de permanecer e
participar dos espacos digitais e publicos.

A impunidade e a normalizacdo do ddio online sdo verdadeiros
desafios estruturais a serem enfrentados no Brasil para que uma
vitima seja acolhida e suas denuncias encaminhadas. Nesse
cenario, 0 acolhimento adequado e o encaminhamento correto das
denuncias sao etapas fundamentais para interromper o ciclo de
violéncia e evitar sua intensificacéo.

Muitas vitimas relatam experiéncias negativas ao buscar
ajuda, o que pode gerar revitimizagao, desestimulo a denuncia e
aprofundamento do sofrimento.

Por isso, nesta trilha, a contribui¢cdo dos operadores de justica &
vital para humanizar o atendimento e evitar a violéncia institucional,
que ocorre quando agentes publicos falham em garantir uma
atencao reparadora ou tratam a violéncia com trivializagao.

Para além do contexto do sistema de justica, a sociedade
como um todo precisa estar atenta as formas de acolher alguém
que esteja enfrentando situagoes desse tipo. Muitas vezes, € nos
nucleos familiares, sociais, educacionais e de trabalho que pessoas
afetadas buscam ajuda para enfrentar a violéncia. Nesses espacos,
a forma como a escuta e a orientagdo acontecem pode fazer a
diferenca entre o siléncio e a busca por apoio.

Saber escutar e orientar pode salvar vidas.
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A. ACOLHENDO AS PESSOAS AFETADAS PELA
VIOLENCIA DE GENERO NA ESFERA DIGITAL

Reconhecer a violéncia e validar a experiéncia das pessoas
afetadas: Acolher uma pessoa afetada pela violéncia de género
na esfera digital &, antes de tudo, reconhecer que essa violéncia é
real, produz sofrimento e pode gerar impactos profundos na vida
de quem a vivencia. Muitas vezes, o primeiro desafio ndo é juridico,
mas simbolico: fazer com que a vitima se sinta escutada, acreditada
e legitimada em sua experiéncia.

Um dos principais desafios no acolhimento é lidar com
a diferenca entre a percepgéo da vitima e a interpretagéo
institucional da violéncia. O que para uma mulher, especialmente
se for negra, indigena, LGBTQIAPN+ ou comunicadora, pode
ser um ataque evidente, para operadores do sistema de justica
pode ser interpretado como uma “opinido” ou um “excesso de
linguagem”.

Por isso, 0 acolhimento precisa ir além da andlise técnica inicial.
E fundamental:

— reconhecer o impacto subjetivo da violéncia

—> validar a dor e o sofrimento da vitima

—> evitar questionamentos que minimizem ou
relativizem a situacédo

A escuta qualificada é um passo essencial para que a pessoa
nao se sinta novamente silenciada — desta vez, pelas préprias
instituicdes ou redes de apoio.

Quando o acolhimento é inadequado, a vitima pode reviver a
violéncia ao buscar ajuda. Isso ocorre, por exemplo, quando:
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—> sua fala é desacreditada

—> avioléncia é tratada como algo “menor”

— hé julgamento moral sobre seu comportamento
—> ha falta de orientacéo clara sobre o que fazer

Evitar a revitimizagéo é parte central do cuidado. A forma como
a primeira escuta acontece pode definir se a pessoa seguira
buscando ajuda ou se desistira do processo.

PONTO DE ATENCAO!

Acolhimento como pratica coletiva: Acolher ndo é uma

responsabilidade exclusiva do sistema de justica. E uma
pratica que atravessa diferentes espacos: familia, escola,
trabalho, redes sociais e organizacdes da sociedade civil.

Saber identificar sinais, escutar sem julgamento e
orientar com responsabilidade sao agcdes que podem
interromper ciclos de violéncia e contribuir para a protecdo
de quem estad em situacdo de vulnerabilidade.

Em contextos de violéncia digital de género, acolher é
também um ato politico: é recusar o silenciamento e afirmar
o direito de todas as pessoas de existir, se expressar e
participar da vida publica sem violéncia.

Ler as sutilezas do édio digital: O 6dio nem sempre se
apresenta de forma explicita. Ele ndo precisa ser um xingamento
direto para causar dano. Muitas vezes, ele se manifesta por meio de
ironias, piadas, insinuacdes ou discursos aparentemente aceitaveis,
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mas que tém como objetivo deslegitimar, humilhar ou silenciar.
Essa forma de violéncia pode ser mais dificil de identificar,
especialmente para quem nao esta diretamente envolvido na
situacdo. No entanto, para quem sofre, seus efeitos sdo concretos e
cumulativos, podendo gerar medo, inseguranca e afastamento dos
espacos digitais e publicos.

Identificando o 6dio mascarado: Frequentemente, as
préaticas odiosas online aparecem de forma disfarcada:

—> Mascaramento do preconceito: ao invés de ataques
diretos, agressores utilizam humor, sarcasmo e
linguagem ambigua para expressar misoginia, racismo e
LGBTfobia, dificultando o reconhecimento da violéncia e
sua responsabilizacio.

— Uso de discursos legitimadores: falas discriminatérias
podem ser justificadas como “opinido”, “liberdade de
expressao” ou “crenca religiosa”, o que muitas vezes
leva a sua naturalizacéo ou a sua néo identificagdo como
violéncia por parte de autoridades e instituicoes.

Esse cenario exige atengédo redobrada de quem acolhe. O que
pode parecer uma opinido para um observador externo, pode ser,
na pratica, uma forma de violéncia reiterada e direcionada.

Preparar as pessoas afetadas para a “rota critica”: Buscar
ajuda apds sofrer violéncia digital pode ser um processo dificil,
longo e, muitas vezes, frustrante. Sdo comuns relatos de:

—> dificuldade de identificacdo do agressor

—> resisténcia no registro da ocorréncia

—> falta de reconhecimento da gravidade da violéncia
—> respostas institucionais lentas ou insuficientes
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Por isso, é importante que o acolhimento também prepare a
pessoa para esse percurso, conhecido como “rota critica”, sem
desestimula-la, mas oferecendo informacdes claras e realistas
sobre os caminhos possiveis.

PONTO DE ATENCAO!

Violéncia institucional e territorios militarizados: Em

determinadas situacdes, especialmente em territorios
militarizados — marcados pela presenga constante de forcas
de seguranga, operagoes policiais frequentes e controle
armado do cotidiano — a prépria busca por ajuda pode
representar um risco adicional.

Para comunicadoras periféricas, mulheres negras e
defensoras de direitos humanos, a chamada “rota critica”
pode ser ainda mais complexa e perigosa, exigindo
cuidados especificos.

Nesses espagos, a relagao com o Estado é atravessada por
desconfianca, medo e, em muitos casos, pela propria vivéncia
de violéncia. Isso significa que a busca por ajuda institucional
pode néo ser percebida como um caminho seguro,
especialmente quando agentes publicos também figuram
como possiveis agressores ou como parte do problema.

Para pessoas que atuam nesses territérios, a violéncia
digital frequentemente se conecta a riscos no mundo fisico.
Ataques online podem ser acompanhados de exposicédo de
dados pessoais, ameacas e tentativas de intimidacao que
ampliam a vulnerabilidade no territério onde vivem e atuam.

Por isso, 0 acolhimento nesses contextos exige uma
leitura ampliada da realidade, que considere:
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—> a sobreposicao entre violéncia digital e
violéncia territorial

—> a exposicgdo a agentes publicos que também
podem ser agressores

—> a possibilidade de retaliacao por parte de
agentes estatais ou grupos armados

—> anecessidade de avaliar riscos antes de
qualquer encaminhamento institucional

Nessas situacgoes, € fundamental que o encaminhamento
seja feito com cautela, respeitando a avaliagdo da prépria
vitima sobre sua seguranca e, sempre que possivel,
articulando com redes de apoio que conhecam o territério e
possam oferecer suporte adequado.

Reconhecer os efeitos da militarizagcdo no acesso a
justica é essencial para evitar que a busca por protecao
exponha a vitima a novos ciclos de violéncia.

B. REGISTRANDO CASOS DE VIOLENCIA
DE GENERO NA INTERNET

Registrar também é proteger: Em contextos de violéncia
digital, o registro ndo é apenas um procedimento burocratico — &
uma estratégia de protecéo. Ele marca o inicio de um processo

de enfrentamento, ajuda a romper o isolamento da vitima e cria
possibilidades de resposta institucional, ainda que essas respostas
nem sempre sejam imediatas.
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Garantir que esse processo seja acessivel, respeitoso e
tecnicamente adequado é um passo essencial para transformar
o enfrentamento da violéncia digital de género em uma pratica
efetiva de acesso a justica.

Registrar a violéncia nao significa apenas buscar a
responsabilizacdo criminal. Esse registro pode ser utilizado para
diferentes finalidades:

— fundamentar pedidos de medidas protetivas e
embasar agoes civeis, como pedidos de indenizacédo
por dano moral

—> demonstrar a recorréncia da violéncia

—> fortalecer denuncias junto a plataformas digitais

Combinar estratégias de registros: recomenda-se que o
registro seja feito de forma multifacetada. Isso significa ndo
somente pensar em realizar registros “legalmente validos”, com a
intencédo de proceder com uma denuncia perante as autoridades
publicas, mas também registrar a ocorréncia: (i) em banco de
dados, documento ou nuvem prépria, acessada apenas pela prépria
pessoa ou grupo afetado e por sua rede de apoio; (i) em outros
canais de dentncia de violagdo de direitos humanos; e (jii) junto a
organizac¢des da sociedade civil que acompanham e encaminham
casos de violéncia digital. Isso garante a analise continuada das
ameacas, bem como evita que registros e informagdes importantes
se percam com o passar do tempo.
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PONTO DE ATENCAO!

Cuidados na preservacao de evidéncias: para aumentar
a efetividade do registro, € importante adotar algumas
préaticas basicas de preservacao de provas:

—> evitar apagar mensagens ou contetidos antes
de registra-los

—> salvar links, perfis e identificadores dos
agressores

—> registrar miltiplas ocorréncias quando a
violéncia for reiterada

—> guardar backups dos arquivos em locais
seguros

A organizacéo dessas informacgoes pode facilitar tanto a
investigacao quanto a atuacao de advogados, defensores
publicos e outras instituicdes de apoio.

Garantindo registros validos para a responsabilizacao:
Diferente de outras formas de violéncia, os crimes praticados na
internet envolvem dinamicas especificas que exigem cuidados
técnicos no momento do registro. Um dos principais desafios é a
fragilidade da prova digital no processo penal: como apontado por
operadores do sistema de justica, o print de tela isolado, embora
importante, ndo é suficiente para os érgaos de investigacao.

Para fortalecer o registro, é fundamental:
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—> capturar o contetdo da violéncia (print ou gravacéo
de tela)

—> registrar a URL completa da pagina onde
o conteudo esta publicado

—> incluir, sempre que possivel, a data e o horario
do registro

—> preservar o contexto da publicacdo (comentarios,
respostas, nimero de interacoes)

—> realizar os registros a partir de ata notarial ou
de aplicativos que permitem a verificacédo das
informacdes registradas (como e-NotProvas e Verifact)

Esses elementos aumentam as chances de validagdo da prova.

E importante realizar tais registros mesmo quando & incerta
a intencéo da pessoa ou grupo afetado buscar investigagao e
responsabilizacdo. Com o passar do tempo, a tendéncia é que as
informacdes se percam, ou o préprio agressor pode tentar apagar
seus rastros. Nesse sentido, recomenda-se que os ataques sejam
registrados independente da vontade inicial de proceder com a
denuncia para autoridades publicas, preservando a possibilidade
de fazé-lo no futuro.

O Boletim de Ocorréncia (BO) como ferramenta de
estratégia e seguranca: Diante dessas barreiras, o Boletim
de Ocorréncia (BO) online se apresenta como uma alternativa
importante.

E recorrente o relato quanto a dificuldade de registrar a
ocorréncia. Relatos indicam que crimes digitais muitas vezes sao
tratados como menos graves ou de dificil solucéo, o que pode
levar a resisténcia no atendimento. Essa situagdo pode ocorrer por
diferentes fatores:
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— sobrecarga de trabalho nas delegacias, que leva
a priorizacéo de casos considerados mais urgentes
—> dificuldades técnicas na investigacéo de
crimes digitais
- vieses estruturais, como misoginia e LGBTfobia, que
contribuem para a desvalorizacédo dessas dentincias

Nesse sentido, tem sido recomendado o registro virtual das
ocorréncias, que pode:

—> reduzir a exposic¢ao da vitima a ambientes
institucionais potencialmente hostis

—> facilitar o acesso ao sistema de justica,
especialmente em situagées de urgéncia

—> formalizar a deniincia, criando um registro oficial
do ocorrido

Além disso, o BO online pode funcionar como um instrumento
de protecéo institucional. Mesmo que ndo haja encaminhamento
imediato, o registro cria um histérico que pode ser utilizado
posteriormente em agdes judiciais ou pedidos de protecao.
Outros canais de denuncia: Além do registro por meio do
Boletim de Ocorréncia, existem canais especializados que podem
facilitar e fortalecer o enfrentamento da violéncia digital de género.
Um dos principais no Brasil é a Central Nacional de Dentncias
de Crimes Cibernéticos, coordenada pela SaferNet Brasil em
parceria com o Ministério Publico Federal e com a Policia Federal,
gue sao os principais 6rgaos responsaveis pelas investigagdes das
denuncias. Por meio da plataforma, € possivel realizar denuncias
de forma anénima sobre contelddos publicos que violem direitos
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humanos na internet, incluindo casos de violéncia ou discriminacdo
contra mulheres, LGBTfobia e situagdes de exploragao sexual.
Além disso, o Disque Direitos Humanos - Disque 100, coordenado
pelo Ministério de Direitos Humanos e Cidadania, € uma alternativa
para registro do caso e encaminhamento para outros servicos e
redes de atendimento em casos de violagdes de direitos humanos.

PONTO DE ATENCAO!

Acionando a SaferNet: A SaferNet atua principalmente

em casos que envolvem contelidos publicos disponiveis
online. A partir da denuncia:

—> o caso pode ser encaminhado para érgaos
responsaveis, como o Ministério Publico
Federal e a Policia Federal

—> o contelido pode ser reportado diretamente
as plataformas digitais parceiras (como
Meta, Google e TikTok), que podem realizar
aremocao sem necessidade imediata de
decisao judicial

O funcionamento do canal é simples e estratégico:

—> acesse: https://new.safernet.org.br/
denuncie#mobile

—> adenuncia deve ser feita a partir de
links publicos (como perfis, postagens,
comentarios ou grupos)
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—> ha um campo para inserir a URL do
conteudo (o link) denunciado

—> e um espaco para descrever o caso e
contextualizar a violéncia

Ao final do processo, € gerado um niimero de protocolo,
gue permite acompanhar o andamento da denuncia
diretamente na plataforma.

Por outro lado, quando a violéncia envolve provas
que nao estdo publicamente disponiveis (como
prints, mensagens privadas ou gravacgdes), ameacas
diretas ou risco a integridade fisica ou necessidade de
responsabilizacao criminal individual é fundamental realizar
também o Boletim de Ocorréncia, pois esses elementos
nao podem ser denunciados apenas por link e exigem
formalizacao no sistema de justica.

C. ENCAMINHANDO AOS ORGAOS RESPONSAVEIS

Buscar o(s) encaminhamento(s) (mais) adequado(s): Embora
muitas vitimas busquem a responsabilizagédo criminal, € importante
destacar que existem outros caminhos possiveis de resposta a
violéncia.

Em muitos casos, acoes na esfera civel podem ser mais viaveis,
especialmente quando ha:

—> dificuldade de producéo de provas no padrao exigido
pelo processo penal
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—> impossibilidade de identificacdo do agressor
—> necessidade de resposta mais rapida

Entre os encaminhamentos possiveis, destacam-se:

—> acdes de indenizagdo por dano moral

— pedidos de retirada de contetdo

—> solicitacdo de medidas protetivas

— dendncias a plataformas digitais e canais
especializados

— acompanhamento psicolégico ou psicossocial

—> articulacdo com redes de apoio comunitarias ou
institucionais

—> adocéo de medidas de protecao digital

Oferecer essas alternativas amplia as possibilidades de
enfrentamento e evita que a vitima dependa exclusivamente de
uma resposta penal, que nem sempre sera imediata ou efetiva.

Encaminhar um caso de violéncia de género na esfera
digital significa transformar o registro em acao concreta. Esse
€ 0 momento em que a vitima deixa de estar sozinha diante da
violéncia e passa a acionar redes institucionais e de apoio capazes
de interromper a agressao, buscar responsabilizagcdo e garantir
protecéo.

No entanto, assim como nas etapas anteriores, esse
processo nao é linear. Existem diferentes caminhos possiveis,
e compreender essas alternativas é fundamental para evitar
frustracdes e ampliar as chances de resposta efetiva.
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PONTO DE ATENCAO!

Encaminhar também é cuidar: Assim como o
acolhimento, o encaminhamento é uma etapa de cuidado.
Mais do que indicar caminhos institucionais, trata-se de
construir, junto com a vitima, estratégias possiveis dentro
de sua realidade, respeitando seus limites, seu tempo e
suas escolhas.

Garantir informacao clara, apresentar alternativas
e acompanhar o processo sao formas de fortalecer a
autonomia da pessoa afetada e ampliar suas condicdes de
enfrentar a violéncia.

Em contextos de violéncia digital de género, encaminhar
nao é apenas direcionar — é sustentar a possibilidade de
resposta, protecdo e permanéncia nos espacos digitais e
publicos.

Pressionar por atuacao articulada entre institui¢des:
O enfrentamento da violéncia digital envolve multiplos atores
institucionais. Dependendo do caso, a dendncia pode mobilizar:

—> Policia Civil ou Policia Federal, para investigacdo

—> Ministério Publico, para acompanhamento e
responsabilizacao

—> Defensoria Publica, para orientacao juridica e defesa
da vitima

—> Poder Judiciario, para decisao sobre medidas
protetivas e responsabilizacao

—> plataformas digitais, para remocao de contetido
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Além disso, canais como a SaferNet atuam como intermediadores
importantes, conectando denuncias a érgdos publicos e empresas
de tecnologia.

Compreender esse ecossistema ajuda a evitar a sensacéo
de “néo resposta” e permite que a vitima ou quem a apoia faga
encaminhamentos mais estratégicos.

A decisao judicial e seus efeitos: A atuacéo do sistema de
justica pode produzir diferentes efeitos — nem sempre previsiveis.

Em muitos casos, a decisao judicial tem um efeito protetivo,
interrompendo a violéncia, garantindo a retirada de contetido e
responsabilizando o agressor.

No entanto, também ha situagcdes em que a intervencéo judicial
pode gerar um efeito escalador, especialmente em contextos de
atuacao de grupos de 6dio organizados. A exposigéo do caso ou
a punicédo do agressor pode mobilizar novas ondas de ataque,
ampliando a violéncia no ambiente digital.

Essa ambivaléncia ndo deve desestimular a busca por justica,
mas reforca a necessidade de que o encaminhamento seja feito
com cuidado, estratégia e acompanhamento continuo.
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PONTO DE ATENCAO!

Monitoramento e protecdo apés a dendncia:
Encaminhar a denutincia ndo encerra o processo. Em muitos
casos, é necessario acompanhar o desdobramento da
situagdo e adotar medidas adicionais de protecao.

Isso pode incluir:

— monitoramento de novas interacées ou
ataques

—> registro de reincidéncias

—> reforco das medidas de seguranca digital

— manutencao do apoio psicossocial

—> articulacdo com redes de apoio

Esse acompanhamento é especialmente importante em
casos de violéncia coordenada, onde os ataques podem se
reorganizar mesmo apds uma intervencao inicial.
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TRILHA 2  RESPONDER
E RESPONSABILIZAR



Responder a violéncia de género na esfera digital € transformar
uma experiéncia de violacdo em uma resposta concreta, que
envolva investigacéo, responsabilizacéo e interrupcéo da violéncia.

Esse processo, no entanto, enfrenta desafios importantes. O
anonimato, a dificuldade de produgéo de provas e a interpretacao
limitada dessas violéncias pelo sistema de justica contribuem para
a sensacgao de impunidade e desprotecao. Muitas vezes, o que é
um ataque evidente para a vitima é tratado como uma “opiniao” ou
um conflito menor.

Além disso, a violéncia digital ndo acontece de forma isolada,
mas dentro de ambientes estruturados por plataformas digitais. A
forma como essas plataformas organizam contetdos, recomendam
interacdes e permitem a circulagdo de discursos impacta
diretamente na amplificagio ou contencgéo da violéncia. Por isso, a
responsabilizacdo ndo pode recair apenas sobre individuos, sendo
essencial considerar também o papel e a responsabilidade das
empresas de tecnologia.

Diante desse cenario, responder a violéncia digital de género
exige uma atuacao articulada, que combine diferentes caminhos
institucionais e estratégias de protecéo. Esta trilha apresenta boas
praticas para apoiar esse processo, reconhecendo seus limites,
mas também suas possibilidades de enfrentamento.

A. BOAS PRATICAS DE INVESTIGACAO
DE VIOLACOES DE DIREITOS NA INTERNET

Compreender a arquitetura das plataformas e o poder de
amplificacao da violéncia: Investigar violagoes de direitos na
internet exige compreender que a violéncia digital nao acontece
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apenas por meio de interagdes individuais, mas dentro de
ambientes estruturados por dindmicas proprias do meio digital. Isso
significa que a investigacdo ndo pode se limitar a identificagcéo de
um agressor individual: é necessario considerar também o contexto
em que a violéncia ocorre, 0s mecanismos que permitem sua
circulacao e as estruturas que contribuem para sua amplificaco.

As plataformas digitais ndo sdo neutras. Sua arquitetura — ou
seja, a forma como sdo desenhadas — influencia diretamente
a forma como os conteldos circulam, ganham visibilidade e se
tornam virais. Ferramentas como sistemas de recomendacao,
compartilhamento em massa, grupos e canais fechados e
monetizacdo de contelido podem ser utilizadas para potencializar
a disseminacéo de violéncia, especialmente quando operadas por
grupos organizados.

Em alguns casos, funcionalidades criadas para facilitar a
comunicagao entre usudrios acabam sendo utilizadas como
instrumentos de ataque coordenado. Aplicativos de mensageria
privada, por exemplo, podem ser usados para organizar campanhas
de desinformagao, assédio e exposic¢ao de vitimas, mesmo quando
nao foram originalmente concebidos para esse fim.

Por isso, investigar a violéncia digital exige olhar nao apenas
para o conteldo, mas para os caminhos que permitiram sua
circulacao.

Entender os limites entre piiblico e privado na internet:
Um dos desafios centrais na investigacao é compreender quando
ambientes considerados “privados” passam a ter efeitos publicos.
Grupos em aplicativos de mensagens, listas de transmisséo e
canais fechados podem funcionar como espagos de articulagio de
ataques coordenados, com impactos que extrapolam o ambiente
em que foram produzidos.
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Nesses casos, € importante considerar que o carater privado
da ferramenta ndo elimina seus efeitos publicos, a disseminacao
em massa pode configurar comunicacao de interesse coletivo e a
responsabilidade ndo deve recair apenas sobre individuos.

Responsabilizacao para além dos individuos: A investigacéo
de violacoes de direitos na internet deve considerar a
responsabilidade das empresas de tecnologia ha moderacéo de
conteudos e na estrutura de seus servi¢cos. Embora o ordenamento
juridico brasileiro, atualmente, ainda enfrente limites na
responsabilizacao direta das plataformas, é possivel e necessario
avancar nesse debate.

O argumento de que as empresas nao podem ser
responsabilizadas pelo “desvio de uso” de suas ferramentas nao
pode invisibilizar o fato de que (i) essas plataformas definem suas
proprias regras de funcionamento; (ii) desenvolvem ferramentas
que permitem ampla circulagao de contetdo; e (jii) possuem
capacidade técnica para intervir em casos de violagdo. Reconhecer
esse papel € essencial para que a investigagao néo se limite a
respostas individuais, mas avance na constru¢do de mecanismos
de responsabilizacdo mais amplos.

Articular com canais e instituicdes especializadas: A
investigacao de violagdes de direitos na internet também
depende da articulagédo entre diferentes instituicoes. Iniciativas
como a Central Nacional de Dentncias de Crimes Cibernéticos,
coordenada pela SaferNet em parceria com o Ministério Publico
Federal e outros drgédos, desempenham um papel importante
ao receber denuncias qualificadas, encaminhar casos para
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autoridades competentes e articular com plataformas para
remocao de conteldos. A atuacéo integrada permite respostas
mais rapidas em determinados casos, especialmente quando
comparada ao tempo do processo judicial.

Identificar padroes e coordenacao de ataques: A investigagao
também deve considerar que muitas violéncias ndo sao isoladas,
mas parte de ac¢des coordenadas.

Alguns sinais podem indicar esse tipo de atuagéo:

—> repeticdo de mensagens ou narrativas

—> miultiplos perfis atacando uma mesma pessoa em
curto periodo

—> uso de linguagem padronizada

— mobilizagao prévia em outros espacos digitais

Reconhecer esses padroes é fundamental para compreender a
escala da violéncia e orientar respostas mais adequadas.
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PONTO DE ATENCAO!

A importéancia da capacitacao técnica: Por fim, um
dos principais desafios apontados é a falta de capacitagéo
técnica para lidar com crimes digitais.

A investigacao eficaz depende de:

— compreensao das dindmicas das plataformas

— conhecimento sobre preservacao de provas
digitais

— capacidade de interpretar novas formas de

violéncia

Investir na formacao de operadores do sistema de justica e
seguranca publica e de outros atores envolvidos é essencial
para garantir que as respostas sejam proporcionais a
complexidade do problema.
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B. JULGANDO CASOS RELACIONADOS A VIOLENCIA
DE GENERO NA ESFERA DIGITAL

Os limites da tipificacao penal: Um dos principais desafios
apontados por operadores do sistema de justica é a dificuldade
de enquadramento dessas violéncias em tipos penais especificos.
Muitas condutas ndo sé@o reconhecidas como crime ou nao se
encaixam de forma clara na legislagéo existente, o que contribui
para que:

—> dendncias nado sejam registradas
—> investigacdes ndo avancem
—> casos nao cheguem ao julgamento

Além disso, a sobrecarga do sistema de justica e a priorizagdo de
crimes considerados mais graves, como crimes contra avida e o
patrimonio, fazem com que a violéncia digital seja frequentemente
tratada como secundéria.
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PONTO DE ATENCAO!

Para além das novas tipificagcdes: Embora a auséncia
de categorias especificas seja um desafio, especialistas
alertam que a criacao excessiva de novas tipificagées pode
nao ser o melhor caminho.

Muitas das violéncias digitais ja podem ser
compreendidas a partir de categorias existentes, como o
assédio, a ameaga e a violéncia psicolégica. A multiplicagao
de termos — muitas vezes em inglés, como sextorséo,
revenge porn ou cyberflashing — pode gerar efeitos
indesejaveis, como:

—> dificultar a compreensao por parte da
populacao

—> aumentar o distanciamento entre linguagem
técnica e experiéncia da vitima

—> dificultar a formacéo de operadores do
sistema de justica

Além disso, alguns desses termos podem contribuir para
a revitimizacao, ao distorcer a natureza da violéncia ou
deslocar a responsabilidade para a vitima.

Nesse sentido, mais do que criar novos nomes, €
fundamental fortalecer a capacidade de interpretagdo e
aplicacao das normas ja existentes a realidade digital.

Responsabilizacao das plataformas digitais: Outro ponto
central no julgamento desses casos é a responsabilidade das
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plataformas digitais. A violéncia de género na internet nao ocorre
apenas por acao de individuos, mas é amplificada por ambientes
digitais cuja arquitetura favorece:

—> aviralizacédo de contetdos

—> aformacéao de bolhas e grupos coordenados

— a monetizacdo de engajamento, inclusive quando
baseado em discurso de édio

Essas plataformas ndo apenas hospedam contelido, mas
organizam sua circulagao, definem regras de visibilidade e, em
muitos casos, lucram com o engajamento gerado por interacdes
violentas.

Além disso, a fronteira entre o publico e o privado é cada vez
mais difusa. Aplicativos de mensageria, por exemplo, embora
concebidos como espacos privados, podem ser utilizados para
disseminacéo em massa de conteudo, funcionando, na pratica,
como canais publicos de comunicagéo.

Apesar disso, as empresas frequentemente se apoiam no
argumento de que ndo podem ser responsabilizadas pelo uso
indevido feito por usuarios. Esse entendimento, no entanto,
vem sendo cada vez mais questionado, especialmente diante do
papel ativo dessas plataformas na organizagdo e amplificacéo
da violéncia.

Julgar também é reconhecer a violéncia: Por fim, julgar
casos de violéncia digital de género néo é apenas aplicar a lei, mas
reconhecer a existéncia e a gravidade dessas violéncias.
Decisoes judiciais tém um papel fundamental na construgédo de
parametros para a atuacdo do sistema de justica, na definicio de
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limites para a atuagédo de plataformas e na afirmacéo dos direitos
das vitimas. Mais do que punir, trata-se de produzir respostas
que enfrentem a impunidade, desnaturalizem a violéncia e
contribuam para transformar o ambiente digital em um espago
mais seguro e democrético.

PONTO DE ATENCAO!

Cenario legislativo: No Brasil, avangos importantes
na protecao contra a violéncia de género tém sido
impulsionados por casos emblematicos que mobilizam a
sociedade e pressionam por mudangas legais. Essas novas
legislagdes sao instrumentos importantes para o julgamento
de casos de violéncia digital baseada em género.

Entre eles, destacam-se:

—> Lei Lola Aronovich: Lei n® 13.642/2018, que
atribuiu a Policia Federal a investigacao de
crimes miséginos na internet

—> Lei Carolina Dieckmann: Lei n°® 14.132/2021,
que tipificou o crime de perseguicéo (stalking)

—> Lei Felca: Lei n® 15.211/2025, atualiza o
Estatuto da Crianca e do Adolescente para o
ambiente virtual. O ECA Digital impde regras
rigidas a plataformas, jogos e redes sociais
para garantir a protecdo de menores, exigindo
verificacao real de idade, controle parental
rigoroso e proibicdo de algoritmos viciantes.
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C. REPARANDO AS PESSOAS E GRUPOS AFETADOS

Identificando os danos e necessidades de reparacao:
Reparar a violéncia de género na esfera digital € um dos maiores
desafios no enfrentamento dessas violagdes. Isso porque os danos
produzidos vao além do conteldo publicado ou da interagéo
especifica, afetando a dignidade, a segurancga, a reputacédo e a
participacéo publica das pessoas atingidas.

No Brasil, o direito oferece respostas ainda limitadas. Em geral,
as medidas disponiveis concentram-se na retirada do contetdo e
na indenizagao por dano moral, que costuma ter valores baixos e
pouco proporcionais a dimensao do impacto sofrido. Esse cenario
evidencia a necessidade de ampliar a compreensao sobre o que
significa reparar a violéncia digital de género.

Reparar a violéncia digital de género nao € apenas compensar
um dano, mas transformar as condi¢cdes que permitiram que
ele ocorresse. Isso envolve reconhecer os limites das respostas
individuais, fortalecer mecanismos coletivos de protecao e avancar
na responsabilizacao de atores que estruturam e lucram com essas
violéncias.

Mais do que encerrar um caso, reparar € abrir caminho para
gue outras pessoas hao precisem passar pela mesma violéncia.
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PONTO DE ATENCAO!

Reparacao também é uma necessidade coletiva:
Outro desafio é reconhecer que a violéncia digital de género
frequentemente ultrapassa a dimensao individual. Ataques
coordenados, campanhas de desinformacao e estratégias de
desumanizacéo afetam ndo apenas uma pessoa, mas grupos
inteiros, especialmente mulheres, pessoas LGBTQIAPN+,
pessoas negras e defensoras de direitos humanos.

Por isso, a reparacdo também deve considerar:

—> o impacto coletivo da violéncia

—> anecessidade de respostas que ultrapassem o
caso individual

—> areconstrucéo de condi¢cdes seguras de
participacao publica

Nesse contexto, acdes coletivas, campanhas de
conscientizacdo e mudancas institucionais sao parte
essencial do processo reparatorio.

Buscando a garantia de nao repeticao: Diante desses limites,
a reparagdo nao pode ser compreendida apenas como resposta

a um caso especifico. E necessario pensar em mecanismos que

evitem que novas violagbes ocorram.

Nesse sentido, a responsabilizagdo das plataformas digitais é
um elemento central. Quando empresas de tecnologia permitem
a circulacao e a monetizagdo de contelddos baseados em violéncia
e discurso de édio, elas contribuem para a reproducao desses
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ataques. Por outro lado, quando adotam medidas efetivas de
moderacao, transparéncia e controle, podem atuar como agentes
de prevencao.

Garantir a ndo repeticédo envolve, portanto:

—> criar obstaculos para a disseminacao de
conteudo violento

—> reduzir a visibilidade e o alcance de ataques
coordenados

— interromper dindmicas que tornam a violéncia
vantajosa em termos de engajamento

—> responsabilizar praticas que lucram com a exposigdo
e a desumanizacao de pessoas

Sem essas medidas, a plataforma continua sendo um ambiente
propicio para a violagdo de direitos.

Reparar via sistema de justica: A reparacao judicial continua
sendo um caminho importante, especialmente quando envolve:

—> remocao de contetdo ofensivo

— indeniza¢ao por dano moral

— aplicacdo de medidas protetivas

— responsabilizacdo de agressores identificados

Essas medidas podem contribuir para interromper a violéncia e
reconhecer formalmente a violagio de direitos.

No entanto, seus limites sdo evidentes. A demora nos
processos, a dificuldade de execucao das decisdes e os baixos
valores de indenizacao muitas vezes ndo correspondem a
intensidade do dano, especialmente em casos de exposicao
massiva ou ataques coordenados.

THETIAN < > W




Reparar através de redes de apoio e solidariedade: As redes
de apoio seguem sendo fundamentais também no processo de
reparacdo. Organizacges da sociedade civil, coletivos e iniciativas
comunitarias podem:

—> oferecer suporte continuo as vitimas

—> auxiliar na articulacao de respostas institucionais

—> promover espacos de escuta e reconstrucao

—> atuar na incidéncia politica para transformacao
estrutural

Essas redes muitas vezes conseguem responder de forma mais
agil e sensivel do que as instituicdes formais, especialmente em
contextos de desconfianca ou auséncia de resposta estatal.
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PONTO DE ATENCAO!

Meméria também é reparacao: A reparacao também
pode ocorrer por meio da constru¢cao da memoria. Registrar,
narrar e tornar visiveis as violéncias sofridas € uma forma
de romper o silenciamento e afirmar a legitimidade dessas
experiéncias. Producdes culturais, pesquisas, relatorios e
iniciativas de memoaria coletiva desempenham um papel
fundamental nesse processo.

Ao transformar experiéncias individuais em narrativas
publicas, essas iniciativas contribuem para:

—> reconhecer a violéncia como um problema social
—> fortalecer redes de solidariedade
—> pressionar por mudancas institucionais

A memoria, nesse sentido, € também uma forma de
reparacao simbdlica.
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TRILHA 3 LUTAR
E RECONSTRUIR



A violéncia de género na esfera digital ndo termina quando o
ataque cessa ou quando uma denuncia é realizada. Seus efeitos
podem permanecer no tempo, impactando a saide mental, a
seguranca, a autonomia e a relagcdo das pessoas com 0s espagos
digitais e publicos.

Por isso, enfrentar essa violéncia também exige olhar para o
depois: como seguir, se proteger e reconstruir caminhos possiveis
de presenca e expressao.

Essa trilha retine estratégias de autocuidado, protecao e
continuidade da atuacéo, reconhecendo que resistir a violéncia
digital também é uma forma de afirmar o direito de existir e
ocupar espagos.

A. PRATICAS DE AUTOCUIDADO PARA O
ENFRENTAMENTO DOS IMPACTOS DA
VIOLENCIA DIGITAL

Compreender a multiplicidade de impactos da violéncia

de género na esfera digital: Essa violéncia produz efeitos que
nao se limitam ao momento do ataque. A repeticéo, a exposi¢ao
continua e a imprevisibilidade dessas violéncias geram impactos
profundos na salde mental, na sensacédo de seguranga e na forma
€OmMo as pessoas se relacionam com o espago publico.

O sofrimento ndo é apenas emocional, mas também fisico,
social e material, incluindo crises de ansiedade, insdnia, medo
constante e restricdes na vida cotidiana e profissional.

Minimizar a experiéncia, tratar ataques como “coisas da
internet” ou esperar que a pessoa “ignore” a situagdo contribui para
o aprofundamento do sofrimento e para o isolamento. Validar a
prépria experiéncia — ou a de quem esta sendo acolhida — é parte
fundamental do cuidado.
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Nesse contexto, o autocuidado nao pode ser tratado como
uma responsabilidade individual isolada, mas como uma
estratégia necessaria de enfrentamento diante de um ambiente
estruturalmente hostil.

Reduzir a exposicao a violéncia: Em muitos casos, a
continuidade da exposigdo aos contetdos violentos intensifica
os impactos. Ha situagées em que a orientagcdo de nio visualizar
determinados conteudos € uma estratégia de protegio importante,
especialmente quando envolvem imagens manipuladas,
sexualizagdo ou campanhas de desumanizacao.

Reduzir a exposicéao pode envolver:

—> evitar a leitura de comentarios ou mensagens
ofensivas

— delegar a outras pessoas a gestao de redes sociais
em momentos criticos

—> silenciar ou bloquear notificagées

—> limitar o tempo de permanéncia em plataformas
durante periodos de ataque

Essas medidas nao significam recuo, mas prote¢ao diante de um
cendrio de sobrecarga.

Buscar apoio psicoldgico e psicossocial: O apoio
psicolégico pode ser um elemento central no enfrentamento dos
impactos da violéncia digital.

Servicos publicos, como a rede de salde (incluindo os Centros
de Atencéo Psicossocial - CAPS), grupos comunitarios em
Unidades Bésicas de Salde e organizagoes da sociedade civil
podem oferecer suporte para lidar com o desgaste emocional,
especialmente em casos de ataques prolongados ou coordenados.
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Além do atendimento individual, espagos coletivos de escuta
também podem contribuir para a reconstrugdo da confianca e da
sensacao de pertencimento.

Fortalecer redes de confianc¢a: Muitas vezes o acolhimento
mais efetivo ndo vem das instituicdes formais, mas de redes de
apoio construidas ao longo do tempo. Amigas, familiares, coletivos,
organizacdes e redes especializadas podem oferecer:

—> escuta qualificada

—> apoio emocional

—> orientacgdo pratica

—> suporte na tomada de decisées

Essas redes sdo fundamentais ndo apenas para o enfrentamento
imediato, mas também para a reconstrucéo apos a violéncia.

Respeitar o tempo e as escolhas individuais: Cada pessoa
reage a violéncia de forma diferente. Em um contexto em que a
violéncia digital busca silenciar, desestabilizar e expulsar pessoas
do espaco publico, cuidar de si também e compreender suas
proprias reacdes a violéncia sdo formas de resisténcia.

Algumas optam por se afastar temporariamente das redes,
outras seguem ativas; algumas priorizam a denuncia, outras
preferem estratégias de protecdo mais discretas. Nao existe uma
resposta Unica ou correta. Respeitar o proprio tempo e as proprias
escolhas é parte do processo de cuidado.

Isso néo significa individualizar a responsabilidade pela
protecédo, mas reconhecer que, diante da insuficiéncia das
respostas institucionais, o cuidado se torna um elemento central
para seguir existindo, falando e ocupando espacos.
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B. MEDIDAS DE PROTECAO E MITIGACAO DE RISCOS

Seguranca digital como pratica continua: A protecao no
ambiente digital exige aten¢do constante, e medidas de seguranca
podem (e devem) ser adotadas de forma preventiva. Algumas
medidas podem contribuir para reduzir vulnerabilidades:

—> ativar a verificacdo em duas etapas
em contas e aplicativos

— utilizar senhas fortes e diferentes
para cada servico

—> revisar configuragdes de privacidade
em redes sociais

—> evitar a exposicdo de dados pessoais
sensiveis (endereco, telefone, rotina)

—> monitorar o uso indevido de imagens
e informacdes pessoais

Em contextos de ataque, essas medidas podem dificultar a
escalada da violéncia, especialmente em casos que envolvem
invasdo de contas, criacao de perfis falsos ou disseminagao
de dados.
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OUTRAS RECOMENDAGCOES

— Estratégias para uma vida digital segura:
acesse aqui.

—> Guia Pratica de Estratégias e Taticas para a
Seguranca Digital Feminista: acesse aqui.

—> Biblioteca MarialLab: acesse aqui.

—> Manual de cuidados digitais para transativistas
e aliades: acesse aqui.

Protecao em contextos de comunicacgéao privada: Aplicativos
de mensagem e grupos privados também podem se tornar
espacos de disseminacao de violéncia.

A circulagdo de conteddos em redes fechadas, como grupos
de mensagens, pode ampliar rapidamente o alcance de ataques,
muitas vezes sem controle sobre quem recebe ou redistribui as
informacdes.

Nesses contextos, é importante:

—> evitar o compartilhamento de conteudos sensiveis
em grupos amplos

—> estar atenta a circulacdo nao autorizada de
mensagens

— reconhecer que interac¢des inicialmente privadas
podem ganhar dimenséo publica
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https://drive.google.com/file/d/1KilwAoSJVP3Bw8b_vlSWFXuEbn7qqA7v/view
https://drive.google.com/file/d/1KilwAoSJVP3Bw8b_vlSWFXuEbn7qqA7v/view
https://www.marialab.org/documents/56/guia-pratica-seguranca-cfemea.pdf
https://www.marialab.org/documents/56/guia-pratica-seguranca-cfemea.pdf
https://marialab.org/biblioteca/
https://www.ibratsp.com/_files/ugd/b83822_afbadbc9a1fc4c47ab1a22b85af050e1.pdf
https://www.ibratsp.com/_files/ugd/b83822_afbadbc9a1fc4c47ab1a22b85af050e1.pdf

A forma como essas plataformas sao estruturadas pode favorecer
aviralizagado de contetudos, mesmo em ambientes considerados
privados, o que aumenta a complexidade da protecéo.

PONTO DE ATENCAO!

Extensao da violéncia digital para outras esferas da
vida: A violéncia de género na esfera digital ndo se limita ao
ambiente online. Em muitos casos, ela se expande para o
mundo fisico, afetando a seguranca, a rotina e a liberdade de
circulagao das pessoas.

Por isso, as estratégias de protecdo devem considerar a
integracao entre o digital e o offline, reconhecendo que os
riscos podem se transformar ao longo do tempo.

Adotar medidas de protecdo nao significa restringir a
propria liberdade, mas criar condigcdes para permanecer
com segurancga em espagos que sdo, cada vez mais, centrais
para a vida social, politica e profissional.

Atencao aos sinais de escalada da violéncia: Nem sempre é
possivel prever quando a violéncia digital pode se intensificar ou
transbordar para ameacas concretas.

Por isso, é€ fundamental estar atenta a sinais de risco, como:

—> aumento repentino no volume de ataques
— repeticdo de mensagens ou discursos semelhantes
por diferentes perfis
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—> vazamento ou tentativa de obtencao de dados
pessoais (doxxing)
—> ameagcas diretas ou indiretas a integridade fisica
—> organizagao de ataques em grupos privados
ou féruns

Muitas dessas violéncias nao sao espontaneas, mas coordenadas, o
que exige uma leitura atenta do contexto para antecipar riscos.

Protecdo como estratégia coletiva: As medidas de
mitigacao de riscos sao mais eficazes quando construidas
coletivamente. Compartilhar informagdes, construir protocolos
entre grupos e fortalecer redes de apoio permite:

—> responder de forma mais rapida a ataques
—> reduzir a sensacao de isolamento
—> ampliar a capacidade de protecao

Diante de um cenario em que a violéncia é muitas vezes
organizada e coordenada, a protecao também precisa ser
pensada de forma articulada.

C. SEGUINDO A LUTA E A EXPRESSAO:
NAO SE DEIXAR CALAR PELO MEDO

A violéncia digital de género tem como um de seus principais
objetivos o silenciamento. Ao expor, constranger e intimidar,
esses ataques buscam retirar mulheres, pessoas LGBTQIAPN+,
pessoas negras e indigenas e defensoras de direitos humanos dos
espacos de expressao e participacio.
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Enfrentar essa violéncia também passa por resistir a autocensura.
Isso néo significa ignorar os riscos, mas construir formas possiveis
e seguras de continuar se expressando, seja no ambiente digital,
nas ruas ou em outros espacos publicos. Permanecer visivel,
nesses contextos, é também um ato politico.

Seguir falando pode envolver diferentes estratégias:

—> adaptar formas de comunicacéo

—> fortalecer a atuacéao coletiva

—> diversificar canais e plataformas

—> construir espacos proprios de expressao

Cada escolha ¢ legitima e deve considerar as condicdes e limites
de cada pessoa.

Mais do que uma decisao individual, a permanéncia no espago
publico depende de redes de apoio, solidariedade e acao coletiva.
Em um cenario de ataques coordenados, a resposta também
precisa ser compartilhada.

Nao se deixar calar pelo medo é afirmar o direito de existir, falar
e disputar narrativas — mesmo em contextos adversos.
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