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RESUMEN EJECULIVO

El Informe 2025 de la Coleccién Articulo XllI ofrece una guia para comprender los usos, im-
pactos, riesgos y oportunidades de la inteligencia artificial (IA) en contextos electorales en
América Latina, con énfasis en sus efectos sobre la libertad de expresion, el derecho a la in-
formaciodn, la integridad electoral y la participacién democratica. A partir de una investigacion
realizada con el apoyo de organizaciones que forman parte de la Alianza Regional, el estudio
ofrece un diagndstico, documenta casos emblematicos y propone lineamientos para una go-
bernanza democratica de la tecnologia basada en derechos humanos.

El informe parte del reconocimiento de que la IA — y especialmente la inteligencia artificial
generativa — ha introducido un cambio cualitativo en la produccion, circulaciéon y consumo
de informacién politica. A diferencia de etapas previas de la comunicacion digital, hoy es po-
sible automatizar masivamente la creacién de textos, imagenes, audios y videos hiperrealis-
tas, lo que amplifica tanto las capacidades de expresién como los riesgos de manipulacion
informativa. Esta transformacion ocurre en un contexto ya marcado por la plataformizacion
del debate publico, el rol central de los algoritmos de recomendacion en la visibilidad y jerar-
quizacién de los contenidos, la concentracién del poder informacional en grandes corpora-
ciones tecnoldgicas y un modelo econémico basado en la extraccion de datos y la maximi-
zacion de la atencion.

Con esto en mente, el estudio busco profundizar la comprensién del tema en la region e im-
pulsar la construccion de una agenda publica comprometida con la defensa de los derechos
humanos y la gobernanza democratica de la tecnologia en América Latina. Este trabajo con-
junto permitié mapear la dinamica del uso de la IA en campanas electorales, en la gestion
electoral y en diferentes iniciativas de participacién ciudadana.

El Informe demuestra el caracter profundamente ambivalente de la IA. Por un lado, la tecno-
logia ha potenciado nuevas dinamicas de desinformacion, al permitir la produccion de deep-
fakes fraudulentos, amplificados por algoritmos de recomendacion. Asimismo, la microseg-
mentacién algoritmica debilita los mecanismos tradicionales de control publico del discurso,
al fragmentar los mensajes y hacerlos invisibles para el escrutinio colectivo. A ello se suma
el creciente uso de modelos de lenguaje como fuentes primarias de informacion, con riesgos
asociados a las “alucinaciones”, la retroalimentacion automatica de errores y el sesgo siste-
matico en la produccion y jerarquizacion de contenidos.

Por otro lado, la IA también ha demostrado potencial para fortalecer la democracia, al redu-
cir costos de comunicacién politica, ampliar el acceso de actores histéricamente excluidos,
fortalecer el periodismo de datos, apoyar iniciativas de verificacion de informacion, facilitar
la supervision ciudadana de elecciones y crear nuevas formas de participacion publica. Ex-
periencias regionales de monitoreo automatizado de desinformacion, analisis de redes de
bots, supervision electoral con apoyo de IA y plataformas de deliberacion ciudadana mues-




tran que la tecnologia puede ser una aliada de la transparencia cuando se orienta por prin-
cipios democraticos.

El informe identifica cinco grandes desafios derivados de la expansion de la IA en los proce-
sos electorales de América Latina: el cambio en las dinamicas de la desinformacion, marca-
do por la automatizacion, la hiperpersonalizacion y el mayor realismo de los contenidos fal-
sos; el avance de respuestas estatales punitivas, con riesgos de censura y de restricciones
ilegitimas a la libertad de expresién; la profundizacidon de la brecha digital; la reproduccion de
sesgos y discriminaciones algoritmicas; y el aumento de la violencia politica de género faci-
litada por la tecnologia.

A estos desafios se suma un problema transversal: la concentracion del poder tecnolégico, la
opacidad algoritmica y la debilidad de los mecanismos de rendicidn de cuentas. Un numero
reducido de empresas controla datos, infraestructuras, modelos de IA, sistemas de recomen-
dacion y canales de difusidn politica, una situacién agravada por la dependencia estructural
de América Latina de tecnologias del Norte Global, lo que limita la soberania digital y debilita
la capacidad regulatoria de los Estados.

El andlisis del panorama regulatorio latinoamericano revela un escenario fragmentado, des-
igual y aun incipiente. Si bien existen proyectos de ley, estrategias nacionales de IA y algunas
decisiones de autoridades electorales, predominan los vacios normativos, los enfoques par-
cialesy, en ciertos casos, las respuestas penalizantes de corto plazo. El informe advierte que
una regulacion centrada exclusivamente en la prohibicidon de contenidos o en la criminaliza-
cion del uso de la tecnologia no solo resulta ineficaz frente a la complejidad del fenémeno,
sino que puede convertirse en un instrumento de censura, con efectos graves sobre el plura-
lismo informativo y el debate democratico.

Frente a este escenario, el informe propone repensar la regulacién desde un enfoque que
conciba la IA como infraestructura habilitante de derechos, y no solo como objeto de control.
Esto implica privilegiar la transparencia algoritmica, la trazabilidad, la rendicion de cuentas,
la promocion de la competencia, la interoperabilidad, la soberania digital, el desarrollo tecno-
l6gico local y la alfabetizacién mediatica. La gobernanza democratica de la |IA requiere, ade-
mas, mecanismos robustos de auditoria independiente, participacion de la sociedad civil y
coordinacion interinstitucional y regional.

Las conclusiones del informe enfatizan que la regulacion es necesaria pero insuficiente.
Los riesgos que la IA plantea para las elecciones no son unicamente tecnoldgicos, sino
que reflejan debilidades estructurales de las democracias latinoamericanas: desigualdad
social, concentracion mediatica, fragilidad institucional, legados autoritarios y exclusién
histérica de sectores sociales. La IA puede intensificar estos problemas, pero también pue-
de ser una herramienta para enfrentarlos si se integra en una estrategia mas amplia de for-
talecimiento democratico.

Finalmente, el Llamado a la Accién convoca a Estados, autoridades electorales, Poder Judi-
cial, empresas tecnoldgicas, sociedad civil, academia, prensa y organismos de cooperacién




internacional a asumir compromisos concretos. Entre ellos se destacan: evitar enfoques pu-
nitivistas que restrinjan la libertad de expresion; establecer obligaciones de transparencia
y etiquetado de contenidos politicos generados por IA; garantizar el debido proceso en la
moderacién de contenidos; combatir de manera especifica la violencia politica de género fa-
cilitada por la tecnologia; fortalecer la cooperacion regional; crear observatorios de IA y de-
mocracia; y promover activamente la alfabetizacion digital como herramienta de ciudadania.

En suma, el informe plantea que el desafio central para América Latina no es solo contener
los riesgos de la inteligencia artificial, sino definir politicamente su orientacion. La IA puede
consolidarse como una herramienta de profundizacidn autoritaria, manipulacién informativa
y concentracion de poder, o bien como un instrumento para ampliar la participacion, diversifi-
car las voces, fortalecer la transparencia y renovar las democracias de la region. La direccién
que adopte dependerd, en ultima instancia, de las decisiones politicas e institucionales que
se adopten en el presente.
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1_Ingropuccion

La difusion de contenido que simula de forma convincente la imagen y la voz de los candi-
datos a cargos electos se ha vuelto relativamente comun durante los periodos electorales en
varios paises de la region. Estos contenidos, conocidos como deepfakes, se constituyen por
imagenes, audio o videos sintéticos capaces de imitar fielmente la apariencia, la voz y los
gestos de personas reales, generados por sistemas de inteligencia artificial generativa (IAG)
a partir de instrucciones textuales. Sin embargo, la tecnologia denominada “inteligencia artifi-
cial” (IA) no se limita a la IAG, ni su uso en las elecciones se restringe a la creacion y difusion
de deepfakes electorales.

El término “inteligencia artificial” se ha popularizado en los ultimos afios, principalmente desde el
lanzamiento de ChatGPT en 2022 por OpenAl. Se trata de un modelo de lenguaje a gran escala
(LLM)"Icapaz de comprender, procesar y generar informacion en lenguaje natural con una fluidez
casi humana y, en sus versiones mas recientes, interactuar con otros formatos de datos como
imagenes, audio y codigo. Este avance marco el inicio de la adopcion generalizada de herramien-
tas de IA en multiples actividades, desde el trabajo intelectual hasta la comunicacion politica.
Otras grandes empresas tecnoldgicas han lanzado productos similares, como Llama (Meta), Ge-
mini (Google), Claude (Anthropic/Amazon), Grok (X, anteriormente Twitter) y DeepSeek (China).

Hasta hace pocos afios, este conjunto de practicas y tecnologias se describia con frecuen-
cia bajo la denominacioén de “big data”, un término que enfatizaba el volumen vy la velocidad
de los datos recopilados, pero que no reflejaba completamente el avance cualitativo que los
modelos de aprendizaje automatico representarian en la extraccion autonoma de patrones
e inferencias. A partir de esta base técnica surgieron los modelos de aprendizaje profundo
(deep learning), que, mediante la exploracion de redes neuronales compuestas por multiples
capas, hicieron posible la aparicion de la IAG, capaz de producir textos, imagenes y sonidos
con una velocidad, calidad y escala sin precedentes.[?!

La IAG representa una revolucion en la informatica: en la programacion tradicional, un progra-
mador sabia con exactitud, matematicamente, qué ejecutaria cada comando de su programa.
Por lo tanto, el programa se conocia tedricamente (pero, si contenia errores de programacion,
los resultados podian ser impredecibles). La IAG es un sistema para generar programas, produ-
ciéndolos con diferentes pardametros para distintos propositos.!?!

En los primeros afios de la expansion de internet y las tecnologias de la informacion y la comu-
nicacion (TIC), existia un optimismo generalizado respecto a su potencial para ampliar la parti-
cipacion democratica y promover el pluralismo informativo.[*! Se crefa que la descentralizacion
de los flujos de informacion y la posibilidad de comunicacion directa entre ciudadanos podrian
fortalecer la esfera publica y catalizar los procesos democraticos, debido a la disminucion del
poder de los intermediarios tradicionales como los medios de comunicacion, los gobiernos y
los partidos politicos.
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En la practica, sin embargo, el desarrollo de la economia digital ha tomado un rumbo
distinto. La discrepancia entre el potencial democratico que se le atribuia a internet
en sus inicios y sus efectos concretos se debe, en gran medida, a la consolidacién
de un modelo de negocio basado en la recopilacion y explotacion intensiva de datos
personales, reforzada por una creciente concentracion econémica que otorgé a

unas pocas empresas un control desproporcionado e inédito sobre la infraestructura
informacional. Este modelo, conocido como capitalismo de vigilancia, se fundamenta
en la logica de la publicidad de vigilancia, que utiliza datos para predecir e influir en
comportamientos y actitudes. Si bien la publicidad y el interés por moldear la opinion
publica no son fendmenos nuevos, el entorno digital ha expandido radicalmente esta
capacidad, transformando las practicas tradicionales de marketing y persuasién

en un sistema sin precedentes de monitoreo continuo y a gran escala.!s!

Este proceso fue el resultado de mas de dos décadas de ingenieria técnica y econémica, que
comenzo a mediados de la década de 1990, cuando la entonces incipiente World Wide Web
dej6 de ser un espacio experimental para convertirse en la infraestructura central del comercio
electrénico y la vigilancia en linea. Impulsada por los esfuerzos conjuntos de profesionales del
marketing, inversores, empresas tecnologicas y gobiernos, internet, concebida inicialmente con
base en protocolos abiertos y una arquitectura descentralizada, cuya premisa era la colabora-
cion y el libre flujo de informacion, se fue reconfigurando progresivamente para maximizar la
extraccion de datos y la capacidad de direccionamiento de mensajes.

El resultado fue una concentracion jamas vista de poder informativo en manos de grandes cor-
poraciones digitales y la normalizacion de la vigilancia constante de los usuarios; condiciones
que posteriormente serian apropiadas no solo por agentes politicos y campafas electorales
con fines de segmentacion e influencia conductual, sino también por militantes individuales con
acceso a herramientas digitales de uso domeéstico. Este nuevo escenario consolido una alian-
za entre las grandes empresas tecnoldgicas y los estrategas electorales, al tiempo que abrio
espacio para intervenciones descentralizadas y de bajo costo, ampliando tanto las condiciones
materiales para el ejercicio de la libertad de expresion como los riesgos para la integridad elec-
toral. Asi, las transformaciones del ecosistema digital se convirtieron en un elemento central
para comprender como el uso de la IA en los procesos electorales puede afectar la calidad de
la democracia y generar oportunidades y tensiones significativas para la libertad de expresion.

Uso de la IA en las elecciones

El uso de técnicas actualmente asociadas a la IA en las elecciones es anterior tanto a la po-
pularizacion del término como a la aparicion de los grandes modelos de lenguaje. Un ejemplo
paradigmatico es la campafia de reeleccion de Barack Obama en Estados Unidos en 2012, una
de las primeras en emplear, a gran escala, analisis algoritmicos y modelos predictivos del com-
portamiento electoral basados en grandes volimenes de datos.!¢!

Esta nueva era de la comunicacion politica adquirio contornos mas claros en 2016 con el es-
candalo de Cambridge Analytica, que reveld la explotacion a gran escala de datos personales de
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Facebook para estrategias de microsegmentacion durante las elecciones presidenciales esta-
dounidenses y el referéndum del Brexit, un proceso mediante el cual la mayoria de los ciudada-
nos britanicos votaron a favor de que el Reino Unido abandonara la Union Europea.

Aunque no existe consenso sobre el impacto real de las acciones de Cambridge Analytica en
los resultados electorales — si es que dicho impacto es realmente mensurable 71 -, lo cierto es
que, desde entonces, las plataformas digitales y los sistemas de recomendacion que sustentan
su modelo de negocio se han identificado como elementos centrales para dar forma al debate
politico-electoral y, de alguna manera, para formar las preferencias de los votantes.

La participacion de estos sistemas en la difusion de desinformacion, discursos de odio y teorias
conspirativas también se ha destacado en la literatura como un factor relevante en los procesos
de erosién democratica que se estan produciendo en diversas partes del mundo.!®! Sin embar-
go, los politdlogos han advertido sobre los limites y riesgos de un enfoque excesivamente tec-
nocéntrico del fendmeno, haciendo hincapié en la importancia de considerar también causas
estructurales e institucionales mas amplias, como el aumento de la desigualdad econémica,
las consecuencias de siglos de racismo estructural y los efectos generados por décadas de
atagues neoliberales contra las instituciones democraticas.’!

Mas alla de la posibilidad de que actores con escaso compromiso con la democracia hagan un
mal uso de las nuevas tecnologias, es preciso considerar también las condiciones materiales de
acceso a ellas, para que la competencia electoral sea realmente justa. Corresponde a cada so-
ciedad disefiar un marco institucional que garantice simultaneamente la libertad de expresion 'y
establezca condiciones equitativas de acceso a los recursos de comunicacion que permitan la
participacion en el debate publico.

En este sentido, el uso de la IA en contextos electorales es intrinsecamente ambivalente. Por un
lado, la concentracion del poder politico, econdmico e informativo en unas pocas empresas tec-
noldgicas gigantescas representa, en si misma, un riesgo para las democracias, especialmente
si se considera que dicho poder se ejerce de forma opaca y con potencial influencia sobre los
procesos electorales. Este escenario se agrava por el hecho de que algunos de sus principales
controladores han expresado posturas politicas afines a ideologias autoritarias o contrarias a
los derechos humanos.

Ademas, la experiencia reciente demuestra que las tecnologias digitales, incluidos los sistemas
de IA, pueden utilizarse de forma abusiva o0 manipuladora para asegurar ventajas indebidas a
ciertos actores, lo que puede distorsionar la competencia electoral y erosionar los principios de
integridad y equidad en el proceso democratico.

Por otro lado, la |A también abre ventanas de oportunidad para candidatos, partidos, organiza-
ciones y activistas con recursos limitados que historicamente han sido silenciados y excluidos
de la competencia politica, pero que poseen las habilidades digitales para utilizar estas herra-
mientas para cuestionar narrativas, involucrar a los votantes e intervenir en la agenda publica.
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Esta ambivalencia se hace aun mas evidente en América Latina, una region marcada por le-
gados autoritarios, desigualdad socioeconomica y la histérica concentracion de la propiedad
de los medios de comunicacion tradicionales; factores que durante décadas han constituido
barreras estructurales para una competencia electoral justa y el pleno ejercicio de la libertad de
expresion como derecho instrumental para la transformacion politica y la justicia social.

Ante estas tensiones, el Informe 2025 de la Alianza sobre estado de la Libertad de Expresion en
la region se elabord a partir de las siguientes preguntas: ¢ Cuales son los principales usos de la
IA en contextos electorales? ;Cuales de estos usos se han producido en paises latinoamerica-
nos? ¢Como han impactado los procesos electorales, la libertad de expresion y los derechos de
acceso a la informacion y participacion?

El documento se organiza en tres partes principales. La primera ofrece un analisis de los dis-
tintos usos de los sistemas de inteligencia artificial en el contexto electoral. A continuacion, se
abordan los principales retos y oportunidades que plantea el uso de esta tecnologia en América
Latina. Finalmente, el texto presenta una breve resefia de la regulacion de la I1A en la region. Por
ultimo, se presentan conclusiones y llamados a la accion.

Ademas, los apéndices del Informe presentan una breve historia de la evolucion de los sistemas
de IA, un mapeo de casos emblematicos del uso de la tecnologia en el contexto politico de Ia
region y un amplio panorama de la principal legislacion local.

Dadas las amenazas que esta situacion representa para la democracia, el Informe 2025 busca
profundizar el debate regional sobre los impactos de la IA en los procesos electorales latinoa-
mericanos, con especial atencion a la proteccion de la libertad de expresion y de los derechos
de acceso a la informacion y participacion politica.

Como uno de los primeros estudios que abordan el tema desde esta perspectiva, el documento
busca contribuir a una comprension mas profunda de las transformaciones que la IA esta pro-
duciendo en el ecosistema politico-electoral y fomentar la construccion de una agenda publica
comprometida con la defensa de los derechos humanos y la gobernanza democratica de la
tecnologia en la region.
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2 MEL0DOoLOGIa

Elinforme se elaboro a partir de una investigacion documental y la revision de datos y experien-
cias locales. Para esto ultimo, organizaciones pertenecientes a la Alianza Regional por la Libre
Expresion e Informacion completaron un cuestionario sobre el uso de la IA en los paises de la
region.["°1 El cuestionario abordd el uso de la IA en cinco contextos: (1) creacion de contenido;
(2) difusion de informacion; (3) administracion del proceso electoral; (4) monitoreo del debate
publico y la desinformacién; y (5) recomendacion y moderacion de contenido. También se inclu-
yeron preguntas sobre el debate regulatorio local.

La informacion generada por organizaciones de verificacion de datos también sirvid como
fuente para identificar casos emblematicos sobre el tema en la region. Entre las principales se
encuentran: La Silla Vacia y ColombiaCheck (Colombia); Lupa Media y Ecuador Chequea (Ecua-
dor); Desinformante y Agéncia Lupa (Brasil); Cazadores de Fake News (Venezuela); Chequeado
(Argentina); y El Detector (Univision, Estados Unidos). Ademas de los paises mencionados en
las respuestas del cuestionario, el estudio tuvo en cuenta informacion documentada sobre los
contextos nacionales.!"!

El panorama regulatorio se describid mediante una busqueda de marcos legales sobre inteli-
gencia artificial en la region, que abarco proyectos de ley, estrategias nacionales de |IA y deci-
siones de Tribunales Electorales. La investigacion adoptd un enfoque cualitativo y exploratorio
para ofrecer una vision general del uso y la regulacion de la inteligencia artificial en el contexto
electoral de la region.
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3_INGELIGENCIA ATCIFICIAL:
UsSOS ¥ LENDENCIAS EN LOS
ProCes0s ELECLOraLesS

¢Qué es la Inteligencia Artificial?

La Organizacion para la Cooperacion y el Desarrollo Econémicos (OCDE) define la inteligencia
artificial como un sistema basado en maquinas que, con objetivos explicitos o implicitos, infiere
resultados como predicciones, contenido, recomendaciones o decisiones a partir de la informa-
cion recibida, lo cual puede influir en entornos fisicos o virtuales. En esta tecnologia, los diferentes
sistemas presentan distintos niveles de autonomia y adaptabilidad tras su implementacion.!'2]
Cada uno de estos elementos puede entenderse de la siguiente manera:

Tabla 1 - Elementos de los sistemas de inteligencia artificial

Elemento Descripcion

Objetivos implicitos o explicitos Los objetivos explicitos son programados directamente
en el sistema por un desarrollador humano, mientras que
los objetivos implicitos resultan de un conjunto de reglas
introducidas por un humano o se incorporan mediante datos
de entrenamiento y una arquitectura de sistema que aprende
a emular dichos datos. Dado que un sistema puede reproducir
patrones implicitos en esos datos, los resultados obtenidos
pueden contener sesgos de género y raza, por ejemplo.

Las inferencias resultan de los Los datos, la informacion, las reglas/instrucciones y el codigo
datos/entradas proporcionados son las entradas que se proporcionan durante el desarrollo
al sistema y el uso del sistema de IA; son responsables de los

resultados generados por la tecnologia.

Tales inferencias generan deducciones Los resultados estan relacionados con las tareas o funciones
(productos) tales como recomendaciones, que realiza un sistema de IA y reflejan su resultado inmediato.
contenido, prondsticos, decisiones, etc. En los sistemas de IA generativa, los resultados son el

contenido producido, como texto, imagenes, videos, etc.

Las deducciones (resultados) pueden Un entorno es un espacio observable percibido a través de
afectar el entorno fisico y virtual datos o sensores. Los entornos influenciados por sistemas
de IA pueden ser fisicos o virtuales.
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Elemento Descripcion

El nivel de autonomia y adaptabilidad La autonomia indica hasta qué punto el sistema puede actuar
varia segun las caracteristicas del por si solo, sin necesidad de intervencion humana, como ocurre
sistema y el contexto de uso en los procesos automatizados. La adaptabilidad, en cambio,

se refiere a la capacidad del sistema para seguir aprendiendo
y mejorando una vez que comienza a funcionar. Un buen
ejemplo son los algoritmos de recomendacion de las redes
sociales, que cambian segun el comportamiento y las
preferencias de cada usuario.

Adaptado de la tabla “Modelo de sistema de IA de la OCDE: fase de uso” 3!

¢Como se utiliza la Inteligencia Artificial en el contexto electoral?

Los sistemas de IA se utilizan de diversas maneras durante los procesos electorales. Algunos
se desarrollaron especificamente para este contexto, como las plataformas de analisis de opi-
nion, la segmentacion de votantes y la prediccion del comportamiento politico. Otros, en cam-
bio, se concibieron originalmente para fines generales o comerciales, como las plataformas de
redes sociales y los grandes modelos de lenguaje, pero se han adaptado o utilizado con fines
electorales, como la creacion de contenido, la segmentacion de mensajes, la interaccion con la
audiencia y los intentos de influir en la percepcion de los votantes.

Es importante destacar que no solo los partidos politicos, los candidatos, y profesionales como
estrategas de campana, publicistas y analistas de datos utilizan sistemas de IA en contextos
electorales. Organizaciones de la sociedad civil, el ambito académico, los medios de comunica-
cion, los organismos electorales y los propios votantes también recurren a estas tecnologias.
Ademas, las empresas tecnoldgicas participan en este ecosistema, proporcionando directa o
indirectamente servicios y herramientas que influyen en los procesos electorales.

La tabla que se presenta a continuacion describe los principales tipos de uso de sistemas de |A
en el contexto electoral, la terminologia empleada para describir las tendencias de aplicacion y
el objetivo que persiguen los usuarios, las empresas y los desarrolladores involucrados. La ca-
tegorizacion considera unicamente el proposito principal de la practica en el contexto electoral,
sin excluir otros posibles objetivos e impactos. En el Anexo 2, reunimos casos emblematicos del
uso de la inteligencia artificial en procesos electorales en América Latina.
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Tabla 2 - Principales usos de la IA en un contexto electoral

Tipo de uso

Practica

Objetivo

Creacion de

Produccion de material

Comunicarse con los votantes mediante texto,

contenido de campafia electoral sonido, imagenes o videos
Deepfakes '*] Propaganda electoral, difamacién, desinformacion,
resurreccion digital, avatares, identidades falsas,
comunicacion personalizada y satira politica
Deepnudes 5! Difamacidn, violencia de género
Falsificaciones baratas Humor y satira politica
(cheapfakes) !"¢1
Difusién de Microsegmentacion Elaboracién de perfiles de votantes en grupos ex-

informacion
y publicidad

tremadamente especificos con el fin de identificar
patrones muy finos y dirigir contenidos altamente
adaptados a sus preferencias, vulnerabilidades

0 motivaciones particulares

Astroturfing 7]

Simular el apoyo popular o la
movilizacion espontanea

Chatbots para
elecciones politicas

Interactuar con los votantes y difundir
informacion de campafia

Recomendacion
y moderacion
de contenido

Sistemas de curacion
y clasificacion de
contenido en linea

Organizar la visibilidad y el alcance de los mensajes

Moderacion automatizada
de redes sociales

Restringir o eliminar contenido considerado ilegal
o contrario a las normas de la plataforma

Seguimiento del
debate publico

Seguimiento del debate
y la opinién publica

Identificar y monitorear las tendencias
durante el proceso electoral

Monitoreo de la
desinformacion en linea

|dentificar y controlar la informacion
falsa 0 engafiosa

Chatbots de
verificacion de datos

Responder y corregir la desinformacion
de forma automatizada

14 3_INCELIGENCIA ATCIFICIAL: USOS ¥ LENDENCIAs...

IFaL sumario




Tipo de uso Practica

Objetivo

Administracion
Electoral

Recuento y analisis
de votos

Verificar la regularidad de la votacion
y el recuento de votos

Verificacion de registros
y documentos

Garantizar la autenticidad
de los registros y documentos

Gestion de la informacion
y planificacién electoral

Apoyar la gestién y organizacion interna de las
elecciones por parte de la autoridad electoral

Monitoreo de campaiias

Controlar la regularidad de las camparias
electorales llevadas a cabo por partidos
o candidatos

Chatbots para
autoridades electorales

Para asistir e informar a los ciudadanos
sobre los procedimientos electorales

Andlisis de candidaturas
y campaiias electorales

Participacion
electoral y promocién
de la ciudadania.

Evaluar si las candidaturas y campafias cumplen
con las normas legales y electorales; por ejemplo,
si los candidatos estan debidamente registrados;
si respetan los limites de edad o elegibilidad; y si
las campafias siguen las normas relativas a la
financiacion, la publicidad y la rendicion de cuentas

Uso de LLMs como fuente
de informacion

Encontrar informacion de forma rapida y sencilla
sobre candidatos, procesos electorales o temas
de campafia

Produccién propia, 2025"

Un fendmeno en evolucion

Los sistemas de IA son dinamicos y evolucionan constantemente, lo que puede alterar en muy
poco tiempo la percepcion establecida de sus impactos . Un ejemplo reciente es el desarrollo
de redes sociales impulsadas por modelos como ChatGPT, que pueden facilitar la circulacion
masiva de contenido sintético y reconfigurar, una vez mas, las condiciones de produccion, dis-
tribucion y consumo de informacion 18]

Por lo tanto, no existe una lista definitiva de los usos de la |A en las elecciones, ya que los estu-
dios sobre el tema mencionan muchas otras posibles aplicaciones.["! Aun asi, el facil acceso
a la tecnologia, junto con la falta de transparencia en su uso, dificulta identificar el alcance de
su influencia.

Ademas, la rapida evolucion de los modelos de IA, junto con su uso generalizado, dificulta cada
vez mas la deteccion de cuando y como se utiliza un sistema de IA. La tendencia es que nuestra
capacidad de deteccion, que ya es baja, seguira disminuyendo, especialmente en lo que respec-
ta al uso de la IA generativa.l?°]
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La inteligencia artificial es un artefacto sociotécnico

Los sistemas de |A no deben entenderse como una mente auténoma capaz de pensar o decidir
de forma independiente, sino como una construccion sociotécnica compuesta de modelos ma-
tematicos, algoritmos y datos, todos ellos determinados por elecciones humanas deliberadas
o tacitas basadas en ciertos valores, visiones del mundo y objetivos, en detrimento de otros.

Dado que se componen de un conjunto de mecanismos matematicos que generan resultados
a partir de los datos de entrada que reciben, esta tecnologia no produce resultados de forma
completamente independiente. Si los datos de entrada estan sesgados, incompletos o mal cla-
sificados, los resultados de la IA reproducirdn los mismos patrones.'?'! Por ejemplo, ONU Mu-
jeres sefiala que la falta de diversidad en los equipos de desarrollo y las bases de datos de ca-
pacitacion refuerza los estereotipos y las desigualdades de género histdricamente existentes,
multiplicando sus efectos en los sistemas generativos.!??]

Durante mucho tiempo, las empresas tecnoldgicas se basaron en la teoria de la caja
negra 2] para evitar responsabilidad por conductas discriminatorias, racistas o ilegales
por parte de sistemas automatizados. Segun este argumento, los modelos de 1A

no se pueden comprender completamente porque sus reglas de funcionamiento son
un misterio. Sin embargo, los datos de entrenamiento y los comandos introducidos

en la aplicacién determinan los resultados que produce la tecnologia.

Comprender estos aspectos es crucial para determinar los parametros de transparencia y ren-
dicion de cuentas para la construccion de una gobernanza democratica de la IA.
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4_INGELIGENCIa arclFIclaL,
LIBEr;aD DEe exPresion v Procesos
BLECLOraLes en America Latina:
DESarFiosS v OPOrcuniDanes

La inteligencia artificial representa una nueva etapa en el uso de las tecnologias digitales para in-
fluir en el debate publico, las ideologias politicas y las campafas electorales. Desde la expansion
de internet, las TIC han provocado cambios disruptivos en la comunicacion, alterando la forma
en que se produce, distribuye y consume la informacion, aumentando la velocidad y el alcance
de los mensajes y generando la posibilidad de multiplicar voces y narrativas. Sin embargo, las
incertidumbres y preocupaciones frente a nuevas tecnologias de comunicaciéon no constituyen
un fendmeno inédito. A comienzos del siglo XX, por ejemplo, la aparicion del cine sonoro y de la
radio ya habia suscitado temores sobre la capacidad de los nuevos medios para moldear opinio-
nes, propagar propaganda y debilitar el juicio critico de las audiencias, lo que incluso motivo la
creacion de instituciones dedicadas al analisis sistematico de los efectos de la propaganda.l?4!

Aunque estas continuidades histoéricas son relevantes, la etapa actual marcada por la inteligen-
cia artificial —y, en particular, por la IA generativa — introduce principalmente una diferencia de
orden cualitativo. Mientras los medios anteriores ampliaban y aceleraban la circulacion de con-
tenidos, la IA automatiza su produccion, permitiendo la generacion masiva, personalizada y en
tiempo real de textos, imagenesy sonidos sintéticos. Esta capacidad, combinada con el modelo
econémico basado en la extraccion de datos y la microsegmentacion, reconfigura de manera
profunda las condiciones de produccion, distribucién y consumo de informacion, intensificando
tanto las oportunidades de expresion como los riesgos para la integridad electoral y la calidad
del debate democratico.

Esta expansion se ha producido en el contexto de la plataformizacion de la comunicacion di-
gital, donde intermediarios como buscadores, agregadores de contenido y redes sociales, si
bien se presentan como neutrales, desempefian un papel activo en la seleccion, clasificacion y
amplificacion de la informacion. Muchos de los algoritmos de recomendacion mas sofisticados
utilizados en estas plataformas emplean técnicas de |A, especialmente aprendizaje automatico,
para predecir preferencias, personalizar el contenido y determinar qué adquiere visibilidad. En
otras palabras, el objetivo principal de casi todos los algoritmos de recomendacion es clasificar
el contenido disponible segun la probabilidad de que el usuario en cuestion interactte con él.121

El principal problema es que, al centrarse en la participacion, los modelos de negocio

de las grandes plataformas han contribuido a acelerar la difusion de diversos tipos de
contenido problematico, incluyendo el discurso de odio y desinformacion.[261 Ademas,
esta caracteristica reduce la exposicion de los usuarios a la diversidad y, a nivel social,
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[27] [28]

Por lo tanto, antes de la inteligencia artificial generativa, la IA ya estaba estructuralmente impli-
cada en la mediacion de las interacciones y la informacion en linea.

En 2008, el uso estratégico de los medios digitales en la victoriosa campafia de Barack Obama
en Estados Unidos representé un punto de inflexion en el uso electoral de las redes, revelando el
poder que el entorno digital llegaria a tener en las elecciones.|?°!

El éxito se replicd en Argentina en 2015 2%l con Mauricio Macri, quien, como entonces candida-
to, tuvo una fuerte presencia en las principales redes sociales e interactud virtualmente con los
votantes. Sin embargo, el uso de tecnologias digitales, y en especial de algoritmos y sistemas
de inteligencia artificial, en el contexto electoral adquiriria dimensiones controvertidas.

El caso de Cambridge Analytica reveld como esta consultora politica utilizé la microsegmen-
tacion, basada en datos personales filtrados de Facebook, para influir en las decisiones de los
votantes.I*'I Presuntamente, la elaboracién de perfiles y el uso de anuncios personalizados de
pago se emplearon para intentar manipular los procesos democraticos, moldeando la decision
del Brexit en el Reino Unido [#2!'y el resultado que culmind con la eleccion de Donald Trump en
2016 en Estados Unidos.[*!

Por otro lado, distintos actores tienen interés en potenciar el papel de las tecnologias y la IA en
las elecciones: los medios de comunicacion, para crear narrativas fascinantes; los perdedores,
para justificar sus derrotas; y estrategas, tecndlogos y plataformas, para hacer alarde de su
influencia. Incluso cuando se producen confesiones impactantes, como la de Christopher Wylie
— exdirector de investigacion de Cambridge Analytica y principal denunciante del uso indebido
de datos personales con fines de microsegmentacion politica —, el énfasis suele ser personal
o mediatico, mas que un compromiso con la democracia. Aun asi, en elecciones decididas por
margenes estrechos, la influencia selectiva de unos pocos cientos o miles de votos puede ser
decisiva, como ocurrié en estados clave durante las elecciones de Trump en 2016.3¢]

No obstante, la controversia en torno a Cambridge Analytica no disminuy0 el uso de las redes
sociales en las campanfas electorales; al contrario, la elaboracion de perfiles de votantes, que se
realiza cada vez mas mediante el uso de inteligencia artificial, se ha convertido en una estrate-
gia en las campafias electorales.

En 2018, en Brasil, el entonces candidato Jair Bolsonaro [*3!fue elegido presidente tras una cam-
pafa digital multifacética que incluyd grupos organizados, envio masivo de mensajes automa-
tizados y microsegmentacion.!3!

En 2023, las elecciones presidenciales argentinas que eligieron a Javier Milei reciclaron muchas
de las estrategias digitales vistas en las campafias de Trump y Bolsonaro, con la innovacion de
utilizar la 1A no solo en la difusion de informacion, sino también en la produccion de contenido
de campafa como deepfakes.[*’]
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Ante este paradigma, nuevos desafios y oportunidades potenciales se integran al contexto elec-
toral y, por consiguiente, al futuro mismo de las democracias representativas. Entre ellos, los
principales desafios a la libertad de expresion en América Latina se analizaran a continuacion.

DESAFIOS
e (Cambios en las dindmicas de la desinformacion

e El efecto reactivo: criminalizacion de la desinformacién y riesgos
para la libertad de expresién

e Profundizacion de la brecha digital
e Sesgos y discriminacion algoritmicos
e Aumento de la violencia de género facilitada por la tecnologia

e Concentracion del poder tecnoldgico, opacidad y rendicion de cuentas

Cambios en las dinamicas de la desinformacion

Los rumores, las teorias conspirativas y la informacioén fabricada no son fendmenos nuevos.1%]
La manipulacion informativa antecede ampliamente al periodismo moderno y a sus estandares
de integridad. Un ejemplo temprano se remonta a la Antigua Roma, cuando Octavio emprendio
una campafia de desprestigio contra Marco Antonio tras su alianza con Cleopatra, utilizando le-
mas breves y provocadores inscritos en monedas, una forma primitiva de propaganda politica.
Esta estrategia contribuy6 a su ascenso al poder y a la consolidacion del Imperio, mostrando
cémo lo que hoy denominamos desinformacion ya operaba como herramienta de lucha politica
mucho antes de la era digital 13

Un caso emblematico en América Latina de distorsion informativa en contexto electoral es el
episodio de las “cartas falsas” en Brasil, a comienzos de la década de 1920, durante la campafa
presidencial de Arthur Bernardes. Se difundieron cartas apdcrifas que atribuian al candidato
expresiones ofensivas contra sectores del Ejército, con el objetivo de erosionar su apoyo politico
y generar inestabilidad institucional. Aunque posteriormente se comprob¢ su falsedad, el episo-
dio alimentd tensiones politicas significativas. !4l

Si bien las practicas de manipulacion informativa son historicas, la terminologia “desinforma-
cion” es relativamente reciente y se consolido en el debate académico y politico en las ultimas
décadas.*'l De acuerdo con el marco propuesto por la OCDE, la desinformacién se define como
la difusion deliberada de informacion falsa con la intencion de causar dafio publico o generar
beneficios politicos, econdémicos o estratégicos, diferenciandose asi de la informacion erronea-
difundida sin intencion de engafio. Este enfoque permitio sistematizar el fendmeno y compren-
derlo como un problema estructural del ecosistema informativo contemporéneo 14!

Ante esta trayectoria historica, cabe preguntarse qué es lo que cambia —y en
qué medida — con la incorporacién de la inteligencia artificial a las dinamicas de

19  4_INCELIGENCIA arciFiciaL, LIBErtan De expresion... IraL Sumario




manipulacién informativa. En términos cuantitativos, las plataformas digitales y

las redes sociales han hecho que la difusion y la circulacion de contenidos sean
infinitamente mas rapidas y mas faciles. En el plano cualitativo, la capacidad de la

IA para generar imagenes, audios y videos hiperrealistas, como los deepfakes, eleva

el poder persuasivo de los mensajes a un nuevo umbral de verosimilitud. Y, desde el
punto de vista del control democratico, la combinacion entre estas dimensiones y las
técnicas de microsegmentacion y de recomendacion de contenidos basadas en IA abre
la posibilidad de una desinformacion “a medida”, personalizada para cada ciudadano, lo
que dificulta su escrutinio publico.I81 A diferencia de la l6gica de los medios de masas —
qgue amplificaban un mismo contenido para audiencias amplias —, el ecosistema digital
permite hoy una fragmentacion extrema de los mensajes, erosionando los mecanismos

tradicionales de debate publico y de control social de la informacion.

Esta amplificacion de la desinformacion impacta aun mas el contexto electoral. Al fin'y al cabo,
las elecciones dependen de la formacion de opinion entre millones de votantes en breves pe-
riodos, y pequefias distorsiones pueden influir en las decisiones de voto, especialmente en con-
tiendas que se deciden por margenes estrechos. Cuando esto ocurre en los dias previos a las
elecciones, las autoridades electorales y las plataformas digitales han demostrado estar mal
preparadas para garantizar la integridad informativa en el entorno en linea y, por consiguiente,
la integridad electoral misma.

Ademas, la integridad de la informacion no es un elemento relevante para el modelo de nego-
cio de las redes sociales. Estas se disefaron principalmente para maximizar la interaccion,
no necesariamente para controlar el abuso o la desinformacién.!“*! En la medida en que no
son medios de comunicacion en un sentido estricto, tienden a mantenerse supuestamen-

te neutrales respecto al contenido — salvo por su
potencial para atraer mas atencion —, tratando por
igual textos literarios y noticias falsas, siempre que
mantengan a los usuarios activos en la plataforma.!
41 En esta linea, Evgeny Morozov advierte que atribuir
el problema Unicamente a la existencia de noticias
falsas resulta una explicacion superficial: el ndcleo
de la cuestion reside en el capitalismo digital y en los
altos niveles de concentracion tecnoldgica y econo-
mica, que hacen rentable la produccion de conteni-
dos fraudulentos. En este contexto, la capacidad de
manipulacion se amplifica peligrosamente alli donde
se acumula demasiado poder.[4¢]

Una tendencia mas reciente de la IA que contribuye a
la proliferacién de desinformacion se observa en el
uso de modelos de aprendizaje automatico como
motores de busqueda, utilizados como fuente de in-
formacion. Con graves riesgos para la formacion de
opinién y la difusion de contenido, los votantes recu-

Al
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El caso del video manipulado

del expresidente Mauricio Macri
durante las elecciones en la Ciudad
de Buenos Aires de 2025 puso de
manifiesto la facilidad con que el
contenido malicioso puede utilizarse
para difundir desinformacion en los
procesos electorales. El episodio
ocurrié en la vispera de la votacion,
cuando un video generado con
inteligencia artificial de Macri
anunciaba la retirada de las y los
candidatos de su Partido Politico y
simulaba convocar a votar al Partido
del Gobierno. Las imagenes fueron
desmentidas, pero la publicacién

ya se habia viralizado en diversas
plataformas digitales.[4’!
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rren a tecnologias como ChatGPT, Gemini, LLama y Grok para realizar busquedas en linea sin
un conocimiento adecuado de su funcionamiento. Estas aplicaciones no solo pueden generar
las llamadas “alucinaciones’“¢! — respuestas inventadas presentadas con apariencia de vera-
cidad —, sino que también pueden basarse en fuentes previamente desinformativas, incluso
producidas por otros sistemas de |IA generativa. Esto crea circuitos de retroalimentacion en
los que contenidos falsos se reproducen, amplifican y legitiman automaticamente, dificultan-

do alin mas su deteccion y correccion. 4!

No es raro que los modelos de aprendizaje automa-
tico incluyan referencias a articulos, noticias o sitios
web inexistentes, y que presenten datos o investiga-
ciones nunca realizadas para respaldar afirmaciones
incorrectas. Aun asi, los usuarios confian en las res-
puestas proporcionadas por la IA, dando por cierta la
informacion. Por lo tanto, existe el temor de que es-
tas herramientas lleven a los usuarios a confiar en res-
puestas falsas.

El uso creciente de la IA como motor de busqueda
también genera impactos relevantes en el periodismo,
especialmente con la incorporacion de sistemas de 1A
generativa a buscadores como Google. Estas herra-
mientas tienden a reducir el trafico hacia los medios de
comunicacion, debilitando el modelo econdémico del

Recientemente en Colombia, el uso
de Grok promovio publicaciones
controvertidas sobre el atentado
que le cost6 la vida al precandidato
presidencial Miguel Uribe Turbay,!%!
asesinado en 2025. Una de las
publicaciones mas compartidas
sobre el tema presentaba una
respuesta del modelo de IA que
afirmaba que el entonces presidente
Gustavo Petro era politicamente
responsable del asesinato. En este
caso, el LLM también se utilizd
como verificador de datos,
presentando respuestas basadas
en informacion inexistente.l%']

periodismo profesional y alterando los mecanismos
tradicionales de atribucion, verificacion y responsabili-
dad editorial. Al mismo tiempo, se configura un nuevo ciclo de retroalimentacion: al erosionar la
sostenibilidad de los medios, los propios sistemas de |A pasan a alimentarse cada vez menos de
contenidos producidos bajo parametros deontoldgicos del periodismo, lo que puede amplificar
la circulacion de informacion imprecisa.

La intensificacion de la desinformacion mediada por IA no produce Unicamente nuevas capaci-
dades técnicas de manipulacion, sino que también activa una respuesta estatal de caracter pu-
nitivo que, en muchos contextos, amenaza con desbordar los limites del derecho a la libertad de
expresion. Deepfakes, audios sintéticos y contenidos generados por IA han pasado rapidamente
a ocupar el centro de la agenda politica y legislativa, dando lugar a iniciativas normativas que
buscan responder al fendmeno mediante la creacion de nuevos tipos penales. Este movimiento,
sin embargo, comporta riesgos estructurales: bajo el pretexto de combatir la “desinformacion’,
se abren espacios para la censura, la persecucion del disenso y la restriccion de discursos legi-
timos, especialmente en contextos electorales.

IraL Sumario




Un ejemplo reciente y paradigmatico tuvo lugar en México con la reforma al Codigo Penal del
Estado de San Luis Potosi, que incorporo los delitos de “uso no autorizado de imagen o voz
generada mediante inteligencia artificial”, “manipulacion institucional mediante inteligencia ar-
tificial” y “difusion dolosa de desinformacion generada mediante inteligencia artificial”. Estas
figuras, aunque formalmente dirigidas a proteger bienes juridicos relevantes, fueron criticadas
por ARTICLE 19 México y Centroamérica por vulnerar principios esenciales del derecho penal y
de los derechos humanos, como la taxatividad y la Ultima ratio. Las definiciones amplias y am-
biguas de conceptos como “alarma publica” o “paz social’, sumadas a la dificultad probatoria
del “dolo’, habilitan margenes peligrosos de discrecionalidad interpretativa que pueden derivar
en la criminalizacion de actividades legitimas como el periodismo, la satira, la critica politica y
la creacion artistica.l%?]

Aunque las normas contienen clausulas de exclusion para fines periodisticos, académicos, ar-
tisticos o de critica politica, su formulacion imprecisa no neutraliza el riesgo de censura. En con-
textos marcados por altos niveles de acoso judicial contra comunicadores y medios — como
es el caso de México, en particular, pero también de varios paises de América Latina —, estas
disposiciones pueden operar como instrumentos de intimidacion. ARTICLE 19 ha documentado
un preocupante incremento sostenido del acoso judicial contra periodistas en México: entre el 1
de eneroy el 31 de julio de 2025 se registraron 51 casos. De estos, 26 correspondieron a la via
electoral, lo que representa el 50,98 % del total 153

Esta tendencia no se restringe a San Luis Potosi. El Congreso del Estado de Tamaulipas discu-
te una iniciativa que, bajo el objetivo declarado de proteger el honor y la reputacion, pretende
sancionar penalmente la difusion de “insultos”, “agravios”, “manifestaciones ofensivas”, “acusa-
ciones infundadas” o “informacion falsa” a través de medios digitales.**! Se trata, en los hechos,
de un intento de reintroducir los delitos contra el honor en el entorno digital, pese a que tanto
la Corte Interamericana de Derechos Humanos %51 como el Comité de Derechos Humanos de
las Naciones Unidas!®¢! han establecido que la via penal es incompatible con los estandares
de proteccion de la libertad de expresion. La propia Suprema Corte de Justicia de la Nacion ha
reconocido que las expresiones criticas, provocativas, chocantes u ofensivas forman parte del

nucleo duro de proteccion del discurso democratico.

Estos procesos revelan un desplazamiento particularmente problematico: la lucha contra la
desinformacion — legitima en muchos aspectos — comienza a ser absorbida por una logica
de expansion del derecho penal, que responde mas a demandas simbdlicas de control que a
una evaluacion técnica de eficacia, proporcionalidad y necesidad. El derecho penal, concebido
como Ultima ratio, pasa asi a ser utilizado como herramienta primaria de intervencion estatal en
el debate publico.

En este punto, el propio concepto de “desinformacion” merece ser problematizado. Su cre-
ciente centralidad en el discurso regulatorio no esta exenta de ambigtedades. Aunque en el
plano tedrico se la define como informacion falsa difundida con intencion de causar dafio, en
la practica normativa tiende a diluirse en categorias abiertas. Estas nociones, especialmente
en periodos electorales, pueden ser instrumentalizadas para restringir contenidos legitimos,
silenciar criticas al poder y debilitar el pluralismo informativo. El riesgo es que, bajo la retdrica
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de la proteccion de la integridad informativa, se consolide un nuevo repertorio de mecanis-
mos de censura legal.

Desde esta perspectiva, la IA no solo transforma las dinamicas técnicas de la
desinformacion, sino que también reconfigura los equilibrios juridicos entre seguridad,
orden publico y libertad de expresion. El desafio democratico central no es unicamente
cdémo contener los abusos de la IA, sino cdmo evitar que el temor a sus efectos derive
en una arquitectura normativa punitiva que termine erosionando, de manera estructural,
el debate publico, el periodismo critico y el derecho ciudadano a recibir y difundir
informaciones sin temor a represalias.

Profundizacion de la brecha digital

En una region donde el acceso a internet sigue siendo profundamente desigual, el uso de la
inteligencia artificial en la comunicaciéon — especialmente en la difusion de desinformacion —
amplia la brecha causada por la falta de conectividad y la escasez de habilidades digitales.*”!

Mas alla de la exclusion digital, la falta de alfabetizacion digital critica, que permite comprender,
interpretar y cuestionar las tecnologias que impregnan el ecosistema informativo, hace que los
ciudadanos que carecen de competencias en inteligencia artificial sean potencialmente mas
vulnerables a las estrategias de manipulacion del debate publico. Esta brecha en el desarrollo
de competencias afecta directamente al libre gjercicio del pensamiento y la expresion y, por
consiguiente, al derecho a un voto libre e informado.

La implementacion a gran escala de herramientas de IA, sin la debida democratizacion de la
comprension y el dominio de su uso, profundiza la desigualdad en el ejercicio de la libertad de
pensamiento.!*8] De este modo, los votantes pueden verse cada vez mas condicionados por
tendencias informativas determinadas por algoritmos controlados por las grandes empresas
tecnoldgicas , ademas de estar expuestos al fraude y al uso malintencionado de esta tecnologia
por parte de actores politicos interesados en los resultados electorales.

Ademas, practicas como el zero rating, mediante las cuales ciertos servicios digitales no con-
sumen datos del plan del usuario, pueden generar un acceso diferenciado a herramientas de
inteligencia artificial. Esto implica que, en lugar de disponer de una conexion abierta a todo el
ecosistema informativo, algunos ciudadanos podrian tener acceso exclusivo a determinadas
plataformas de IA, condicionando su interaccion con la informacion y reforzando la dependen-
cia de servicios controlados por grandes empresas tecnoldgicas. En contextos electorales, este
tipo de desigualdad puede traducirse en una exposicion desigual a contenidos manipulados o
en una menor capacidad para contrastar informacion, profundizando la brecha digital y afectan-
do la calidad de la participacion democratica.
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Los sesgos estan presentes en una amplia variedad de sistemas de IA. Esto se debe a que los
modelos de aprendizaje automatico se construyen a partir de datos de entrenamiento que, por
regla general, reproducen muestras elaboradas desde una vision del mundo histéricamente
centrada en lo blanco.1%°]

Esta exclusion se explica en parte por la falta de diversidad en los equipos de desarrollo, com-
puestos mayoritariamente por hombres blancos, lo que también refuerza los estereotipos de
género.l®l Aun asi, la industria de la IA no parece priorizar la prevencion del racismo en la tecno-
logia. Recientemente, un documento interno de politica de desarrollo de Meta, filtrado, revel 167
que la empresa aprobaba el uso de argumentos racistas en sus chatbots de IA.

Estos patrones estan presentes en todo, desde sistemas de reconocimiento facial?'hasta mo-
delos generativos de IA, que vinculan a las personas negras con delincuentes o animales %! lo
gue genera preocupacion sobre el impacto de este tipo de sesgo en las elecciones. Si bien exis-
ten pocos datos sobre este fendmeno en el contexto electoral, la evidencia de que los sistemas
de IA tienden a adoptar patrones racistas demuestra
que dicha discriminacion probablemente influye en el En México, durante las elecciones de
contenido que tiene mayor o menor visibilidad en linea 2024, la candidata al Senado, Cendez
durante ese periodo, afectando asi la campana electo- Robles, fue victima de manipulacion
ral de los candidatos negros./®! de imagen que vinculaba su
imagen con un perfil de contenido
pornografico en la plataforma de
pago OnlyFans. El perfil se cred
con imagenes manipuladas que
insertaban el rostro de la politica.
En el contexto electoral, la desigualdad de género ad- Robles negd tener una cuenta en
quiere una dimension especifica de violencia politica. la plataforma y denuncio lo que
Las candidatas y las mujeres en puestos de liderazgo considero violencia politica de género
se convierten en blanco de campafas de difamacién contra su candidatura.l®®!
gue explotan los estereotipos de género para deslegi-
timar su participacion publica. Si bien esta violencia no se limita al entorno digital — ya que sus
causas historicas siguen estructurando las sociedades contemporaneas —, los sistemas de |A
intensifican la discriminacion de género, un fendmeno conocido como violencia de género faci-
litada por la tecnologia.t®e!

Entre las practicas comunes del uso de la IA en la violencia politica de género se encuentran la
difusion de imdgenes pornograficas manipuladas mediante inteligencia artificial (en el 96 % de
los casos, las victimas son mujeres), la exposicion de datos personales y discursos de odio que
cuestionan su capacidad para gobernar.!¢”l Estos ataques generan dafnos duraderos a la reputa-
cion, afectando tanto la vida publica como la privada de las victimas.

El resultado de este tipo de practicas es el silenciamiento y la autocensura de las mujeres en el
debate politico, quienes se retiran de las contiendas electorales para evitar nuevos ataques.! ¢!
Este efecto inhibidor trasciende a las victimas directas: el temor a ataques digitales o fisicos
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disuade a otras mujeres de postularse a cargos publicos, perpetuando la subrepresentacion
femenina en puestos de poder y restringiendo estructuralmente su libertad de expresion y par-
ticipacion politica.[¢°]

Similar efecto de retraimiento del debate y espacio publico genera este mismo tipo de violencia
sobre periodistas, comunicadoras y activistas, empobreciendo asi la diversidad de voces que
demanda una democracia robusta.l”]

Por otra parte, resulta fundamental reflexionar sobre el uso inapropiado de herramientas dise-
fiadas para proteger frente a la violencia politica contra las mujeres en razén de género (VPEG).
En México, esta figura ha sido empleada en ocasiones como un mecanismo para restringir el
debate publico, llegando incluso a suprimir contenidos criticos o incOmodos para quienes ocu-
pan posiciones de poder, lo que convierte una medida de proteccién en un riesgo potencial para
la libertad de expresion y la participacion politica 171!

El modelo de negocio de las grandes tecnoldgicas se basa en la explotacion econémica de los
datos personales. Estos mismos datos son cruciales para el desarrollo de modelos de IA, que
también estan controlados por unas pocas empresas, la mayoria con sede en el Norte Global.

De este modo, estas empresas controlan el flujo de informacion en linea a escala global, a tra-
vés de sistemas de IA que median en el contenido disponible en las plataformas digitales, mol-
deando la opinion de los usuarios e interfiriendo en cémo se ejerce la libertad de expresion.[72!

En este escenario, la opacidad tecnoldgica se utiliza como herramienta para mantener la con-
centracion de poder en manos de las grandes empresas tecnoldgicas. La falta de transparencia
respecto al entrenamiento de los sistemas de IA y su modo de funcionamiento dificulta la iden-
tificacion del grado de influencia que dicha tecnologia ejerce sobre el ecosistema informativo
y electoral.

De este modo, la opacidad de estos sistemas también dificulta la rendicion de cuentas y la regu-
lacion de las aplicaciones de IA.I721El poder de las plataformas digitales sobre la circulacion de
informacion en linea, junto con la opacidad de la tecnologia, incrementa el control tecnolégico
de las grandes empresas tecnoldgicas, impidiendo que rindan cuentas por las amenazas a la
integridad electoral y al ejercicio de la libertad de expresion en linea.l74]

Esta falta de claridad acentua el desequilibrio de poder existente entre plataformas y usuarios,
creando obstaculos para combatir, por ejemplo, la desinformacion. Esto permite que las empre-
sas que controlan los modelos de Ay las plataformas digitales mantengan un poder ilimitado,
fomentando un vacio regulatorio que impide la gobernanza democratica de estas aplicaciones.
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IA y fortalecimiento de la participacion politica

Los sistemas de IA también se han empleado para fortalecer la participacion democratica. Per-
miten amplificar las voces de los grupos minoritarios, posibilitan campafas electorales de bajo
costo y mejoran los procesos de verificacion de datos. La tecnologia, guiada por la gobernanza
democratica, puede funcionar como un instrumento de transparencia y participacion politica.
Dada esta dualidad, a continuacién se presentan las principales oportunidades que ofrece el
uso de la IA en el contexto electoral de la region.

OPORTUNIDADES

e Fortalecimiento de las iniciativas de verificacion de datos

e Reduccion de costos y mayor acceso a las herramientas de comunicacion politica
e Nuevas posibilidades para ejercer la ciudadania y reimaginar la democracia

e Desarrollo de practicas de gobernanza democratica para la IA

Fortalecimiento de las iniciativas de verificacion de datos

Si bien la IA puede amplificar la desinformacion, también es una de las principales aliadas de los
mecanismos de verificacion de datos. Al permitir el analisis rapido de grandes volumenes de
informacion, los sistemas de IA se implementan en el monitoreo automatizado de noticias fal-
sas, lo que permite verificar tendencias y estrategias que distorsionan el debate publico. Este

tipo de uso puede aplicarse para respaldar politicas
publicas que combatan la desinformacion, la investi-
gacion académica sobre el tema e incluso mejorar la
moderacion de contenido en las redes sociales.

Reduccion de costos y mayor acceso a las
herramientas de comunicacion politica

Uno de los principales efectos positivos del uso de
la IA es la reduccion de los costos de campana. Por
ejemplo, en el caso de candidatos y activistas con
recursos financieros limitados, el acceso a este tipo
de tecnologia facilita la produccion de materiales de
campafay el avance de la agenda publica.l””!

El dominio técnico de las herramientas de |A permi-
te, por lo tanto, mitigar las desigualdades. La mayor
capacidad de las campafias de bajo presupuesto de-

En Brasil, GualA, una aplicacion
creada por el Tribunal Regional
Electoral de Goids (TRE-GO) en
colaboracién con la Universidad
Federal de Goias (UFG), es un
ejemplo del uso de la IA para
automatizar el monitoreo de la
desinformacion durante el periodo
electoral.”®10tro ejemplo, también
brasilefio, es Pegabot,!”¢! un proyecto
liderado por el Instituto de Tecnologia
y Sociedad de Rio de Janeiro (ITS
Rio) y el Instituto de Tecnologia

y Equidad, creado para identificar

la probabilidad de que un perfil

de Twitter sea un bot.

muestra el uso de la tecnologia para promover la pluralidad de actores politicos, permitiendo
que diferentes candidatos lleguen al electorado y lleven a cabo una campafia electoral eficaz.
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Ademas, la tecnologia puede servir para mejorar la comunicacion con la sociedad, permitiendo
diagnosticar a los grupos mas susceptibles a ciertos tipos de desinformacion, ya sea sobre el
proceso electoral o sobre los candidatos, contribuyendo asi a mejorar la eficacia de la comuni-
cacion entre los actores politicos y la poblacion!7¢!

La microsegmentacion, por ejemplo, puede utilizarse para fomentar la participacion electoral
y llegar a poblaciones con baja participacion. La IA facilita la personalizacion de la comuni-
cacion, haciendo que la informacion electoral sea util y
comprensible para el publico objetivo. La Operacion Retuit es un
ejemplo paradigmatico de la
instrumentalizacion de la IA para
Oportunidades para la ciudadania la comunicacion politica. El caso
y la participacion politica surgio a raiz de una movilizacion
de resistencia y proteccion de
Los sistemas de |IA son extremadamente Utiles para periodistas perseguidos en un
el andlisis rapido de grandes volumenes de informa- contexto de fuerte represion estatal
cion. Por lo tanto, cuando se les proporcionan datos en Venezuela, quienes utilizaban
de calidad y bajo supervision humana, pueden utili- avatares virtuales para difundir
zarse para analizar candidaturas, las propuestas de noticias. Los avatares creados por
cada candidato y la regularidad de su conducta en la |A protegian a los periodistas
campana electoral. reales al presentar reportajes
elaborados por ellos, pero sin
En un contexto de sobrecarga informativa, los sistemas  exponer sus imagenes.[”?!
de IA pueden servir como herramienta para la partici-
pacion ciudadana en los procesos democraticos. Esta tecnologia puede ayudar, por ejemplo, a
monitorear las campafias para detectar violaciones de las leyes electorales,®! asi como a verifi-
car tempranamente irregularidades como la difusion de desinformacion y la financiacion ilegal.

En Bolivia, durante las elecciones presidenciales de 2025, activistas crearon la iniciativa
“Cuidemos el voto”,!#"1un proyecto que buscaba implementar la supervision ciudadana
del proceso electoral, con el objetivo de garantizar la transparencia y legitimidad de los
resultados. Voluntarios de la iniciativa monitorearon las elecciones en los centros de
votacion y registraron las actas electorales de cada sesién mediante fotografias. Estas
fotos fueron analizadas por inteligencia artificial y procesadas con tecnologia blockchain
para crear un registro definitivo e inalterable de cada minuto.

El uso de la IA para promover la ciudadania también se observa en contextos relacionados
con los procesos electorales. Uno de los casos mas emblematicos es la plataforma Polis,
desarrollada en Taiwan. Para facilitar la participacion ciudadana, Polis utiliza IA para resumir
y agrupar temas y posturas politicas, asi como chatbots para presentar a los votantes diferen-
tes posiciones sobre el tema en cuestion. De esta manera, la plataforma permite identificar
consensos Yy divergencias dentro de la opinién publica, promoviendo un dialogo mas infor-
mado y estructurado. El objetivo es que la ciudadania comprenda las politicas debatidas y
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exprese sus opiniones de forma consciente, fomentando un proceso de deliberacion inclusivo
y participativo.l#?]

En resumen, la IA puede contribuir a fortalecer las practicas democraticas al ampliar la capa-
cidad analitica y la participacion ciudadana. Estos ejemplos indican que, mas alla de ser un
recurso técnico, la IA puede ser un medio para acercar a la sociedad a los procesos de toma de
decisiones y consolidar una cultura politica participativa.

Desarrollo de practicas de gobernanza democratica para
la IA y una regulacion basada en los derechos humanos

La ambivalencia de los retos y las oportunidades que ofrece el uso de la inteligencia artificial
pone de relieve que, mas alla de un marco regulatorio, es crucial construir un modelo de gober-
nanza que oriente el uso de estas tecnologias para promover los derechos humanos.

Los ejemplos del uso de sistemas de |A para el ejercicio de la ciudadania sefialan su potencial
para la promocion de derechos. Sin embargo, para que estas practicas se consoliden en iniciati-
vas a gran escala, es fundamental que la gobernanza de la |A se estructure sobre pilares demo-
craticos como la transparencia, la rendicion de cuentas y la participacion social.

Esto implica crear mecanismos que permitan auditar los algoritmos, comprender sus impac-
tos y garantizar que las decisiones automatizadas no profundicen las desigualdades ni violen
los derechos. En este sentido, el vacio regulatorio existente en la region puede representar una
oportunidad para construir una agenda innovadora para la IA, de modo que la tecnologia se
convierta en un instrumento para fortalecer la democracia y promover los derechos humanos.
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5_panorama recuLacorio
en AMerica Lacina

Entre los paises de América Latina, se comparte una historia colonial de explotacion que ha
generado consecuencias politicas, economicas, sociales y tecnologicas hasta el dia de hoy. En
el ambito de las nuevas tecnologias, como la inteligencia artificial, se habla de una actualiza-
cion de este proceso histérico en forma de colonialismo digital,! ! reforzado por estructuras
tecnoldgicas creadas por paises del Norte Global a partir de la explotacion de materias primas
y mano de obra barata de paises del Sur Global, donde estas herramientas también se prueban
y posteriormente se comercializan. Por lo tanto, la regulacién de la IA en la region se enfrenta
a un escenario particularmente complejo, marcado por profundas desigualdades de poder y
capacidades institucionales. Regular los sistemas de IA implica lidiar con la conocida dinamica
de asimetria entre los Estados-nacion debilitados y las corporaciones tecnoldgicas globales
dotadas de recursos financieros, infraestructura y experiencia técnica superiores.

En Ameérica Latina, gran parte de la infraestructura digital y de las tecnologias de inteligencia
artificial proviene de empresas del Norte Global, especialmente del Valle del Silicio. Esta depen-
dencia concentra poder econémico y politico en unos pocos actores privados extranjeros, que
median el acceso de la poblacién a derechos fundamentales, como la libertad de expresion y
el acceso a la informacion.!#4] Esta situacion condiciona, en buena medida, el disefio y la imple-
mentacion de politicas y regulaciones locales sobre tecnologia, IA y desinformacion, planteando
desafios especificos para garantizar la proteccion de derechos en la region.

Mas alla del poder econémico, con la investidura del presidente estadounidense Donald Trump
en enero de 2025, se produjo un claro y explicito acercamiento entre el poder politico y las em-
presas tecnoldgicas del Valle del Silicio.[#3! Esta unidn incrementé ain mas el riesgo de debilitar
las democracias en Ameérica Latina, ya que el modelo de negocio de estas empresas, basado en
maximizar la interaccion, tiende a amplificar contenidos potencialmente dafiinos, como desin-
formacion y discursos de odio.

En este contexto, resulta innegable la accidn conjunta de las grandes tecnoldgicas en defensa
de los movimientos de desregulacion en Latinoamérica, en consonancia con el discurso inaugu-
ral de Donald Trump. Antes de esta evidente alianza politica con el poder econémico-algoritmico
de las grandes tecnologicas, estas empresas ya utilizaban dicho poder para manipular e influir
en el debate publico y las decisiones politico-regulatorias en los paises latinoamericanos, como
ocurri¢ durante el proceso legislativo del Proyecto de Ley 2630/2020 en Brasil en 2023. En aque-
lla ocasion, el buscador alterd los patrones de busqueda para favorecer sitios web contrarios
al proyecto de ley (algunos con contenido desinformativo) y, ademas, publicé un texto opositor
en su pagina de inicio,'#¢l utilizando su posicion dominante en el mercado en beneficio propio.
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Actualmente, la influencia de Estados Unidos contra los intentos de control democratico sobre
los mercados y los servicios digitales en todo el mundo, especialmente en América Latina, se ha
manifestado a través de medidas arancelarias. En un discurso pronunciado en agosto de 2025,
el presidente estadounidense declard que su objetivo era confrontar a los paises que “atacan” a
las “increibles empresas tecnologicas estadounidenses” mediante la imposicion de aranceles
adicionales sustanciales a las exportaciones de paises que crean impuestos digitales, legisla-
cion sobre servicios digitales y regulaciones del mercado digital, entendiendo que estas inicia-
tivas estan disefiadas para perjudicar o discriminar la tecnologia estadounidense.[®”! Dada la
asimetria de poder resultante de la dependencia de muchos paises latinoamericanos de la eco-
nomia y la tecnologia estadounidenses, esta declaracion amenaza la creacion o implementa-
cion de iniciativas de regulacion tecnoldgica, como las relacionadas con la inteligencia artificial.

Ademas, la region latinoamericana sufre de incertidumbre politica debido a los cambios de
gobierno. Adicionalmente, debido a los conflictos y la divergencia politica, existe una falta de
coordinacion local entre los paises de la region, lo que dificulta el disefio de una agenda conjun-
ta que busque resaltar las particularidades de América Latinay fortalecerla frente a la influencia
de fuerzas politicas externa.

Este desequilibrio se agrava aun mas en el ambito electoral, cuando los sistemas de |IA comien-
zan a interferir directamente en los procesos electorales, afectando la integridad de la informa-
cion, la libertad de expresion y la confianza en las instituciones democraticas.

Ante estos desafios para la creacion, aprobacion e implementacion inicial de regulaciones sobre
IA en la region, esta tecnologia se sigue desarrollando y utilizando sin apenas tener en cuenta
la proteccion de los derechos fundamentales ni la aplicacion de salvaguardias. Esto posibilita
que los sistemas algoritmicos sean empleados de manera que resulten perjudiciales para la
sociedad y la democracia, especialmente en contextos electorales.

Mas alla de estas desigualdades estructurales, existen desafios especificos en los propios di-
sefos regulatorios. Las preguntas sobre quién tiene la potestad de supervisar y de qué tipo ad-
quieren especial relevancia: ;quién monitorea los algoritmos utilizados en campafias politicas,
la moderacion de contenido o la publicidad dirigida? La ausencia de mecanismos claros de
transparencia y rendicion de cuentas algoritmicas crea resquicios para la manipulacion infor-
mativa, la discriminacion y la injerencia indebida en los debates publicos. Por lo tanto, es esen-
cial que las regulaciones latinoamericanas se centren en establecer reglas claras, orientadas a
la transparencia de los sistemas automatizados y la rendicion de cuentas de las plataformas y
la promocion de la competencia econdmica, sin recurrir a la regulacion especifica de conteni-
dos, que puede convertirse en un instrumento de censura. Asi, se puede afirmar que el desafio
latinoamericano no es solo técnico, sino profundamente politico: construir un modelo regula-
torio que promueva la transparencia, la rendicion de cuentas, la participacion ciudadana y la
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equidad, pero que también proteja el pluralismo, la participacion democratica y los derechos
fundamentales en los procesos electorales. En el Anexo 3 se presentan las regulaciones sobre
inteligencia artificial en Ameérica Latina, desglosadas por pais.

Dicho esto, a pesar de la urgencia de regular la IA para abordar los desafios de la region, con
especial atencién a la proteccién de los derechos fundamentales (sobre todo los de los grupos
vulnerables), se observa una creciente presién a favor de la desregulacion o la aprobacién de
leyes basadas en principios que resultan ineficaces para garantizar los derechos de la ciudada-
nia. Esta actividad no solo la llevan a cabo funcionarios responsables de las politicas publicas
en grandes empresas tecnologicas, como ya se ha mencionado, sino también consultoras con-
tratadas por estas e incluso el sector privado nacional, que se aferra a la falsa dicotomia entre
regulacion e innovacion.

Sin embargo, a pesar de los numerosos desafios que plantea la gobernanza de la IA en América
Latina, este proceso también debe considerarse una oportunidad para la region. Los gobiernos
y la sociedad civil organizada de los paises latinoamericanos deberian unirse para aunar esfuer-
zos en la construccion de una agenda regulatoria propia para América Latina que aborde el po-
tencial y los desafios de la region en un contexto electoral, siempre basada en la transparencia,
la diversidad de la informacion, la igualdad de género y el derecho de la ciudadania a compren-
der como se toman las decisiones que afectan su voto y su forma de pensar, especialmente en
el contexto del uso de sistemas de IA.
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6_CONCLUSIONES

La regulacion de la inteligencia artificial en contextos electorales es, sin duda, fundamental para
proteger los derechos humanos y garantizar la integridad de los procesos democraticos. Una re-
gulacion efectiva debe ir mas alla de la mera prohibicion de conductas especificas o del control
de ciertos contenidos: su principal objetivo debe ser garantizar la transparencia y la rendicion
de cuentas de los sistemas algoritmicos, promover la competencia en el ecosistema digital
mediante politicas de regulacion econdmica, derecho antimonopolio e interoperabilidad, y con-
siderar evaluaciones de impacto.

Sin embargo, por si sola, la regulacion no puede resolver todos los problemas que hemos iden-
tificado a lo largo de este informe, y, si se implementa de manera deficiente o desequilibrada,
podria incluso tener el efecto contrario, amenazando o vulnerando derechos fundamentales.

Es fundamental reconocer que los marcos regulatorios centrados exclusivamente en los im-
pactos negativos de la inteligencia artificial corren el riesgo de restringir la libertad de expre-
sion, el acceso a la informacion y otros derechos fundamentales, ademas de obstaculizar el
uso de la IA como herramienta de fortalecimiento democratico. Por ello, resulta recomendable
que dichos marcos incorporen también la premisa de que las nuevas tecnologias, incluidos los
sistemas de IA, pueden funcionar como infraestructuras catalizadoras de derechos, y no uni-
camente como mecanismos de restriccion. Ello exige politicas publicas orientadas a fomentar
la soberania digital, el desarrollo tecnologico local y la capacidad de innovacion, mediante un
enfoque de abajo hacia arriba, en el que el Estado actue como facilitador y promotor, y no solo
como regulador coercitivo.

La IA no opera en el vacio: su uso problematico en procesos electorales refleja debilidades es-
tructurales de las democracias de la region. Populismo, concentracion de poder y desigualdad
de acceso tecnoldgico son causas profundas que la IA puede amplificar, pero también sobre las
gue puede actuar como catalizador de soluciones. Experiencias como la de Taiwan demuestran
que la IA puede servir para ampliar la participacion ciudadana y organizar el debate publico,
al mismo tiempo que plantean la necesidad de repensar los fundamentos de la democracia
representativa y de las deliberaciones publicas, evidenciando que el impacto positivo de esta
tecnologia depende de su integracion en el tejido social y politico.

En América Latina, los desafios son particularmente complejos: legados autoritarios, desigual-
dad socioecondmica, historica concentracion de la propiedad de los medios de comunicacion
(agravada actualmente por los monopolios en los mercados digitales ejercidos por empresas
del Norte Global) y fragilidad institucional configuran un ecosistema vulnerable a la manipu-
lacion de la informacion. Ante esto, es indispensable la cooperacion regional, tanto tecnologi-
ca como politica, la implementacion de politicas publicas de educacion digital y alfabetizacion
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mediatica, y la construccion de principios y marcos regulatorios comunes, que garanticen plu-
ralismo, diversidad informativa y la proteccién de derechos fundamentales, evitando que la re-
gulacion se convierta en un instrumento de censura o control politico.

En suma, esta conclusion invita a pensar la IA no solo como un riesgo, Sino como una oportu-
nidad para repensar la democracia en la region. La regulacion, las politicas de desarrollo tec-
noldgico, la soberania digital y la cooperacion regional deben disefiarse de manera integral y
equilibrada, de modo que se maximicen los beneficios de la A para la participacion ciudadana
y el acceso a la informacion. Solo asi la inteligencia artificial puede transformarse en aliada de
la democracia, en lugar de convertirse en un instrumento que perpetue e intensifique las injusti-
cias estructurales de nuestras sociedades.
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Construir marcos regulatorios guiados por los derechos humanos, basados

en compromisos con la transparencia, la trazabilidad, la rendicion de cuentas y

la libertad de expresion, y promoviendo la diversidad, el pluralismo y el acceso al
ecosistema digital mediante politicas de regulacion econdmica, derecho
antimonopolio e interoperabilidad.

La regulacion debe ser asimétrica, diferenciando obligaciones segun el tamafio, el
poder econémico y el impacto sistémico de los actores, y considerar la diversidad de
los proveedores de aplicaciones de internet, para evitar que, al enfrentar los impactos
de las grandes plataformas, se restrinja de forma desproporcionada a otros actores,
como las enciclopedias colaborativas en linea.

Evitar enfoques regulatorios punitivistas o desequilibrados, recordando que la
regulacion, por si sola, no resuelve todos los problemas y que, si se disefia de
manera deficiente, puede incluso amenazar derechos fundamentales, en particular

la libertad de expresion.

Evitar regimenes de responsabilidad civil que incentiven la eliminacion de contenidos
legitimos, garantizando que las medidas de atenuacion de responsabilidad por
contenidos producidos por terceros sean proporcionales, cuidadosamente analizadas
y bien calibradas. Dichas medidas deben considerar el grado real de interferencia

de los intermediarios en la circulacidon de contenidos, a fin de evitar incentivos
estructurales para la censura privada o la remocion preventiva indebida 1%
Abstenerse de utilizar la A y tecnologias afines como herramientas para restringir

la expresion libre y legitima, asi como para orquestar campanas de desinformacion.
Adoptar un enfoque que conciba la IA como infraestructura para habilitar derechos,
promoviendo politicas de soberania digital, desarrollo tecnologico local y capacidad
de innovacion.

Establecer obligaciones claras de etiquetado y trazabilidad para las empresas

en relacion con el contenido politico-electoral generado por IA, especialmente

en la publicidad dirigida o automatizada y en contenido impulsado, preservando
explicitamente los usos legitimos, como los de fines artisticos, satiricos,

educativos o criticos.

Promover politicas publicas para la alfabetizacion digital y mediatica como
herramientas democraticas, no solo educativas: garantizar que los ciudadanos
puedan distinguir el contenido manipulado y ejercer su derecho a la informacion veraz.
Promover la cooperacion interinstitucional y regional entre las autoridades electorales,
las agencias de proteccion de datos, las defensorias del pueblo y las autoridades de
comunicacion, con miras a enfoques holisticos capaces de abordar la complejidad
de los desafios que plantea la IA en los procesos electorales.
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Capacitar de forma continua a jueces, juezas, fiscales y personal judicial, en
inteligencia artificial, plataformas digitales y procesos algoritmicos, para

fortalecer su capacidad de analisis en casos que involucren tecnologias digitales,
desinformacioén y contenidos automatizados.

Aplicar con especial cautela medidas que impliguen la retirada de contenidos,
garantizando siempre los principios de legalidad, necesidad y proporcionalidad —
conforme al test tripartito de la jurisprudencia internacional de derechos humanos —
y el debido proceso.

Aplicar un test estricto de “real malicia” en los casos de desinformacion, de modo que
solo se imponga responsabilidad cuando se demuestre que la difusion de informacion
falsa fue realizada con conocimiento de su falsedad o con desprecio temerario por

la verdad, evitando sancionar errores, opiniones, satira, critica politica o el ejercicio
legitimo de la libertad de expresion.

Promover el acceso publico a la informacion judicial sobre casos vinculados a
tecnologias digitales y procesos electorales, reforzando la transparencia y la rendicion
de cuentas del propio Poder Judicial.

Desarrollar criterios jurisprudenciales claros sobre la proteccion de la libertad de
expresion y la responsabilidad de los intermediarios, evitando interpretaciones que
incentiven la censura privada, la remocion automatica de contenidos o la restriccion
ilegitima de la libertad de expresion.

Desarrollar observatorios y mecanismos que permitan identificar y combatir
estrategias de acoso judicial dirigidas contra periodistas, comunicadores y

disidentes politicos.

Transparentar los sistemas de IA utilizados, sus objetivos, métodos de entrenamiento,
criterios de priorizacion y moderacion del contenido politico durante los

procesos electorales.

Hacer publicos los montos invertidos en publicidad politica y los criterios de
segmentacion algoritmica, permitiendo auditorias independientes y el acceso

de la ciudadania a esta informacion.

Cooperar activamente con las autoridades y los verificadores de datos independientes
para prevenir la desinformacion automatizada y facilitar la detecciéon temprana de
contenido manipulado.

Adoptar medidas especificas contra la violencia politica de género facilitada por la IA,
incluyendo protocolos urgentes para la eliminacion de deepnudes 'y contenido sexual
no consentido.

Aplicar los principios de equidad informativa y no discriminacion algoritmica a los
sistemas de recomendacion y moderacion, reduciendo los sesgos que amplifican

la polarizacion.

Garantizar la trazabilidad y la transparencia del contenido generado por IA,

mediante obligaciones de etiquetado que identifiquen su origen y naturaleza.
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Garantizar la transparencia y el acceso a datos relevantes sobre el funcionamiento

y los impactos de sus sistemas, de modo que la sociedad civil, la prensa y la academia
puedan realizar evaluaciones independientes sobre sus efectos en la deliberacién
publica y en el acceso equitativo a la informacion.

Garantizar el debido proceso en la moderacion de contenidos, asegurando notificacion
clara, posibilidad de contradiccion, revision de decisiones y mecanismos efectivos

de recurso para los usuarios afectados

Evitar una moderacion de contenidos exclusivamente automatizada, combinando
sistemas algoritmicos con equipos humanos debidamente capacitados, con
conocimiento de los contextos locales, culturales, linguisticos y politicos, para reducir
errores, sesgos y remociones indebidas.

Garantizar mecanismos efectivos de rendicion de cuentas y debido proceso respecto
de las solicitudes de baja de contenidos por presunta desinformacion producida
mediante inteligencia artificial generativa, asegurando transparencia sobre los criterios
de evaluacion, los procedimientos aplicados, los plazos de decision, los resultados
adoptados y la disponibilidad de instancias de revision o apelacion.

Promover la creacion de un modelo de gobernanza que oriente el uso de la IA para

la promocion de los derechos humanos, basado en la transparencia, la rendicion

de cuentas y la participacion social.

Crear observatorios regionales sobre |A y democracia que documenten casos, monitoreen
la desinformacion y evaluen los impactos politicos y sociales de la automatizacion.
Reforzar las redes de colaboracion regionales entre medios de comunicacion,
verificadores de datos y organizaciones de derechos humanos para combatir

la desinformacion electoral de manera coordinada.

Promover la investigacion colaborativa y la produccion de evidencia publica que
oriente las politicas nacionales y regionales de |A basadas en los derechos humanos.
Promover la alfabetizacion mediatica y digital como una politica de ciudadania
activa, formando audiencias capaces de detectar la manipulacion, reconocer los
Sesgos y exigir transparencia tecnologica.

Consolidar una agenda comun latinoamericana sobre IA y democracia, impulsando
la generacion de estandares unificados de transparencia, ética y rendicion de cuentas
para plataformas y gobiernos.

Promover espacios de coordinacion Sur-Sur entre autoridades electorales,
organizaciones de derechos humanos y la sociedad civil para compartir mejores
practicas y respuestas regionales.

Promover la adopcion de estandares globales para la gobernanza de la tecnologia,
con especial atencion a los derechos humanos, la libertad de expresion y la
diversidad informativa.
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Ciudadania y votantes

o Ejercer una supervision activa del uso de la tecnologia en las campanas, exigiendo
informacion clara sobre el uso de la IA por parte de los partidos y los candidatos.

o Participar en espacios de alfabetizacion y verificacion comunitaria, fortaleciendo
la resiliencia ciudadana frente a la desinformacion.

o Recuperar la libertad de pensamiento y expresion como un derecho colectivo,
no solo individual, que se protege ejerciéndolo: debatiendo, contrastando
y participando activamente en la vida publica.

o Asumir el pluralismo politico como un presupuesto democratico fundamental,
ejerciendo la tolerancia frente al disenso, de modo que sea posible distinguir entre
discursos que simplemente contradicen una determinada ideologia y aquellos que,
desde una perspectiva moral y de derechos humanos, resultan inaceptables.

37 7_LLamano a La accion IraLsumario




NOGAsS DE PIe De PaGIna

(Haga clic en el nimero de nota para leer en contexto)

(1]

[2]

[3]

[4]
[5]
[6]

(71

[9]

[10]

[11]

[12]

[13]

38

Los modelos de lenguaje a gran escala (LLM, por sus siglas en inglés) son sistemas de aprendizaje profundo que
generan texto a partir de estimaciones de la secuencia de palabras mas probable, utilizando patrones extraidos
de grandes volumenes de datos textuales. Su funcionamiento es estadistico, no cognitivo: el modelo predice

el siguiente término mas plausible basandose en correlaciones lingliisticas aprendidas. Utilizan la arquitectura
Transformer, introducida por Ashish Vaswani - Vaswani, Ashish et al. (2017). Attention Is All You Need. En:
Advances in Neural Information Processing Systems (NeurlPS).

Las redes neuronales artificiales son estructuras compuestas por unidades interconectadas (o “neuronas”) que
procesan datos de forma distribuida. En los modelos de aprendizaje profundo, estas redes poseen multiples capas,
capaces de extraer representaciones progresivamente mas complejas de los datos. La arquitectura Transformer,
presentada por Vaswani et al. (2017) en el articulo “Attention Is All You Need”, revoluciond este campo al permitir
gue los modelos analizaran simultdneamente todas las palabras de una secuencia, asignando diferentes pesos a
cada una segun su relevancia contextual. Este mecanismo de “atencion” posibilitéd entrenar modelos mucho mas
grandes y rapidos, capturar dependencias a largo plazo en textos, explorar grandes volumenes de datos en un
régimen de autoaprendizaje y escalar el aprendizaje profundo a multiples modalidades (texto, imagen y sonido).
Transformer se ha convertido en la base de los principales modelos de lenguaje actuales. Vaswani, Ashish et al.
(2017). Attention Is All You Need. En: Advances in Neural Information Processing Systems (NeurlPS).

Setzer, Valdemar W (2024). Perigos da ‘inteligéncia’ artificial: computadores s6 fazem escolhas l6gico-matematicas.
Somente seres humanos tomam decisées

Véase, por ejemplo, Castells, Manuel (2001).The Internet Galaxy: Reflections on the Internet, Business, and Society.

Crain, Matthew (2022). How Capitalism — Not a Few Bad Actors — Destroyed the Internet.

Issenberg, Sasha (2012). Obama’s White Whale: How the campaign’s top-secret project Narwhal could change this
race, and many to come.
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El término deepfake es una combinacion de aprendizaje profundo (la técnica de IA utilizada para crear el contenido)
y falso (fake). La mayoria de las definiciones académicas no consideran que todos los deepfakes se conciban con

la intencién de engafiar o manipular, ya que falso se refiere a la naturaleza sintética y no auténtica del contenido, y
no necesariamente a un propoésito de hacerlo pasar por un registro de eventos del mundo real. Por ejemplo, algunos
deepfakes electorales que recrean a personas fallecidas no buscan presentarse como documentos veridicos. Sin
embargo, en la practica, el término se utiliza sobre todo para describir usos fraudulentos o maliciosos de la IA,
como en casos de desinformacién o fraude financiero. Por ello, cualquier discusién sobre el uso de deepfakes en
elecciones debe incorporar esta complejidad — especialmente en lo relativo a la intencion y al contexto de uso —,

a fin de evitar que expresiones legitimas, como la satira politica o la parodia, sean restringidas de manera indebida.

Los deepnudes son ejemplos de deepfakes y se refieren a contenido que muestra a personas desnudas o en
contextos sexualizados sin su consentimiento.

Contenido generado sin el uso de inteligencia artificial avanzada, incluyendo videos, imagenes o audio editados
con herramientas comunes, asi como cortes, alteraciones de secuencia, subtitulos falsos o ajustes de velocidad.
Generalmente, este material no fue creado para aparentar un registro auténtico, aunque en algunos casos puede
usarse con fines engafiosos o para manipular la opinién publica.

La practica de simular un apoyo popular espontaneo a una idea, campafia o causa, cuando en realidad dicho
apoyo es una iniciativa artificialmente orquestada y financiada por una entidad (empresa, politico, organizacion,
etc.) con intereses especificos. El término deriva de "AstroTurf’, una marca de césped sintético en Estados Unidos,
gue contrasta intencionadamente con un grassroots movement, es decir, una movilizacion genuina y organica.
Funciona mediante la creacion de cuentas falsas y bots en redes sociales, comentarios y resefias pagados, y la
coordinacién de mensajes en linea y fuera de linea que dan la impresion de una movilizacion popular auténtica.
Se emplea con frecuencia en contextos politicos, comerciales o sociales para influir en la opinién publica, crear
una sensacion de consenso y manipular las percepciones sobre ciertas propuestas o candidatos.
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ANEXO_1 - HISCOrld DE La INCELIGENCIA ATCIFICIAL

La idea de crear maquinas capaces de
simular el razonamiento humano es muy
anterior al uso actual del término “inteligencia
artificial”. El punto de partida conceptual
principal se atribuye al articulo fundamental
“Computing Machinery and Intelligence”, del
matematico britanico Alan Turing, publicado
en 1950". Si bien el término “inteligencia
artificial” aun no se habia acufiado, Turing
traslado el debate de la mera posibilidad
metafisica (¢ pueden pensar las maquinas?)

a una cuestion operativa: si una maquina

se comporta como un humano, “a efectos
practicos” podemos considerarla inteligente.
Este es el llamado “juego de imitacion”, un
experimento mental propuesto por Turing

en el que un evaluador humano interactua,
mediante mensajes escritos, con un
interlocutor humano y una maquina, sin saber
quién es quién. Si el evaluador no puede
distinguir consistentemente entre ambos, se
concluye que la maquina ha demostrado un
comportamiento “inteligente”, es decir, capaz
de simular convincentemente el razonamiento
humano para un observador externo.?

El término “inteligencia artificial” se acuno
unos aflos mas tarde, en 1956, en la
Conferencia de Dartmouth, celebrada

en Estados Unidos y considerada el hito
fundacional del campo.? La terminologia

fue una eleccion deliberada para dotar a
esta area de investigacion de una identidad
propia, diferenciandola de corrientes

ya establecidas, como la cibernética o

la computacion simbolica, y asi atraer
financiacion. Desde sus inicios, el término
ha tenido un caracter estratégico y
retorico, funcionando como una forma de
‘branding cientifico”y, mas recientemente,
como una estrategia de marketing para
grandes empresas.*

En las décadas siguientes, el campo de

la 1A evolucion© en ciclos alternos de
entusiasmo y frustracion. Si bien muchas
de las hipotesis formuladas en Dartmouth
eran mas ambiciosas que las capacidades
tecnoldgicas disponibles en aquel entonces,
los investigadores desarrollaron sistemas
capaces de resolver problemas delimitados,
como jugar al ajedrez, realizar traducciones
automaticas o reconocer patrones visuales
y linguisticos. Aun asi, el término “inteligencia
artificial” siguio siendo conceptualmente
flexible, abarcando desde programas
basados en reglas logicas hasta sistemas
de aprendizaje automatico estadistico
(machine learning).

El punto de inflexion se produjo
precisamente con el avance de estos
meétodos de aprendizaje automatico, una

1 Turing, Alan M (1950). Computing Machinery and Intelligence.

2 Precisamente por tratarse de una simulacién, algunos consideran que la terminologia mas apropiada seria
“simulacion digital de procesos cognitivos”. Véase: Setzer, Valdemar W (2024). Peligros de la “inteligencia” artificial:
las computadoras solo realizan elecciones logico-matematicas; solo los seres humanos toman decisiones.

3 Mccarthy, John et al (1955). A Proposal for the Dartmouth Summer Research Project on Artificial Intelligence,

August 31, 1955.

4 Mccorduck, Pamela (2004). Machines Who Think: A Personal Inquiry into the History and Prospects of Artificial

Intelligence. p. 114-115.
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rama de la IA basada en algoritmos capaces
de aprender de los datos y ajustar sus
propios parametros a partir de ejemplos, en
lugar de simplemente seguir instrucciones
programadas. Estos sistemas comenzaron a
identificar patrones y a realizar predicciones
basadas en estadisticas, mejorando a
medida que se exponian a volumenes de
informacion cada vez mayores.

Desde la década del 2000, dos factores
principales han impulsado esta innovacion:
el aumento exponencial de la disponibilidad
de datos — resultado de la digitalizacion a
gran escala y la continua recopilacion de
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interacciones en plataformas en linea — y el
avance en la capacidad de procesamiento
computacional, principalmente gracias al
uso de unidades de procesamiento grafico
(GPU) para el entrenamiento de modelos.
La combinacion de estos elementos ha
permitido la aplicacion a gran escala de
métodos de aprendizaje automatico,
dando lugar, por ejemplo, a herramientas
que hoy son fundamentales para las
plataformas digitales, como los sistemas
de recomendacion, la segmentacion de
contenido y los modelos de prediccion

del comportamiento.
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ANEX0_2 - CaS0S EMBLEMACICOS DEL USO DE LA INCELIGENCI]
arciFICIaL en eL CONCeXco eLectoraL be AMerica Lacing

Argentina: Deepfake de Mauricio Macri
en las elecciones legislativas de 2025

en la Ciudad de Buenos Aires

Trolls vinculados a la Casa Rosada
difundieron un video falso generado

con inteligencia artificial en el que

Mauricio Macri, expresidente argentino,
supuestamente anunciaba, horas antes

de las elecciones legislativas de 2025 en

la Ciudad de Buenos Aires, la retirada de la
candidatura de Silvia Lospennato, diputada
nacional y candidata del PRO en la Ciudad,
partido de centroderecha fundado y liderado
histéricamente por el propio Macri. En la
pieza manipulada, Macri también llamaba
a votar por Manuel Adorni, candidato del
partido del presidente Javier Milei. El video
circuld en plena veda electoral y fue replicado
por cuentas asociadas al entorno digital de
Milei. Macri denuncio la maniobra como un
caso de desinformacion y fraude electoral,
y alertd sobre el uso politico de la |A para
manipular el proceso democratico.

Deepfake atribuye apoyo electoral de Macri
a candidato de Milei.

Bolivia: Deepfake del senador

Leonardo Loza, 2025

Durante las elecciones presidenciales de
2025 en Bolivia, circuld un video del senador
Leonardo Loza, miembro del Movimiento al
Socialismo (MAS). En el video, el senador
supuestamente afirmo que si los candidatos
de la oposicion ganaban las elecciones,
Bolivia se paralizaria por las protestas. El
video se viralizé principalmente en TikTok y
Facebook y represento una clara amenaza
para un proceso electoral ya polarizado en
el pais. Las imagenes fueron manipuladas

a partir de fragmentos de una conferencia

a la que asistio el senador.

Captura de pantalla del video manipulado, difundido
en TikTok. Fuente: AFP Factual.?

1 Di Santi, Matias (2025). Circularon videos falsos de Macri y Lospennato hechos con IA: como identificarlos y cémo

cuidarse de estas desinformaciones.

2 Gonzales, Camila para AFP Chile (2025). Es un montaje de video de un senador boliviano diciendo que “bloqued” al

pals detrds de los comics.
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Brasil: El “Gabinete del Odio” y el uso de los
medios digitales en la campaiia electoral del
expresidente Jair Bolsonaro, 2018 y 2022.
Las elecciones presidenciales de 2018
marcaron un punto de inflexion en el uso
de las redes sociales en las campafias
electorales en Brasil. En aquel momento,
las redes sociales se inundaron de noticias
falsas, polarizacion politica y un discurso de
odio sin precedentes; esta situacion cobro
fuerza, incluyendo un intento de asesinato
contra el entonces candidato Bolsonaro,
quien resulto electo presidente ese mismo
afo. En 2022 3, investigaciones llevadas

a cabo por la Policia Federal permitieron
identificar grupos organizados, una especie
de milicia digital, que se autodenominaban
el “gabinete del odio” y mantenian una
relacion directa con Jair Bolsonaro desde

la campanfa de 2018. La publicacion de las
conclusiones de la investigacion policial
reveld que la ola de noticias falsas percibida
desde 2018 no era de origen organico. El
“gabinete del odio” actuaba en colaboracion
con diversos grupos en linea, incluyendo

el uso de cuentas falsas o automatizadas
(bots), con un uso intensivo de redes como
Facebook, Instagram, Twitter, WhatsApp

y Telegram; esta actividad se desarrollo
durante las elecciones de 2018 y a lo largo
de la presidencia.

Colombia: Grok como motor de

busqueda y la desinformacion en torno

al asesinato del candidato presidencial
Miguel Uribe Turbay, 2025

El senador y candidato presidencial
colombiano Miguel Uribe Turbay fue
asesinado a tiros mientras realizaba un
mitin en Bogota el 7 de junio de 2025. Desde
entonces, han surgido diversas teorias y
especulaciones en redes sociales sobre la
autoria del ataque politico.® La situacion se
agravo cuando Uribe fallecio el 11 de agosto
de 2025, tras meses de hospitalizacion.
Esto reavivo las teorias sobre el suceso,
incluso después de la identificacion oficial
del autor del atentado. Los usuarios de X
comenzaron a utilizar la aplicacion Grok en
sus publicaciones en redes sociales como
fuente de informacion. Grok es un sistema
de aprendizaje automatico integrado en la
plataforma X, que permite a los usuarios
interactuar con la |A en publicaciones
publicas. Al ser consultado sobre los
responsables de la muerte del candidato,
Grok ofrecié respuestas controvertidas
gue culpaban a Gustavo Petro del ataque.®

3 Se espera que la Comisién Parlamentaria de Investigacién sobre Noticias Falsas dé por finalizado su trabajo
sin concluir sus investigaciones - Resende, Leandro (2022). Sem concluir investigagoes, CPI das Fake News

deve encerrar os trabalhos.

4 Bolzan de Morais, José Luis; Lobo, Edilene; Nemer, David (2023). Democracia em perigo: compreendendo

as ameagas das milicias digitais no Brasil. p. 364.

5 Ledn, Lucas Pordeus (2025). Muere Miguel Uribe, precandidato a la presidencia de Colombia.

6 Villada, Alejandro (2025). Miguel Uribe - Petro: lo que dice inteligencia artificial.
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https://www.cnnbrasil.com.br/noticias/sem-concluir-investigacoes-cpi-das-fake-news-deve-encerrar-os-trabalhos/
https://www.cnnbrasil.com.br/noticias/sem-concluir-investigacoes-cpi-das-fake-news-deve-encerrar-os-trabalhos/
https://revistaeje.tse.jus.br/estudoseleitorais/article/view/233
https://revistaeje.tse.jus.br/estudoseleitorais/article/view/233
https://agenciabrasil.ebc.com.br/internacional/noticia/2025-08/morre-miguel-uribe-pre-candidato-presidencia-da-colombia
https://www.facebook.com/photo/?fbid=785334393871886&set=gm.2209378329577451&idorvanity=114319862416652

Captura de pantalla, Grok. Fuente: X.”

Captura de pantalla, Grok. Fuente: X.2

Ecuador: Estrategia de manipulacion de la
opinion publica en la campana de Daniel
Noboa y Luisa Gonzalez, 2025

Existen indicios del uso de cuentas
automatizadas para simular apoyo a
candidatos en las elecciones presidenciales
de Ecuador de 2025. Esta practica, conocida
como astroturfing, suele ser dificil de probar,
ya que las plataformas digitales e incluso los

propios candidatos no divulgan informacion
sobre el uso de cuentas automatizadas en
la propaganda electoral. Aun asi, datos de

la empresa Meta revelan que 26 cuentas de
Facebook invirtieron aproximadamente 2,5
millones de dolares en impulsar contenido
para promover o criticar las candidaturas de
Noboa y Gonzalez durante las elecciones

de 2025. °Ademas, la investigacion

indica el uso de al menos 1.500 cuentas
automatizadas, cuyo nivel de interaccion se
registro unicamente durante el afio electoral,
dedicadas exclusivamente a difundir
mensajes oficiales del gobierno, apoyar

la candidatura del entonces presidente

y atacar a la oposicion.™®

México: Deepfake de la candidata Claudia
Sheinbaum durante el periodo electoral

en apoyo al fraude financiero, 2024
Durante las elecciones presidenciales de
2024, la imagen de la candidata Claudia
Sheinbaum se utilizo en un video de
apariencia realista donde supuestamente
anunciaba una oportunidad de inversion. La
candidata del partido Morena denuncio el
video generado por IA durante la campafia,
pero las imagenes ya circulaban en
Instagram, YouTube y otras redes sociales.
Esto pone de manifiesto el problema del
uso del proceso electoral como herramienta
para practicas ilicitas mediante IA. Otro
punto importante es que, aungue no

se trate directamente de una campafa

de desprestigio, este tipo de uso puede
perjudicar a la candidata, especialmente en
los casos en que los votantes, convencidos

7 @josueartex en X (2025). ;quién es el responsable politico de la muerte de Miguel Uribe Turbay

y de las mas de 45 masacres en este afo?.

8 Grok en X (2025). el responsable politico del magnicidio de Miguel Uribe Turbay.

9 Plan V (2025). Elecciones 2025: la campafia millonaria en redes de bots.

10  Piedra, Patricia (2025). Manipulacion digital en la campafia electoral de Ecuador: El uso de bots

y desinformacion a gran escala.
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https://x.com/josueartex/status/1954874670051688817
https://x.com/josueartex/status/1954874670051688817
https://x.com/grok/status/1955341043110740179
https://planv.com.ec/historias/politica/elecciones-campana-redes-sociales/
https://informaec.com/manipulacion-digital-en-la-campana-electoral-de-ecuador-el-uso-de-bots-y-desinformacion-a-gran-escala/
https://informaec.com/manipulacion-digital-en-la-campana-electoral-de-ecuador-el-uso-de-bots-y-desinformacion-a-gran-escala/

por el video falso, cayeran en la trampa de la
supuesta estafa financiera.

Captura de pantalla, imagen de YouTube.
Fuente: Wired."

Nicaragua: Deepfake para revitalizar la
imagen del dictador Daniel Ortega, 2025
El lider del régimen nicaragliense

ha permanecido en el poder
ininterrumpidamente desde 2007 y es de
avanzada edad. Ortega tiene alrededor de
80 afos, y su ausencia de la vida publica ha
generado preocupacion y rumores sobre su
salud. Debido a su reclusion, se le conoce
como “el gobernante ausente”.'? Ante esta
situacion, cuando surgieron imagenes de
Ortega con aspecto juvenil y sonriente en
exteriores, algunos periodistas comenzaron
a sugerir el uso de inteligencia artificial para
mejorar la imagen del dictador. Este tipo de
uso de la IA revela una estrategia

de distorsion de la realidad. La difusion de
estas imagenes suscita el debate sobre un
posible experimento de transferencia de
poder tras la muerte del politico, o incluso
sobre la posibilidad de mantenerlo presente
en el debate publico incluso durante

su debilitamiento.

A la derecha, Daniel Ortega en una foto
tomada en 2025.
Fuente: CCC, Confidencial.'

Daniel Ortega en una imagen generada por IA.
Fuente: Barricada.™

11 Lagos, Anna (2024). Claudia Sheinbaum, victima de deepfake: su imagen fue utilizada en un video fraudulento

generado por |A.

12 Cerda, Arlen (2020). Daniel Ortega rompe su récord de ausencias en su cargo: 31 dias.

13 Confidencial (2025). Daniel Ortega reaparece tras 25 dias de ausencia y surgen nuevos rumores

sobre su salud.

14  Nicaragua Investiga (2025). Funcionarios revitalizan y cambian de ropa a Daniel Ortega con |A.
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https://es.wired.com/articulos/claudia-sheinbaum-victima-de-deepfake-su-imagen-fue-utilizada-en-un-video-fraudulento-generado-por-ia
https://es.wired.com/articulos/claudia-sheinbaum-victima-de-deepfake-su-imagen-fue-utilizada-en-un-video-fraudulento-generado-por-ia
https://www.connectas.org/daniel-ortega-vence-su-record-de-ausencias-en-el-cargo-31-dias/
https://confidencial.digital/en/english/daniel-ortega-reappears-after-25-days-of-absence-and-new-rumors-about-his-health/
https://confidencial.digital/en/english/daniel-ortega-reappears-after-25-days-of-absence-and-new-rumors-about-his-health/
https://nicaraguainvestiga.com/politica/160198-oficialistas-revitalizan-y-cambian-de-ropa-a-daniel-ortega-con-ia/

Venezuela: Deepfake, identidades contexto politico demuestra la utilizacién de

falsas, avatares y manipulacion de deepfakes para crear personajes ficticios,
la opinion publica en el gobierno de avatares, que simulan a una persona real,
Nicolas Maduro, 2023 con la clara intencion de engafiar al publico
En 2023, surgio un canal de YouTube y difundir informacion falsa a través de
llamado Casa de Noticias Espafiol que publicidad patrocinada en redes sociales.

presentaba informacion supuestamente
veraz sobre la verdadera situacion
econdémica del pais, oculta al publico.
Investigadores y periodistas pronto se
percataron de que los presentadores no eran
personas reales, sino avatares generados por
inteligencia artificial.”® Los videos también

se promocionaron en Facebook mediante
anuncios pagados, con una evidente

ropaganda velada a favor del gobierno de Captura de pantalla, reproduccion.
propag 9 Fuente: Cazadores de Noticias Falsas.®
Maduro. Este uso en un

15  Singer, Florantonia (2023). No son periodistas, son avatares: el chavismo impulsa propaganda hecha
con inteligencia artificial..
16  Cazadores de fake news (2023).;Artificial? Si. jInteligente? No tanto.

o0  ANEX0_2 IFaL sumario



https://elpais.com/internacional/2023-02-20/no-son-periodistas-son-avatares-el-chavismo-impulsa-propaganda-hecha-con-inteligencia-artificial.html
https://elpais.com/internacional/2023-02-20/no-son-periodistas-son-avatares-el-chavismo-impulsa-propaganda-hecha-con-inteligencia-artificial.html
https://www.cazadoresdefakenews.info/artificial-si-inteligentes-no-tanto/.

ANEX0_3 - REGULACIONES SOBIre INCELIGENCIa
arciFICIaL en America Lacina por pais

Argentina

El pais carece de legislacion especifica sobre
|A, pero cuenta con al menos cincuenta
proyectos de ley sobre el tema. Entre ellos,
destacan el “Marco Regulatorio para la
Inteligencia Artificial de 2025" y el “Proyecto
de Ley sobre Libertad de Expresion, Derecho
a la Informacion e Intercambio de Ideas en
Redes Sociales y Buscadores de Internet” ?
Existen, ademas, otros cuatro proyectos de
ley destinados a proteger el sistema electoral
contra la desinformacion generada con
ayuda de la IA, incluyendo medidas contra
los deepfakes y la manipulacion electoral ®
Si bien no existe una regulacion especifica,
la Camara Nacional Electoral actua en casos
que involucran el uso manipulador de esta
tecnologia, ordenando medidas como la
eliminacion de contenido deepfake en linea*
y la condena de las personas involucradas
en la difusion de informacion falsa.® Estas
medidas, sin embargo, surgieron tras casos
de desinformacion amplificada por IA

que impulsaron el debate publico sobre la
necesidad de respuestas legales urgentes.

Brasil

El pais no cuenta con un marco regulatorio
para la |A, pero si con regulaciones
avanzadas sobre el uso de esta tecnologia
en el contexto electoral. En 2024, el Tribunal
Superior Electoral (TSE) comenzé a
prohibir el uso de deepfakes,® exigiendo el
etiquetado del contenido generado por IAy
limitando el uso de bots en las campanas.
En el Congreso Nacional, el Proyecto de
Ley N.° 2338 de 2023,” conocido como

el “Marco de Inteligencia Artificial”, es la
principal propuesta del pais sobre el tema.
El Proyecto de Ley Complementario N.° 112
de 20212 por su parte, busca actualizar el
Caodigo Electoral para incluir normas sobre
propaganda digital y sanciones por el uso
abusivo de la IA, incrementando asi la
atencion del Estado a los impactos

1 ARGENTINA (2024). Proyecto Ley. Marco regulatorio de |A.

2 ARGENTINA (2024). Proyecto de Ley. Proyecto de ley sobre la libertad de expresion, el derecho a la informacion

y el intercambio de ideas en redes sociales y motores de busqueda de internet.

3 ARGENTINA (2025). Proyecto de Ley. Proteccion del Régimen Electoral contra la desinformacion generada por

contenido manipulado; ARGENTINA (2025). Proyecto de Ley. Ley de Proteccion de los Procesos Electorales contra

la Desinformacién; ARGENTINA (2025). Proyecto de Ley. Inhabilitacion de candidatos que manipulen al electorado

mediante IA; ARGENTINA (2025). Proyecto de Ley. Prevencion contra la desinformacion electoral con IA.

4 Campos, Francieli (2025). El uso de deepfakes en las elecciones de Buenos Aires aviva el debate sobre

la regulacion de las redes sociales.

5 Romero, Marfa Ester (2025). Campafias sucias: la Cdmara Electoral resolvié que es delito publicar fake news

para perjudicar a un candidato.

6 Portal Tribunal Superior Eleitoral (2025). Confira as novidades da resolugdo da propaganda sobre o enfrentamento

da desinformacéo.

7 BRASIL (2023). Proyecto de Ley n.° 2338 de 2023. Regula el uso de la Inteligencia Artificial.

8 En la agenda de la CCJ (Comisién de Constitucion, Justicia y Ciudadania), el nuevo Cédigo Electoral regula
el uso de la IA en las campafias. - Agencia del Senado (2025). Na pauta da CCJ, novo Cdédigo Eleitoral regula

uso de IA em campanha .

ol ANExo_3

IFaL sumario



https://www4.hcdn.gob.ar/dependencias/dsecretaria/Periodo2024/PDF2024/TP2024/6156-D-2024.pdf
https://www.senado.gob.ar/parlamentario/comisiones/verExp/1193.24/S/PL
https://www.senado.gob.ar/parlamentario/comisiones/verExp/1193.24/S/PL
https://www4.hcdn.gob.ar/dependencias/dsecretaria/Periodo2024/PDF2024/TP2024/6156-D-2024.pdf
https://www4.hcdn.gob.ar/dependencias/dsecrletaria/Periodo2025/PDF2025/TP2025/2536-D-2025.pdf
https://www4.hcdn.gob.ar/dependencias/dsecrletaria/Periodo2025/PDF2025/TP2025/2536-D-2025.pdf
https://www4.hcdn.gob.ar/dependencias/dsecretaria/Periodo2025/PDF2025/TP2025/2906-D-2025.pdf
https://www4.hcdn.gob.ar/dependencias/dsecretaria/Periodo2025/PDF2025/TP2025/2906-D-2025.pdf
https://www4.hcdn.gob.ar/dependencias/dsecretaria/Periodo2025/PDF2025/TP2025/3366-D-2025.pdf
https://www4.hcdn.gob.ar/dependencias/dsecretaria/Periodo2025/PDF2025/TP2025/3366-D-2025.pdf
https://www4.hcdn.gob.ar/dependencias/dsecretaria/Periodo2025/PDF2025/TP2025/3728-D-2025.pdf
https://noticias.uol.com.br/politica/ultimas-noticias/2025/05/22/deepfake-na-eleicao-de-buenos-aires-aumenta-debate-sobre-regulamentar-redes.htm
https://noticias.uol.com.br/politica/ultimas-noticias/2025/05/22/deepfake-na-eleicao-de-buenos-aires-aumenta-debate-sobre-regulamentar-redes.htm
https://www.perfil.com/noticias/cordoba/campanas-sucias-la-camara-electoral-resolvio-que-es-delito-publicar-fake-news-para-perjudicar-a-un-candidato.phtml
https://www.perfil.com/noticias/cordoba/campanas-sucias-la-camara-electoral-resolvio-que-es-delito-publicar-fake-news-para-perjudicar-a-un-candidato.phtml
https://www.tse.jus.br/comunicacao/noticias/2024/Agosto/confira-as-novidades-da-resolucao-da-propaganda-sobre-o-enfrentamento-da-desinformacao
https://www.tse.jus.br/comunicacao/noticias/2024/Agosto/confira-as-novidades-da-resolucao-da-propaganda-sobre-o-enfrentamento-da-desinformacao
https://www.congressonacional.leg.br/materias/materias-bicamerais/-/ver/pl-2338-2023
https://www12.senado.leg.br/noticias/materias/2025/06/26/na-pauta-da-ccj-novo-codigo-eleitoral-regula-uso-de-ia-em-campanha
https://www12.senado.leg.br/noticias/materias/2025/06/26/na-pauta-da-ccj-novo-codigo-eleitoral-regula-uso-de-ia-em-campanha

de la tecnologia en las elecciones.

El Congreso Nacional también cred
recientemente la Comision Especial sobre IA
en la Camara de Diputados, la cual analiza
el uso responsable de la tecnologia y aborda
la necesidad de proteger a las mujeres de

la violencia facilitada por la IA.° A pesar de
ello, existe un debate considerable sobre

las restricciones a la libertad de expresion

y los riesgos que las normas definidas por
el Tribunal Electoral pueden suponer para la
democracia del pais, especialmente dada la
falta de participacion publica en la creacion
de dichas normas.

El pais carece de legislacion especifica sobre
IA, pero tiene al menos nueve proyectos de
ley en tramite.’® Entre ellos se encuentra

el Proyecto de Ley N.° 225 de 2024, que
penaliza el uso malicioso de deepfakes .

Mas recientemente, el gobierno presento

el Proyecto de Ley N.° 43 de 2025, cuyo
objetivo es establecer un marco regulatorio
amplio para la tecnologia, garantizar la
proteccion de los derechos humanos y
promover su desarrollo positivo.™ A pesar
del avance del debate, no existen propuestas
especificas en el contexto electoral, lo que
plantea interrogantes sobre la falta de
atencion a los riesgos que el uso de la IA ha
generado para los procesos democraticos

y el acceso a la informacion. También se
critica la escasa participacion ciudadana en
la elaboracion del marco regulatorio de 1A
gue se propone en el pais.’?

En el caso de Cuba, el debate debe
abordarse desde dos perspectivas distintas,
dada la naturaleza dictatorial del régimen.
Por un lado, el gobierno cubano impulsa
una estrategia nacional de IA centrada en

la transformacion digital y la soberania
tecnologica.™ Por otro lado, la sociedad civil
y la prensa independiente advierten sobre

el uso de la IA por parte del Estado para
restringir el contenido en linea, distorsionar
el debate publico y ampliar la censura
contra las voces criticas. Existe también
una fuerte preocupacion por la cooperacion
tecnologica con China 'y Rusia, debido

a la sospecha de que esto refuerza los
mecanismos de vigilancia y control

social.™ Asi pues, el pais no cuenta con

una legislacion especifica sobre 1A, aunque
el gobierno ha manifestado su intencion

de regular la materia. Ademas, no existe

un debate significativo sobre la regulacion
del uso de la IA en el ambito electoral,
fundamentalmente porque los procesos
electorales cubanos no se ajustan a los
estandares internacionales de participacion,
pluralismo y democracia.

9 BRASIL. Cdmara de Diputados (2025). Sesién conjunta. Comisiones para la Defensa de los Derechos de la Mujer;

Proyecto de Ley 2338/23 - Inteligencia Artificial.

10  Fundacion para la Libertad de Prensa (FLIP), (2025). El algoritmo no investiga: desafios v desafios del periodismo

colombiano ante la IA.

11 COLOMBIA (2025). Ministerio de Ciencia, Tecnologia e Innovacién. Colombia vuelve a apostar por el uso ético
de la inteligencia artificial: el Ministerio de Ciencias impulsa un nuevo proyecto de ley para regular

la |A al servicio del bien comun.

12 Fundacién para la Libertad de Prensa (FLIP), (2025). El algoritmo no investiga: desafios y desafios del periodismo

colombiano ante la |A.

13 Gonzdles, Odette (2025). Inteligencia artificial en Cuba: Modernidad simulada en un contexto de crisis y control.

14  [dem.
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https://www.camara.leg.br/evento-legislativo/78849
https://www.camara.leg.br/evento-legislativo/78849
https://cms.flip.datasketch.co/uploads/FLIP_informe_IA_periodismo_2_417d4d0a04.pdf
https://cms.flip.datasketch.co/uploads/FLIP_informe_IA_periodismo_2_417d4d0a04.pdf
https://minciencias.gov.co/sala_de_prensa/colombia-le-vuelve-apostar-al-uso-etico-la-inteligencia-artificial-minciencias-radica
https://minciencias.gov.co/sala_de_prensa/colombia-le-vuelve-apostar-al-uso-etico-la-inteligencia-artificial-minciencias-radica
https://minciencias.gov.co/sala_de_prensa/colombia-le-vuelve-apostar-al-uso-etico-la-inteligencia-artificial-minciencias-radica
https://cms.flip.datasketch.co/uploads/FLIP_informe_IA_periodismo_2_417d4d0a04.pdf
https://cms.flip.datasketch.co/uploads/FLIP_informe_IA_periodismo_2_417d4d0a04.pdf
https://www.yucabyte.org/2025/04/14/inteligencia-artificial-en-cuba/.

Ecuador carece de legislacion especifica
sobre |A'y no regula su uso en campanas
electorales, pero el debate legislativo ha
avanzado, con varias iniciativas en marcha,
como la propuesta de “Ley Organica

para la Regulacion y Promocion de la
Inteligencia Artificial en Ecuador”.’® En 2025,
organizaciones civiles lanzaron la iniciativa
#UnVotoContraLaDesinformacion, exigiendo
un marco legal para proteger la integridad
de la informacion y la democracia en el pais.
En el Congreso, se tramitan propuestas
como la “Ley Organica para la Regulacion

y Promocion de la Inteligencia Artificial”,
que prevé la creacion de una Autoridad
Nacional de Control de la IA. Si bien no
aborda directamente las elecciones, el
proyecto podria abarcar usos perjudiciales
de la tecnologia. En el contexto electoral, un
tema relevante es la definicion restrictiva de
‘medios digitales”® utilizada en la legislacion
electoral, que excluye a las redes sociales'
del concepto de medio, limitando la
aplicacioén de las normas sobre propaganda
electoral en el entorno digital.

México no cuenta con una legislacion
especifica sobre IA, pero existen diversas

iniciativas regulatorias en el pais. Los
proyectos mas solidos son: la Ley para la
Regulacion Etica de la IA y la Robdtica, la Ley
gue Regula el Uso de la Inteligencia Artificial
y la Ley Federal que Regula la Inteligencia
Artificial, basada en la legislacion europea.™
También existe una propuesta que busca
penalizar los deepfakes utilizados para el
fraude o el dafio reputacional, una iniciativa
de criminalizacion similar a la observada

en otros paises de la region.' Por otro

lado, el pais cuenta con la Ley Olimpia,?®
gue penaliza la distribucion no consentida
de contenido sexual y puede aplicarse

al contenido generado por IA. Si bien su
aprobacion es controvertida?' y su aplicacion
compleja,?? la ley aborda los riesgos de la
proliferaciéon de deepfakes en casos de
violencia politica de género en el contexto
electoral. Ademas, las decisiones de las
autoridades electorales mexicanas con
respecto a las campafas en redes sociales
a menudo carecen de criterios claros, o que
genera incertidumbre juridica.?® Esto se debe
en parte a la heterogeneidad de las medidas
regulatorias dirigidas tanto a actores
politicos como no politicos, o que puede
generar impactos desproporcionados en

los derechos humanos.?* Por consiguiente,
México vive un intenso debate sobre la
necesidad de impulsar regulaciones para

15  Guzman, Dinah et al para Centro Competencia (2025). Ecuador: tres iniciativas de regulacion de la |A.
16  ECUADOR (2020). Reglamento de promocion electoral. Consejo Nacional Electoral - CNE. PLE-CNE-6-16-9-2020.

17 Mision de Observacion Electoral de la UE. Ecuador (2025). Elecciones legislativas y presidenciales: Segunda
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abordar los riesgos que plantea la IA.

Sin embargo, las leyes propuestas han

sido criticadas por posibles violaciones

a los derechos humanos: ya sea por sus
deficiencias técnicas, la criminalizacion de
conductas perfectamente legitimas en una
democracia o0 porqgue podrian convertirse en
una orden de silencio para la ciudadania.

Paraguay

El pais carece de un marco regulatorio para
la IA; sin embargo, los legisladores locales
debaten un proyecto de ley al respecto, asi
como la aprobacion de una ley de proteccion
de datos personales.? Este vacio regulatorio
se extiende a las campafas electorales
digitales, ya que el Codigo Electoral no
aborda el uso de las redes sociales con fines
politicos, creando un vacio de normas sobre
publicidad electoral en el entorno digital.?®
Ademas, es importante considerar la presion
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y el bajo costo de la electricidad. El actual
Secretario de Estado de EE. UU. incluso

afirmd que el excedente energético del pais
deberia destinarse al desarrollo de la IA. Este
tipo de interés dificulta el debate regulatorio
en el pais.?’
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la materia.?® El Marco Regulatorio de
Inteligencia Artificial (Ley N° 31814)%°
establece directrices generales sobre
desarrollo, innovacion, privacidad,
transparencia algoritmica, rendicion de
cuentas y el uso indebido de la tecnologia.

La ley crea el sistema nacional de 1A'y fija un
plazo para la presentacion de la estrategia
nacional.*® Sin embargo, el marco regulatorio
no aborda el uso electoral de la tecnologia,
pero si va mas alla al prohibir el uso
manipulador de sistemas de IA en la toma de
decisiones, incluyendo la restriccion del uso
de emociones y vulnerabilidades en el disefio
de sistemas de recomendacion en linea, lo
que afecta particularmente la arquitectura
de las redes sociales.
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