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DOBRANDO A APOSTA:

UMA COBERTURA CRITICA DA
URNA ELETRONICA PODE AJUDAR
A FORTALECER A DEMOCRACIA

6109114V

Democracia pode ser muita coisa, mas &, acima de tudo, o reconheci-
mento da existéncia de desacordos em uma sociedade e, ao mesmo
tempo, um acordo para que essas diferencas sejam administradas sem
0 uso da violéncia e por meio de um processo aberto a participagao de
toda a cidadania: as eleicdes. Esse método implica que derrotas e vito-
rias politicas sdo sempre temporarias, pois a cada novo ciclo eleitoral
0 jogo é disputado novamente. Essa é entao a regra fundamental da
democracia, ancorada em outro importante pacto social também base-
ado na mutua confianga: o acordo sobre os procedimentos de votacao
— principalmente quanto a maneira de registrar, coletar e contar votos.

No entanto, nos Ultimos anos, em varias partes do mundo, o método de-
mocratico tem sido ameacado. Os roteiros sao muito parecidos: candida-
tos populistas se aproveitam de uma onda inicial de descontentamento
e oferecem solucdes magicas e radicais. Uma vez eleitos, tentam sub-
verter o proprio método que os algcou ao poder, como se chutassem a
escada pela qual subiram, para que sé6 eles possam permanecer no topo.

Mas o fendmeno nao é tao simples. Ataques a instituicdes democrati-
cas, como o processo eleitoral, muitas vezes se valem inicialmente de
criticas e discussoes pertinentes sobre essas instituicoes. Além disso,
também é comum que um ceticismo e um descontentamento legiti-
mos em relagao a elas sejam explorados para que teorias da conspira-
¢ao possam ser interpretadas como verdadeiras.

O exemplo brasileiro de ataques a urna eletrénica e a Justica Eleitoral é
ilustrativo. H4 uma série de criticas sérias a tecnologia de votacao usada
no Brasil. Também é legitimo e compreensivel que, além dessas criticas
e de uma insatisfagdao difusa com a democracia, a arquitetura tecnolé-
gica da urna e a maneira como ela vem sendo administrada estejam ge-
rando ceticismo e desconfianc¢a. Mas nada disso exclui a possibilidade
de que, ao mesmo tempo, essa situagao seja levianamente usada como
ingrediente de narrativas conspiratdrias, abalando a confianga publica
no método democratico e abrindo janelas de oportunidade para inves-
tidas autoritarias.
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A defesa das instituicbes democraticas € normalmente a reagcao mais evi-
dente e factivel. Uma defesa empreendida de varias maneiras e por diver-
sos atores e instancias, mas raramente com o reconhecimento de eventu-
ais falhas ou necessidade de melhorias ou reformas. No caso do jornalismo,
muitas vezes essa empreitada € marcada por uma postura, consciente ou
nao, de alinhamento a versdes e narrativas de instituicdes consideradas
democraticas e pelo receio de produgao de conteudo critico a elas.

No entanto, ainda que essa estratégia possa conter momentaneamente
ameacas autoritarias, a confianga nas instituicoes ndo € automaticamen-
te restaurada; as criticas e discussodes sobre elas tampouco desparecem
magicamente. A questao de fundo subsiste, e a democracia que foi pro-
tegida pode até continuar intacta — para o bem e para o mal -, mas repro-
duzindo as condi¢cdes que haviam gerado forcas antidemocraticas.

A ARTIGO 19 Brasil e América do Sul, que desde 2020 vem conduzindo
pesquisas e atividades sobre tecnologias de votacao, acredita que esse é
também o caso da urna eletronica brasileira. Dificilmente a confianga nes-
se procedimento de votacdo sera resgatada sem que as criticas e discus-
soes sobre ele sejam superadas. Apenas “dobrando a aposta” na democra-
cia é que a situagdo pode comegar a mudar, com o enfrentamento direto
e positivo dos principais pontos que tém gerado ceticismo e desconfianca.

aperfeicoamentos, desmistificando narrativas oficiais.

No entanto, € no minimo prudente reconhecer que “dobrar a apos-
ta” tem seus riscos. Uma cobertura jornalistica nesses termos pode
campanhas de desinformacao e discursos golpistas. Por isso, o objeti-

e ousada, mas também equilibrada e consciente da complexidade e
delicadeza do tema.
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UMA PERGUNTA
POUCO TRIVIAL:

O QUEE )
“URNA ELETRONICA"?

A questao aparentemente tola pode revelar que, no geral, ndo estamos
acostumados com a ideia de que existe mais de um tipo de tecnolo-
gia de votacao. Dizemos “urna eletrénica” para designar o sistema de-
senvolvido pela Justica Eleitoral, usado ha quase 30 anos em todas as
eleicdes do pais. Mas também empregamos a justaposicao das duas
palavras para fazer referéncia a tecnologias de votacdo adotadas em
outros lugares. Conclusao: entre o sentido especifico do termo e seu
uso expandido, surge a confusao entre espécie — a tecnologia usada no
Brasil — e o género “voto eletrénico”, que compreende varios tipos de
arquitetura tecnoldégica.

Ha ainda outra dicotomia de sentidos que costumam ser confundidos:
“urna eletrénica” enquanto a maquina na qual digitamos a tecla “con-
firma” ou como todo o sistema de votacdo no qual ela estd inserida —
desde o desenvolvimento do software até a totalizagao dos votos.

Essa multiplicidade de sentidos pode gerar entendimentos imprecisos
sobre o assunto. Por exemplo, € comum a afirmacgao, feita pela prépria
Justica Eleitoral, de que dezenas de paises do mundo usam “urna ele-

tréonica”, dando a entender que se trata de apenas um tipo de tecnolo-
gia e que, portanto, o Brasil ndo € um caso isolado. E a classica maxima
de que a urna eletronica “ndo é conectada a internet” - o que é incon-
testavelmente verdadeiro — da a entender que apenas o equipamento
é vulneravel a potenciais ataques, e ndo outras etapas que fazem parte
de todo o processo eletrénico de votacgao.

Confusdes parecidas ocorrem com a expressao “voto impresso”, empre-
gada com diferentes sentidos e que, por isso, pode gerar ruidos de co-
municagao e conclusdes equivocadas.

Para que as especificidades de cada arquitetura tecnolégica sejam
bem compreendidas - portanto, para que andlises criticas e pondera-
das possam ser feitas a respeito —, é preciso estabelecer premissas co-
muns sobre os termos mais usados e as tecnologias a que se referem.
E o que sera feito a seguir. =
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https://www.tse.jus.br/comunicacao/noticias/2021/Maio/fato-ou-boato-alem-do-brasil-outros-46-paises-utilizam-urnas-eletronicas-nas-eleicoes

INDEPENDENCI’A DE SOFTWARE,
A URNA ELETRONICA BRASILEIRA

E O “VOTO IMPRESSO”

Antes de expor os principais tipos de voto eletrénico, € importante fixar
o conceito de “independéncia de software”, pois ele ndo apenas é util
para diferencia-los, mas também estda por tras das principais discussdes
sobre seguranca de sistemas eletrénicos de votacgao.

Segundo a definicao, “um sistema de votacao é indepen-

dente de software se uma modificagao ou erro indetecta-
vel em seu software nao puder causar uma modificacdo ou
erro indetectavel em um resultado eleitoral”.

Em outras palavras, a validade dos resultados gerados por um sistema
de votagao que tem essa caracteristica ndo depende do correto funcio-
namento de seu software, mesmo que ele contenha falhas ou adultera-
¢oes impossiveis de serem descobertas.

Isso porque, se essas falhas ou adulteragdes ndo percebidas gerarem
um resultado incorreto, necessariamente é possivel constatar o proble-
ma. Como? Com dados independentes, que ndao foram gerados pelo
préprio software. Por exemplo, registros fisicos dos votos, que permi-
tem a conferéncia do resultado por meio da contagem dessas cédulas.
Essa arquitetura é chamada de Voter-Verified Paper Audit Trail (VVPAT),
ou trilha de auditoria por voto verificado e registrado em papel, mais
conhecido no Brasil como “voto impresso”.

Ja em um sistema dependente de software, uma modificagcdo ou erro
indetectavel pode causar uma modificagdo ou erro também indetecta-
vel no resultado eleitoral. Por qué? Porque, de partida, no software nao
se pode confiar, jd que erros ou fraudes ficam abaixo do radar, por de-
finicdo. Restaria entdo a opgao de investigar o resultado produzido por
esse sistema. Mas, se ndo existirem informagdes que nao tenham relagao
com o software — um segundo conjunto de registros criados de forma
independente —, entdo conceitualmente serd impossivel saber se esse
resultado esta de fato correto. O principal sistema eletrénico com es-
sas caracteristicas é o de registro direto de votos, ou Direct-Recording
Electronic (DRE) voting system. E o modelo usado no Brasil.
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https://www.nist.gov/system/files/si-in-voting.pdf

Mas por que erros ou alteragdes no software de um sistema eletrénico
de votacao seriam indetectaveis? Por que essa premissa estd embutida
no conceito? Rivest e Wack, os autores que o criaram, explicam que os
softwares usados em eleicdes sao bastante complexos, inclusive porque
a necessidade de equilibrar requisitos conflitantes, como sigilo do voto
e precisao da contagem final, gera ainda mais complexidade. O cédi-
go-fonte da tecnologia brasileira, por exemplo, tem dezenas de milhdes
de linhas. Mesmo um erro pequeno pode gerar uma vulnerabilidade
gue pode ser explorada por um invasor ou simplesmente produzir um
resultado incorreto. “Encontrar todos os erros em um sistema grande
é, em geral, considerado impossivel ou uma tarefa bastante exigente e
extremamente cara”, afirmam.

E por esse motivo que parametros internacionais sobre sistemas de vo-
tacao e especialistas em segurang¢a nao recomendam o uso de sistemas
sem independéncia de software (leia mais a respeito na pagina 19).

A realidade, no entanto, € mais complexa. Na pratica, sistemas VVPAT
podem apresentar outras vulnerabilidades, e sistemas DRE podem con-
tornar sua dependéncia de software. E o que veremos na sequéncia. *
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SISTEMAS DE VOTACAO
ELETRONICOS COM
REGISTRO DIRETO (DRE)

Por ser a arquitetura tecnolégica implementada no Brasil, as maqui-
nas usadas nesse tipo de sistema também costumam ser chamadas de
“urna eletrénica”. Sua principal caracteristica é que as escolhas de cada
eleitor sdo registradas direta e eletronicamente na memédria instalada
em um computador — e apenas nela. Isso quer dizer que nao ha um su-
porte “intermediario”, fisico, no qual a preferéncia do eleitor é inscrita.
Apenas uma interface por meio da qual o voto é composto, como um
teclado e uma tela — ou uma tela sensivel ao toque. Isso significa que o
eleitor ndo pode ver como exatamente a maquina registrou seu voto,
diferentemente de outras tecnologias.

Sistemas DRE sao dependentes de software, ja que nao produzem um con-
junto de registros autbnomos, sem relagao com o programa de computador
instalado nas urnas, que poderiam ser usados para checagem do resultado.

Urnas eletronicas ndo sdo conectadas a internet. A instalacdo do software é
feita fisicamente, com uma midia de carga. Mas as etapas que antece-
dem a votacgao, do desenvolvimento do software até a sua instalacao,
sdo consideradas por especialistas as mais sensiveis do ciclo eleitoral.

A tecnologia DRE comecou a ser usada na década de 1970, nos Estados
Unidos; sua disseminacdo pelo pais, no entanto, demorou para acontecer.
Em 1980, menos de 1% do eleitorado votou nesses equipamentos, percen-
tual que subiu para 3% em 1988, 5% em 1992, 7% em 1996 e 13% em 2000.

Depois dos problemas na elei¢do presidencial de 2000 na Flérida en-
volvendo um sistema de cartdes perfurdveis, o uso de maquinas DRE
comecou a ser incentivado: em 2004, 31% do eleitorado registraram vo-
tos usando essa tecnologia, com um pico em 2006 (38%). Mas, com a
publicacao de alguns estudos e recomendacdes e a pressao de orga-
nizagdes da sociedade civil e de lideres politicos, autoridades eleitorais
tém abandonado esse tipo de sistema. Em 2020, 2,6% dos americanos
votaram em jurisdicdes onde essa tecnologia estava disponivel para to-
dos os eleitores. Nas elei¢bes deste ano, o percentual sera de 1,4%.

No Brasil, a urna eletrénica foi introduzida nas elei¢cdes municipais de
1996, quando os votos de mais de 32 milhdes de brasileiros — um terco
do eleitorado da época - foram coletados por cerca de 70 mil equipa-
mentos. Quatro anos depois, no pleito de 2000, 100% dos eleitores ja
votaram usando a nova tecnologia.

As maquinas de registro direto de votos também foram introduzidas
na Europa, Asia e outros paises da América do Sul. Na Holanda, foram
usadas de 1997 a 2006. A india comecgou a usar maquinas DRE em 1998,
com total implementagao em 2004. Um estudo publicado em 2010 por

oito pesquisadores demonstrou algumas vulnerabilidades do sistema
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https://www.researchgate.net/publication/330914587_The_Good_the_Bad_and_the_Ugly_Two_Decades_of_E-Voting_in_Brazil
https://verifiedvoting.org/verifier/#mode/navigate/map/ppEquip/mapType/normal/year/2024
https://dl.acm.org/doi/10.1145/1866307.1866309

indiano que poderiam ser exploradas para alterar resultados ou violar o
.Sigilo do voto. Em 2013, uma decisdo da Suprema Corte do pais deter-

minou que o sistema passasse a gradativamente ter o registro fisico do
voto (sistema VVPAT), processo concluido em 2019.

A Venezuela implementou urnas eletrénicas com registro impresso em
2004, que continua em operacgao.

Segundo a principal base de dados sobre o uso de voto eletrénico no mun-
"do, elaborada pelo Idea (International Institute for Democracy and Electo-
ral Assistance), atualmente 18 nagdes usam sistemas DRE'. Mas o Brasil é
o Unico pais que adota exclusivamente maquinas sem voto impresso. No
demais casos, além de sistemas puramente DRE, também ha se¢bes com
VVPAT ou outras tecnologias. Além disso, na maioria deles o sistema DRE

nao é usado em larga escala, como Franga e Estados Unidos.

O VOTO ELETRONICO BRASILEIRO NA BALANCA

Por nao ser independente de software, o sistema de votagao eletrénico
brasileiro ndo segue as principais recomendag¢des internacionais (leia
mais na pagina 19). Mas isso nao significa que ele seja inerentemente
inseguro ou que existam razées para acreditar que resultados eleitorais
incorretos tém sido produzidos.

A validade dos resultados, aqui, tem sido perseguida com outra aborda-
gem: a inspecao do préprio software e de seu correto funcionamento,
ja que nao existe um segundo conjunto auténomo de resultados com o
qual o resultado gerado eletronicamente possa ser comparado.

E verdade que essa empreitada n3o é simples, conforme ja afirmado.
Mas é preciso considerar que o conceito de independéncia de software
foi proposto ha quase vinte anos. Desde entdo, a Justica Eleitoral vem
criando novos mecanismos de fiscalizagcdo e auditoria, que se comple-
mentam mutuamente. Cada um foi concebido para abordar aspectos
especificos do sistema. Portanto, isoladamente, ndo sao autossuficien-
tes. Mas, em conjunto, buscam uma blindagem completa. A maior par-
te desses mecanismos conta com a participacgao de instituicdes que fis-
calizam as operagdes e atividades empreendidas pela Justica Eleitoral,
as chamadas “entidades fiscalizadoras?".

Em sistemas sem independéncia de software, a transparéncia € ainda
mais importante. Quanto maior, menor a necessidade de que a con-
fianca no resultado dependa exclusivamente da fé depositada na tec-
nologia e no organismo eleitoral responsavel por ela.

Embora avanc¢os ainda sejam importantes, nos Ultimos anos a Justica
Eleitoral tem aprimorado seu nivel de transparéncia. Por exemplo, o pe-
riodo durante o qual o software pode ser inspecionado pelas entidades
fiscalizadoras, nas dependéncias do TSE, passou de seis meses a um
ano. E no ciclo eleitoral de 2022, pela primeira vez trés instituicdes pas-
saram a ter acesso aos codigos-fonte fora da sede do tribunal.

1. Embora seja a
principal referéncia
no assunto, essa base
de dados contém
algumas imprecisdes
e informacdes
desatualizadas

2. Vide artigo 6°
da Resolugdo
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https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021
https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021
https://web.archive.org/web/20140502062650/http:/judis.nic.in/supremecourt/imgs1.aspx?filename=40874
https://www.idea.int/data-tools/data/question?question_id=9349&database_theme=327

Mas ndo se pode dizer que o cédigo-fonte da tecnologia brasileira é
totalmente aberto. O principio inicial que norteou a concepg¢ao do sis-
tema foi o de “seguranca por obscuridade” - segundo o qual o sigilo

evita o comprometimento da seguranca —, o que dificulta a divulgacao
repentina e irrestrita desse cédigo.

Ainda que o cédigo-fonte fosse integralmente aberto, a arquitetura tec-
nolégica usada no Brasil ndo permite que um eleitor sem conhecimen-
tos altamente especializados consiga fiscalizar o processo eleitoral. Ele
precisaria continuar acreditando na expertise e idoneidade de terceiros.
Mais que isso, esse modelo ndo permite que o eleitor sequer consiga
visualizar diretamente se o seu voto foi corretamente registrado. Esse
foi um dos principais motivos que levaram o Tribunal Constitucional da
Alemanha a considerar inconstitucional o sistema DRE, em 2009. Mes-

Mo que empiricamente um sistema assim tenha niveis de seguranca
elevadissimo, é preciso avaliar se a auséncia desse tipo de verificabilida-
de ndo pode comprometer a confianga dos eleitores nessa tecnologia.

Por outro lado, sistemas puramente DRE impossibilitam o cometimen-
to de fraudes que sé podem ser realizadas se houver impressao dos vo-
tos, muitas delas associadas a dificuldades em garantir a custédia das
urnas fisicas, a brechas nos procedimentos analégicos e a condi¢cdes de
seguranca publica. Em um pais com as caracteristicas do Brasil e com
uma histéria marcada por inventivas estratégias de fraude eleitoral nos
tempos em que ndo havia voto eletronico, isso nao é nada trivial. =
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https://inscrypt.dcc.ufmg.br/o-mito-da-urna-1-1.pdf
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/EN/2009/03/cs20090303_2bvc000307en.html

SISTEMAS VVPAT: DA
(INTERESSANTE) TEORIA
A (COMPLEXA) PRATICA

Nesse sistema sao utilizadas urnas eletréonicas DRE, mas as escolhas
dos eleitores também sdo impressas em papel, pela prépria urna ou
por uma impressora acoplada a ela. O objetivo é que, antes de serem
depositadas em receptaculos inviolaveis, as cédulas preenchidas se-
jam verificadas pelos votantes. Isso garante, em tese, que os votos im-
pressos contidos em cada urna fisica estdao corretos. Caso seja preciso
verificar o resultado gerado pelo sistema eletrénico, é possivel compa-
ra-lo com o resultado de uma contagem dos votos fisicos. Por isso, os
sistemas VVPAT sao independentes de software.

Para além de uma arquitetura tecnoldgica que, em tese, confere segu-
rancga as elei¢cdes, sistemas de votagao baseados em cédulas fisicas, tam-
bém maximizam outros requisitos eleitorais e democraticos importan-
tes, como a transparéncia e a verificabilidade.

Mas ha nés a serem desatados. Um dos principais diz respeito a pos-
sibilidade de que surja uma divergéncia entre a totalizagcao dos votos
eletrénicos e a contagem dos votos em papel. Se isso ocorrer, qual deve
prevalecer? Rebecca Mercuri, uma conhecida defensora do “voto im-
presso” nos Estados Unidos, entende que as vias fisicas é que devem
gerar o resultado definitivo.

A resposta ndo é simples, mesmo porque a existéncia da divergéncia
apenas apontard que ao menos um dos sistemas falhou (ou os dois), mas
nao revelard qual. Também é preciso considerar que, em lugares onde
a garantia da custédia de votos fisicos é cronicamente problematica, a
totalizagao resultante dessa contagem dificilmente serd confiavel.

Sistemas eletréonicos com “voto impresso” também devem conter uma
diretriz clara sobre o que deve ocorrer caso algum eleitor afirme que o
teor da cédula impressa nao coincide com o voto que aparece na tela
da urna eletrénica. Em democracias em gue segmentos importantes
da sociedade e das liderancgas politicas parecem dispostos a empreen-
der quaisquer estratégias para ganhar uma eleicao, deve-se avaliar o
risco de eleitores alegarem uma falsa divergé

ia, a fim de deslegiti-

mar o pleito e até justificar golpes.

Outro desafio se refere a maneira pela qual os votos impressos serdao
contados: normalmente, isso é feito por meio de escaneres 6pticos
(leia mais a respeito na pagina 14), que leem as cédulas em papel. Por-
tanto, € um processo que também é realizado por meio de um software,
ainda que diferente. De algum modo, entdo, sera preciso confiar na tec-
nologia. Uma maneira para contornar essa questdo é a chamada audi-
toria de risco limitado (veja mais detalhes na pagina seguinte).
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https://www1.folha.uol.com.br/poder/2023/01/ataque-golpista-tem-digitais-da-lava-jato-diz-pesquisador.shtml

Relacionada a esse ponto esta a avaliagcao sobre a necessidade, ou nao,
de as vias impressas terem algum cddigo de autenticagao para evitar
gue cédulas inauténticas inseridas nas urnas fisicas sejam validadas
durante a contagem eletrénica. Mas, considerando que esse cdédigo
serd criado pelo mesmo sistema que registra eletronicamente os votos,
a independéncia de software deixa de fazer sentido. Esse € um dos prin-

cipais argumentos usados pelo TSE para refutar a arquitetura VVPAT.

Em relacdo a verificacdo feita pelos eleitores, centro gravitacional da
confiabilidade do funcionamento do sistema, algumas pesquisas tém
apontado que boa parte dos votantes nao checa se de fato o voto im-
presso estd correto. Assim, o modelo seria baseado apenas em um voto
verificavel, mas ndo necessariamente verificado, mitigando a vantagem
tedrica da independéncia de software.

_Em uma carta enderegcada em fevereiro de 2022 a Comissé&o Eleitoral do
Senado de Indiana, onde tramita uma proposicdo para migrar as urnas
eletrénicas do estado para o sistema VVPAT, especialistas da organiza-
cao Verified Voting apontaram que a proposta compromete o sigilo do
voto® e que a comunicacgdo visual das vias impressas dificultaria sua ve-
rificacdo (principalmente por eleitores com deficiéncia visual). Também
sinalizaram que o papel térmico previsto é pouco durdvel e propenso a

desbotar e manchar.

AUDITORIA DE RISCO LIMITADO

_Apontado como o método mais confiavel para verificagdo de resulta-
dos produzidos por sistemas eletrénicos e registrados em papel, con-
siste na recontagem manual de apenas uma parte das cédulas fisicas.
Diferentemente de outras auditorias, que se baseiam em porcentagens
fixas, nessa modalidade a amostra é estabelecida a partir de um “limite
de risco” pré-estabelecido. Entre outras variaveis, esse limite considera
a diferenca do numero de votos entre os candidatos obtida pelo resul-
tado eletrénico. Em uma eleicdo em que a vitéria aconteceu com folga,
o numero de cédulas a serem revisadas pode ser muito pequeno. Em
uma eleicao apertada, esse nidmero serd maior, mas muito menor do

gue a totalidade dos votos.

Em auditorias que se baseiam em percentuais fixos, corre-se o risco de
gue a amostra seja desnecessariamente grande (caso a vitéria tenha
ocorrido por larga margem) ou pouco representativa (caso o resultado
eletrénico esteja apontando para uma vitéria apertada).

Na auditoria de risco limitado, a contagem é manual porque a leitura
feita eletronicamente, por escaneres, também é suscetivel de fraude ou
erro. Isso porque as partes da cédula lidas eletronicamente, como cé-
digo de barras, podem nao corresponder aos caracteres alfanuméricos
impressos nela. Ou seja, um humano lera uma coisa — o voto correto — e
a maquina pode ler outra, em caso de erro ou fraude.

3. Esse foi o principal
argumento do STF

para declarar a
inconstitucionalidade
do “voto impresso”. Para
mais detalhes sobre esse
assunto, va até a pagina
seguinte.
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“VOTO IMPRESSO” NO BRASIL

O chamado sistema VVPAT chegou a ser aprovado duas vezes pelo Con-
gresso Nacional, em 2009 e 2015. Mas o Supremo Tribunal Federal (STF)
“declarou que as leis que os instituiram eram inconstitucionais, em 2013
e 2020, respectivamente. Nas duas ocasides, a Corte entendeu que o
desenho tecnoldégico do sistema de “voto impresso” previsto pelos le-
gisladores colocava em risco o sigilo do voto e, portanto, a livre manifes-

tacao do eleitor.

Em 2002, uma lei instituindo o sistema VVPAT no pais ja havia sido apro-

de alguns testes feitos no pleito daquele ano. Como forma de emular o
papel que seria desempenhado pelo “voto impresso”, em 2003 foi insti-

tuido o “registro digital do voto”.

Uma quarta tentativa de instituir o voto impresso no Brasil ocorreu
em 2019, mas por meio de uma proposta de emenda a Constituicao
(PEC 135/2019), numa tentativa parlamentar de superar o entendimen-

tado Filipe Barros (PSL-PR), previa que todos os votos impressos deviam
ser contados manualmente, deturpando a arquitetura VVPAT.

Além disso, o assunto foi abordado em um ambiente polarizado, den-
tro e fora do Parlamento, e de maneira agodada e pouco rigorosa, sem
detalhamentos e contextualizacdes importantes. Pode-se dizer que
a pauta foi instrumentalizada pelo Executivo da época e seus aliados
para gerar desconfianca sobre o sistema vigente. *®
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https://www.planalto.gov.br/ccivil_03/_ato2007-2010/2009/lei/l12034.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/lei/l13165.htm
https://www.conjur.com.br/2013-nov-07/stf-dispositivo-estabelece-voto-impresso-2014-inconstitucional/
https://www.conjur.com.br/2020-set-16/supremo-confirma-liminar-impede-volta-voto-impresso/
https://www.planalto.gov.br/ccivil_03/leis/2002/l10408.htm
https://www.planalto.gov.br/ccivil_03/leis/2003/L10.740.htm
https://www1.folha.uol.com.br/poder/2021/05/testado-em-2002-voto-impresso-causou-confusao-e-tornou-urna-eletronica-vulneravel-a-fraude.shtml
https://www.planalto.gov.br/ccivil_03/leis/2003/L10.740.htm
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2220292
https://www.camara.leg.br/noticias/792343-camara-rejeita-proposta-que-tornava-obrigatorio-o-voto-impresso/
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2050754&filename=Tramitacao-PEC%20135/2019

DISPOSITIVOS DE )
PREENCHIMENTO DE CEDULAS
(BMDs) E ESCANERES

Segundo o glossario da ultima versdao das Diretrizes Voluntarias para
Sistemas de Votagao* (VVSG 2.0), de 2021, dispositivos de preenchimen-
“to de cédulas (ou BMDs, do inglés Ballot Marking Devices) sdo equi-
pamentos que permitem aos eleitores, por meio de uma interface ele-
tronica, selecionar e rever suas preferéncias. Os aparelhos imprimem
essas escolhas em uma cédula de papel legivel por humanos. Esse do-
cumento é o Unico registro de voto produzido pela maquina. Portanto,
o voto ndo é armazenado eletronicamente - principal diferenca entre

o sistema DRE e os BMDs.

A cédula gerada pode mostrar todas as opg¢des daquele pleito, mas
com marcagodes graficas feitas pela impressora nos espacos corres-
pondentes aos candidatos ou partidos selecionados pelo eleitor. Ou-
tros modelos imprimem em uma cédula em branco apenas a lista dos
nomes escolhidos. Nos dois casos, as preferéncias do eleitor também
podem ser impressas pelos BMDs acompanhadas de um cédigo de
barras ou de um QR Code. Em seguida, as cédulas sao lidas e tabuladas
por escaneres 6pticos.

Atualmente, na maior parte das vezes, essa leitura ocorre na secao elei-
toral, quando o préprio eleitor escaneia o seu voto. Em alguns lugares,
essas operagdes sao feitas em centrais.

Os escaneres sao previamente carregados com informagdes sobre o
pleito (como a lista dos candidatos e o formato das cédulas) e, desse
modo, conseguem “interpretar” as cédulas. Assim, quando elas sao in-
seridas, esses equipamentos “leem” os votos, seja escaneando um re-
gistro que sé as maquinas compreendem (como cédigos de barra ou
QR Code), seja usando a configuracao da cédula para identificar como
as marcas no papel correspondem as opgoes feitas pelo eleitor.

Nas elei¢cbes americanas deste ano (2024), 23% dos eleitores votardao em

jurisdicoes onde BMDs constituem o Unico método de votacao.

Sistemas com BMDs oferecem muitos recursos de acessibilidade, como
permitir a alteracdo do idioma e do tamanho da fonte exibida na tela, além
do uso de interfaces auditivas para pessoas com problemas motores.

4. As diretrizes
VVSG sao
elaboradas e
adotadas pela
Comissao de
Assisténcia
Eleitoral dos
Estados Unidos
(Election
Assistance
Commission)

e constituem
um conjunto de
padroes para
sistemas de
votagao que os
estados podem
voluntariamente
adotar.
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Por causa dessas caracteristicas e por constituirem sistemas independen-
tes de software, os dispositivos de preenchimento de cédulas tém sido re-
comendados por especialistas e organizagdes que lidam com tecnologias
do voto — muitas vezes em combinag¢dao com a velha cédula preenchida
a mao -, em detrimento de sistemas eletronicos VVPAT, que nao podem
prescindir de urnas DRE e de seus complexos programas de computador.

No entanto, estudos recentes tém apontado que o uso de BMDs tam-
bém pode implicar uma série de riscos a integridade dos pleitos. Em-
bora ndo existam evidéncias de que ataques reais tenham impactado
resultados eleitorais, especialistas em seguranc¢a do voto tém demons-
trado que eles sao teoricamente exequiveis.

Os principais constam de um relatério elaborado pelo Centro para De-

mocracia & Tecnologia (CDT). Um deles é o “ataque por cédigo de bar-
ras inconsistente”: o dispositivo imprime corretamente as informagdes
legiveis por humanos, mas gera um cédigo de barras corrompido, que
nao corresponde as escolhas do eleitor. =
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VOTO
ONLINE

Com a evolugao das tecnologias de informagdo e comunicagdo e, em
especial, com o desenvolvimento, popularizagao e alcance da internet,
a votacdo online parecia ser o préximo passo a ser dado pelos organis-
mos eleitorais, a fim de tornar as eleicdes mais eficientes, acessiveis,
participativas e baratas.

No entanto, apenas alguns paises conseguiram implementar esse
sistema de forma relativamente exitosa. O caso mais emblematico é
o da Estdnia, onde desde 2005 todos os seus cidaddos podem votar
pela internet, em qualquer lugar do pais. Segundo a base de dados
do Idea (International Institute for Democracy and Electoral Assistan-
ce), Arménia, Austrdlia, Canada, Panama e Suica sdo alguns dos paises
que tém eleicdes online, mas apenas em algumas regides ou exclusi-
vamente para parcelas especificas do eleitorado, como diplomatas e
militares em missao no exterior, pessoas com deficiéncia e eleitores
gque moram fora do pais.

Alguns paises preferiram abandonar ou nao adotar o voto online, de-
pois de realizarem estudos de viabilidade ou experiéncias piloto, como
Franca, Holanda e Noruega. Os principais desafios encontrados se
referem a segurancga, sigilo, transparéncia e confiabilidade, questoes
ainda nao totalmente superadas. Por causa disso, sistemas de votacao
pela internet sdo provavelmente a solucao tecnolégica de mais dificil
implementacao, ja que mexem em pontos centrais de todo o processo
eleitoral, além de gerarem as discussdes mais acaloradas quando o
assunto é a implementacao de tecnologias do voto. =
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SISTEMAS COM
CRIPTOGRAFIA

Os sistemas eletrénicos que contam com registros fisicos dos votos —
seja os que se baseiam em urnas eletrénicas que imprimem cédulas
(sistema VVPAT), seja os que usam escaneres opticos — tém constitui-
do a forma mais comum de concretizar o conceito de independéncia
de software. Mas existe outra arquitetura tecnolégica que também tem
essa caracteristica, mas pode prescindir de cédulas impressas: sdo os
sistemas de votacao criptograficos verificaveis de ponta a ponta, ou

cryptographic end-to-end (E2E) verifiable voting systems, considerados
o estado da arte em tecnologias de votagao.

Nesse modelo, sdao empregadas técnicas de criptografia para armazenar
uma coépia criptografada do voto, mantendo o sigilo e permitindo que os
resultados finais sejam verificados de forma independente e universal,
dispensando auditorias ou recontagens de cédulas em papel. Para isso,
é fornecido aos eleitores um recibo que Ihes permite checar se o voto foi
incluido no resultado, mas sem revelar a ninguém seu teor.

Entre outras vantagens, a verificabilidade criptografica de ponta a pon-
ta elimina a necessidade de garantir a integridade da cadeia de custé-
dia dos votos fisicos, além de permitir que cada eleitor fiscalize indivi-
dualmente o destino de seu préprio voto.

Sistemas com verificabilidade E2E devem permitir que o eleitor parti-
cipe de trés etapas do ciclo de votacgao: ) certificando-se de que seu
voto foi constituido como ele queria; Il) registrado como tal; Ill) conta-
bilizado exatamente como foi registrado.

Um dos principais desafios no desenvolvimento de sistemas com essa
caracteristica diz respeito a preservacdo do sigilo do voto. Isso porque,
em hipdétese alguma o recibo pode ser usado como evidéncia para de-
monstrar em quem o eleitor votou. Somado a isso, esse recibo também
deve ser delegavel, isto é, o eleitor pode transferir a tarefa de verificagao
a qualquer parte interessada, como uma organizacdo independente
que fiscalize a eleigao.

E ai que entram em cena as técnicas de criptografia, que geram recibos
“criptograficamente mascarados”. Na primeira etapa, ha varias maneiras
de garantir ao eleitor a possibilidade de verificar que esses recibos — nos
quais estdo inscritos cédigos incompreensiveis — de fato correspondem
a suas escolhas. A mais conhecida é o “desafio de Benaloh”: o eleitor
pode usar o dispositivo de votagcdo para produzir quantas cédulas

criptografadas quiser, mas escolher apenas uma para ser depositada
oficialmente. As demais tém suas “mascaras criptograficas” retiradas,
revelando o teor do voto em linguagem compreensivel. E como se a
integridade da maquina fosse “desafiada”: se seu software contiver um

6109114V

OYOVHIdSNOD VA SYIHOIL dVINIWITY WIS « VOINQYULITI VNN V ALNIWVIILIED 1490 OWOD


https://escholarship.org/content/qt7c9994dg/qt7c9994dg_noSplash_97d64dc5a809c552701079250f47b4cb.pdf
https://www.usenix.org/legacy/event/evt06/tech/full_papers/benaloh/benaloh.pdf

erro ou adulteragao capaz de gerar resultados incorretos, tais resulta-
dos muito provavelmente aparecerao nesses votos usados como desa-
fio, j& que as chances de o sistema prever se e como sera desafiado por
cada eleitor sdo praticamente nulas.

Em seguida, apés o encerramento da votacao, é publicada uma lista
oficial eletrénica com cépias de todos os recibos de votacgao criptogra-
fados, permitindo aos eleitores confirmar que seus votos foram devi-
damente registrados. Se o comprovante de um eleitor nao tiver sido
postado, ele podera reportar o fato e usar o recibo como prova para
corrigir o erro.

Por fim, na terceira etapa de verificagao, todos os recibos sao processa-
dos usando uma série de calculos criptograficos que geram os resulta-
dos eleitorais finais. Os algoritmos e parametros dessas operacoes cripto-
graficas devem ser publicados para permitir que os eleitores verifiquem
se os seus votos foram computados conforme registrados e para permitir
gue outros observadores verifiguem se a contagem esta correta.

O principal desafio das verificagdes nessa terceira etapa é a necessidade
de usar programas de computador, o que levanta uma outra questao:
como podemos confiar neles? A resposta é que, como os algoritmos
e parametros dessas operacoes criptograficas sdo publicos, qualquer
pessoa ou instituicdo pode criar um programa para realizar uma verifi-
cacao independente. Ao eleitor leigo, restaria a opgao de escolher uma
ou mais fontes de informacdo nas quais tenha confiangca (um partido
politico, um veiculo de comunicag¢ao, uma universidade etc.). Assim, se
for criada a cultura de verificagdes independentes, eventuais erros do
sistema de votacao muito provavelmente serao detectados.

Os principais sistemas de votagao criptograficos ja desenvolvidos ainda
nao sdo usados em elei¢cdes estatais de larga escala. A primeira e prin-
cipal experiéncia ocorreu em elei¢des locais na cidade de Takoma Park,
nos Estados Unidos, em 2009 e 2011. No geral, essa tecnologia tem sido
usada em outros tipos de processos de participagao, como elei¢des
em conselhos universitarios®. A Universieeeis

de Sao Paulo, por
exemplo, usa o
sistema Helios".

PROJETO “ELEICOES DO FUTURO”

Pesquisadores do Laboratério de Arquitetura e Redes de
Computadores, da Universidade de Sao Paulo (Larc-USP),
em convénio com o Tribunal Superior Eleitoral (TSE), estao
estudando o desenvolvimento de um modelo de criptogra-
fia de ponta a ponta que poderia ser inserido no atual siste-
ma eletrénico de votagdo usado no Brasil. E possivel que no
médio prazo essa tecnologia seja efetivamente implemen-
tada no pais. =
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RECOMENDAGCOES
INTERNACIONAIS

As principais recomendagdes emitidas por organizagdes internacio-
nais prescrevem que sistemas eletrénicos de votagao devem de algum
modo ter independéncia de software.

O Conselho da Europa até o momento é a Unica organizagao internacio-
nal que estipulou padrdes para implementagao de voto eletrénico diri-
gidos a paises. Por isso, seu conjunto de recomendacgdes é considerado
um dos marcos mais importantes na area. Trata-se da Recomendacao

CM/Rec(2017)5, que atualizou uma compilagdo anterior, de 2004.

O compilado prevé 49 padrdes a serem seguidos pelos Estados-mem-
bros que quiserem implementar votacdes eletrénicas. Eles tém como
objetivo assegurar que as novas tecnologias garantam o sufragio uni-
versal, igualitario, livre e secreto. Também se reportam a requisitos re-
gulatdrios e organizacionais e de transparéncia, accountability, confia-
bilidade e seguranca dos sistemas.

O padrdo 15 da Recomendacao é expresso no sentido de que o sistema
deve permitir ao eleitor a possibilidade de “verificar que a sua intengao
estd devidamente representada no voto” e que o voto “entrou na urna
eletrénica sem ser alterado”. Além disso, “qualquer influéncia indevida
gue tenha modificado o voto deve ser detectavel”.

Na mesma toada, os padrdes 17 e 18 estabelecem que os sistemas de-
vem fornecer evidéncias sélidas de que cada voto valido foi incluido cor-
retamente no resultado e de que apenas votos de eleitores aptos a votar
foram incluidos na totalizacao. Essas evidéncias devem ser verificaveis
por meios que sejam independentes do sistema de votagao eletronico.

As Diretrizes Voluntdrias para Sistemas de Votacao (VVSG 2.0), de 2021,

elaboradas e adotadas pela Comissdo de Assisténcia Eleitoral dos Esta-
dos Unidos, além de estipularem que o publico deve poder entender e
verificar todas as operagdes do sistema eletrénico (recomendagao 3.3,
também preveem explicitamente a independéncia de software (reco-
mendacado 9.1) e a pronta producao de registros do voto “que fornecam
a capacidade de verificar se o resultado da eleigcao estd correto e, na
medida do possivel, identificar a causa de quaisquer irregularidades”
(recomendacao 9.2.). =
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DISCORDAR E
DIVERGIR, SIM;
AFRONTAR, NUNCA!
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A engenhosidade humana tem sido capaz de conceber dispositivos e
sistemas tecnolégicos cada vez mais avancados e para as mais diversas
aplicagdes. Seriam eles capazes de produzir “eleicdes perfeitas”, imunes
a erros ou fraudes?

A Histéria tem nos ensinado que a resposta ndo é tao simples, pois ndo
depende apenas dos aspectos técnicos das préprias tecnologias. Tam-
bém é preciso considerar como e por quem as elei¢des sao realizadas e
como cada sociedade tem estabelecido o seu pacto social em torno dos
procedimentos por meio dos quais os seus representantes sao eleitos.

Especialistas em seguranc¢a da informacdo entendem que nao existem
sistemas de votagdo inviolaveis ou completamente seguros, sejam
eles eletrénicos ou ndo. A avaliacdo meramente técnica das arquite-
turas tecnolégicas de sistemas de votagdo pode indicar que algumas
apresentam maior risco tedérico de vulnerabilidades. Mas é preciso
considerar que fragilidades também sao resultado da interacdo entre
a tecnologia e o seu entorno.

Portanto, as vantagens e desvantagens de cada modelo devem ser estima-
das a partir de uma série de variaveis especificas, como caracteristicas cul-
turais, geograficas, sociais, econdmicas e demograficas de cada sociedade.

Também é importante que, antes da implementacao de um sistema,
as reais necessidades sejam identificadas, pois tecnologias do voto

B0 Elas devem ser concebidas para eliminar
ou mitigar problemas concretos ou para aperfeicoar o sistema existen-
te. E, seja qual for o modelo escolhido, sua implementacdo deve neces-
sariamente ser progressiva e controlada.

Isso ndo quer dizer que inexistam parametros para avaliar abstrata-
mente as tecnologias de votagdo. Organismos internacionais e entida-
des que lidam com o assunto tém emitido uma série de recomenda-
¢coes enderecadas a estados, organismos eleitorais, legisladores, juizes,
tribunais e desenvolvedores de sistemas. Esses enunciados convertem
os principios democraticos que devem reger eleicbes em postulados
aplicaveis aos sistemas eletrénicos (leia mais na pagina 19).
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Sigilo do voto e sufragio universal, por exemplo, devem ser assegurados,
assim como procedimentos eleitorais justos e precisos — o que implica as
garantias de que todo eleitor deve conseguir compor seu voto de acordo
com sua intenc¢ao, de que esse voto sera registrado da maneira como foi
composto e de que sera contado da maneira como foi registrado.




Segundo as recomendacgodes internacionais, essas garantias sao concre-
tizadas por meio de outro importante requisito. Trata-se da verificabi-
lidade, que permite que as principais atividades e operacdes eleitorais
sejam controladas e fiscalizadas pelo eleitor e pela sociedade, tornando
o sistema mais democratico. Além disso, essa caracteristica contribui
para a continua renovagao da confianga publica no processo eleitoral,
pois sua transparéncia e o fornecimento de evidéncias sélidas de que
tudo correu bem ajudam a convencer o publico leigo de que a tecnolo-
gia ndo esta corrompida.
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Atualmente, sistemas eletréonicos que geram registros fisicos dos votos
sdo a principal maneira de assegurar a verificabilidade (mais detalhes
sobre os sistemas VVPAT e de dispositivos de preenchimento de cédu-
las estdo nas paginas 11 e 14, respectivamente).

A premissa por tras desses sistemas é que eles devem ter independén-
cia de software (vide pagina 6). O modelo implementado no Brasil ndo
tem essa caracteristica e, portanto, ndao segue integralmente as reco-
mendacdes internacionais.

Certamente ha a possibilidade de avangos e aprimoramentos, princi-
palmente em relagdo a transparéncia do sistema. Mas, ainda que isso
ocorra, um eleitor sem conhecimentos altamente especializados nao
conseguiria fiscalizar o processo eleitoral. Nem mesmo um expert, alias,
conseguiria testemunhar empiricamente que seu préprio voto “entrou”
na urna eletrénica corretamente.

Por outro lado, caso a independéncia de software fosse assegurada por
meio de um sistema que produz registros fisicos dos votos, surgiria uma
série de outros problemas de magnitude consideravel, inexistentes atu-
almente. O eleitor até poderia “ver com os préprios olhos” que o voto
fisico de fato contém as suas escolhas. Mas, dependendo da maneira
como a complexa cadeia de procedimentos analdgicos fosse adminis-
trada, essa seguranca poderia ter pouca validade.

Portanto, € importante ter em conta que as recomendacdes que
prescrevem o uso de dispositivos independentes de software muitas
vezes ndo consideram a realidade concreta de cada pais e reportam-se
apenas aos aspectos estritamente tecnolégicos dos sistemas de vota-
¢ao, deixando de observar todo o conjunto de operagdes que consti-
tuem uma eleicao.
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Ihas politicas por tras de cada arquitetura.

Em uma sociedade democratica, participativa e plural, € natural e salu-
tar que discussoes sobre o sistema eletrénico de votagao sejam trava-
das. Elas podem gerar criticas construtivas a tecnologia do voto imple-
mentada, tracando o caminho para aperfeicoamentos, revisdes de rota,
adogao de novos sistemas ou mesmo a ratificagdo da confiancga publica
na tecnologia empregada.
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Esse debate também precisaria contemplar as demais arquiteturas
tecnoldgicas existentes, incluindo aquelas que ainda estao sendo de-
senvolvidas, como o sistema de votacgao criptografico em estudo pela
Justica Eleitoral (veja mais detalhes na pagina 18). Sem a participagao
da sociedade nesse debate, é pouco provavel que melhorias ou novas
tecnologias, por mais seguras que sejam, consigam conquistar con-
fianca publica.

Apesar de a conjuntura politica ser um elemento desafiador, o exer-

cicio das liberdades de expressao, de imprensa e académica, além da

garantia do direito de acesso a informacao, é a Unica forma de resta-

belecer o pacto social brasileiro em torno de seu sistema de votacao.
Um jornalismo critico e responsavel tem um papel importantissimo
nesse processo.
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