Uso de técnicas de inteligéncia
de fontes abertas (OSINT) no Brasil

As técnicas de inteligéncia de fontes abertas (OSINT, do inglés “Open Source

Intelligence”) consistem na coleta e no tratamento de dados publicamente
disponiveis na internet para geracao de informacoes estratégicas. No Brasil,

alguns orgaos de Estado ja usam OSINT para produzir relatdrios de inteligéncia

0 Ministério Publico Federal
informou que a SPPEA (Secretaria
de Pericia, Pesquisa e Andlise)
coleta informacoes de fontes
abertas. A sociedade civil j3
alertou sobre a utilizacao desse
recurso para inteligéncia no
ambito de investigacoes
conduzidas por Ministérios
Publicos federais e estaduais.

0 Decreto 5.695/2000 criou o Subsistema de Inteligéncia de Segurancga Publica
(SISP), cujos integrantes devem "identificar, monitorar e avaliar ameacas reais ou
potenciais a sequranca publica e gerar conhecimento e informacgoes que embasem
ac0es para neutralizar, conter e reprimir atos criminosos de qualquer natureza".

Tem alguém buscando
virar heroi nacional?

Em 2021, a informacao da Policia
Militar de Minas Gerais de que a
prisao de um jovem foi possivel a
partir de um trabalho de
monitoramento de redes sociais
confirmou que a instituicao
emprega OSINT, apesar da falta de
regulamentacao. 0 jovem foi preso
por causa de uma publicacao
postada por ele no Twitter.

A fim de compreender a implementacao dessa pratica, a ARTIGO 19 fez solicitacoes de acesso a informacao
publica a varios orgaos do Estado brasileiro e conduziu investigagoes em sites, revistas e jornais, onde obteve
informacoes adicionais. 0 Centro de Inteligéncia da Marinha, o Gabinete de Sequranca Institucional, a Agéncia
Brasileira de Inteligéncia e a Policia Federal se recusaram a responder, alegando razoes de seguranca.

Ele foi detido depois que a Policia
classificou sua postagem como
"propaganda e incitacao a pratica
de crimes contra a integridade
fisica e a vida do Presidente da
Republica(...)'. Embora tenha sido
liberado poucas horas depois, 0
processo judicial contra ele
prossequiu.

Grande parte das iniciativas de OSINT sao projetadas para fins de seguranca publica e ha risco de serem usadas
para fins ilegitimos, como a perseguicao de opositores politicos, a violacao a privacidade e investigagoes criminais
ilegais, 0 que compromete o pleno exercicio das liberdades de expressao e de associacao.
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0 Ministério da Defesa, por sua vez,
indicou que possui em seus
registros contratos com terceiros
que fornecem servigos de OSINT.
Entre eles, mencionou um contrato
que prevé o monitoramento da
"imagem da instituigcao™: "0
resultado da acao deve indicar
repercussao (o qué), perfis
influenciadores (quem), midia
(onde, quando), reputacao e
polarizacao (como), tendéncia,
cenario brasileiro e demais
informacoes estratégicas
oportunas a tomada de decisao".




Criacao de perfis com técnicas de OSINT
e seu Impacto na liberdade de expressao
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No governo Bolsonaro, a Secretaria de Comunicagao
Social da Presidéncia da Republica mantinha um
contrato com uma empresa privada para
monitoramento de 77 jornalistas e influenciadores.
Seus perfis foram classificados em trés grupos, com
base no contetdo das publicacoes: “favoravel” ao
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governo, “neutro” e “detratores”.
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Esse "mapa de jornalistas e influenciadores”
também continha recomendacoes sobre as
acoes a serem tomadas em relacao a cada
comunicador monitorado, além dos
numeros de telefone e enderegos de e-mail
dos alvos observados.

Ele continha informagoes funcionais

Trata-se de um documento sigiloso : :
: dos servidores e dados retirados de i
revelado pela imprensa em 2020 e que Funclonrio - Nome

: e - fontes abertas, como nome, endereco,
continha 0 mapeamento e a identificagao @ wei @ mamno
@ s & user!

. . fotografia e URL de redes sociais e
de 579 pessoas que faziam oposic¢ao ao : . n e .
, .. outras informacoes. Esse dossié foi
governo da época (principalmente, = Cea el

: . , compartilhado com orgaos publicos de P -
servidores publicos da area de seguranca - . | s

. o seguranca, como Policia Federal, Policia ® - © oo
plblica e professores universitarios). 0

n g s : Rodoviaria Federal, Abin, Forca Nacional
dossié foi elaborado pela Secretaria de A e \
N . e centros de inteligéncia vinculados a
Operacoes Integradas (Seopi), do

Ministério da Justica.
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Em 2020, o Supremo Tribunal Federal
suspendeu a elaboracao do dossié e, em
2022, o plenario da Corte o declarou
inconstitucional. Um documento
semelhante foi produzido por um
deputado estadual por Sao Paulo, e
também continha informacoes e dados
pessoais de mais de mil pessoas
consideradas “terroristas”. Esse dossié
foi entreque ao governo dos Estados
Unidos por Eduardo Bolsonaro, deputado
federal e filho do ex-presidente,
conforme relatado pela imprensa.

propria Seopi.

0 uso de técnicas de OSINT revela um
avanco persistente e descontrolado dos
estados sobre a atividade das pessoas na
internet, o que coloca em xeque o papel
da rede como um espago civico para
deliberacao popular e sua eficacia como
ferramenta para grupos ativistas e
comunidades vulnerabilizadas.

E importante que se inicie um
dialogo entre todas as partes
envolvidas que permita discutir o
uso de OSINT, a fim de subsidiar
propostas de requlamentacao dessa
tematica, dentro dos marcos
constitucionais e do Direito
Internacional dos Direitos Humanos.




