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Alguns governos da regiao tém adquirido softwares

de inteligéncia de fontes abertas (OSINT, na sigla Em alguns casos, os estados ocultam

o . . completamente a realizagao de atividades de Em outros casos, 0s contratos de aquisicao de
em inglés). Sob o pretexto de "patrulhar” a internet, : ) , : .
; . . monitoramento via fontes abertas e até mesmo servicos de OSINT ou de software para realiza-
eles aumentaram suas capacidades tecnologicas o : - .
Cea e e a existéncia dos atos normativos que los sao secretos ou confidenciais, geralmente
de controle e vigilancia. Uma dificuldade adicional . .\ N N
. permitiram essas praticas. com a alegacao de razoes de seguranca
para compreender e regular a atividade de OSINT "acional
esta na opacidade com a qual é conduzida por '
agentes e orgaos dos estados.
No México, Centros Regionais de Fusao de Na Colombia, durante as manifestacoes de
Inteligéncia (Cerfi) realizam atividades de 2021, foi relatado que as autoridades
monitoramento de comunicagoes privadas: realizaram monitoramento em massa da
interceptacao de chamadas, acesso a internet para identificar "desprestigio da
geolocalizacoes e a redes sociais e imagem das forgas publicas e incitacao ao
recuperacao de dados. odio publico”, a fim de combater supostas

atividades de "terrorismo digital".

Entre varios casos documentados na
Argentina, estao os de Nicolas Lucero e
Kevin Guerra, dois jovens denunciados
criminalmente em 2016 e 2020,
respectivamente, por terem publicado
mensagens criticas as autoridades
nacionais na rede social Twitter.

No Brasil, esta documentada a descoberta
de um dossié que continha informagoes e
dados pessoais de centenas de opositores
ao governo considerados “terroristas”.
Segundo a imprensa, 0 documento foi
entreque ao governo dos Estados Unidos
por Eduardo Bolsonaro, deputado federal e
filho do entao presidente da Republica.

Quando estados implementam técnicas de OSINT sem transparéncia, o controle social exercido sobre elas é dificultado,
aumentando o risco de que sejam usadas para fins ilegitimos, como a persequicao a opositores politicos ou a obtencao de
informacoes para criar acoes de desmantelamento de movimentos sociais.
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Nos ultimos anos, tem sido observada na regiao uma tendéncia das autoridades de tentar monitorar a atividade
das pessoas na internet para fins de vigilancia. Uma das formas que esse monitoramento tem assumido &
justamente o emprego de técnicas de inteligéncia com base em fontes abertas (OSINT).

0 chamado “ciberpatrulhamento” &, muitas vezes, uma atividade de inteligéncia, pois envolve a obtencao,
0 processamento e a analise de informacoes por agentes nao identificados sobre individuos especificos, que
passam, entao, a ser "alvos" da inteligéncia do estado, incluindo ativistas, politicos e jornalistas.

EXERCITO
® No México, entre 2019 e 2022, 0 Senado da Republica Em, 2920' Vel aﬂ pul?l|co a.|nf0rma(;.ao B
contratou duas empresas por quase 100 milhoes de d B Colom.bla IR coqdumdo i
o pesos para fazer atividades de "ciberpatrulhamento’, programa it m? mtoramgnto ! '? foonte.s abgrtas
monitorando usuarios de redes sociais que publicam i Im.a|s d? 6l alyos.de. mtehgenga ,~|nclumd0
@ mensagens sobre o Senado e seus membros. pohpcos, I|dgr?s sindicals e organizagoes da
sociedade civil.

No Brasil, a Secretaria de Comunicacao Social
da Presidéncia da Republica manteve, no
ultimo governo, um contrato com uma
empresa privada para monitoramento de
T7jornalistas e influenciadores. Seus perfis
foram classificados em trés grupos, com base
no conteudo das publicagoes: “favoravel” ao

n H

governo, “neutro” e “detratores”.

Na Argentina, foi denunciado que antes
das reunioes da OMC e do 620, em 2017 e
2018, a Agéncia Federal de Inteligéncia fez
o perfilamento ilegal de jornalistas,
académicos e membros da sociedade civil.

No geral, nao existem normas com limites para essas atividades, nem sobre as circunstancias em que seria legitimo implementa-las ou quem
pode determina-las. Onde existe alguma regulamentacao, padroes de legalidade nao sao observados e nao houve debate legislativo prévio.

Nesse cenario, & imprescindivel que se estabelecam obrigagoes de transparéncia aos estados quando estes implementam técnicas de OSINT
ou quando contratam servigos que envolvam o uso de inteligéncia de fontes abertas.




