EPISODIO 5

Fraudar software da urna durante fase de desenvolvimento é praticamente impossivel

Nos episédios 1 e 4, a ARTIGO 19 demonstrou por que € inviavel tentar fraudar o sistema
eletrénico de votacdo invadindo a urna eletrbnica ou adulterando dados durante a
totalizacao dos votos. Portanto, o unico momento em que em tese poderia ocorrer alguma
forma de fraude é durante a fase de desenvolvimento dos programas que sao instalados na
urna, que ocorre na sede do Tribunal Superior Eleitoral, em Brasilia. Essa hipotese,
contudo, também ¢é inviavel, pois existem varios procedimentos de fiscalizagao e auditoria
durante essa fase do ciclo eleitoral.

Um dos mais importantes é a chamada inspec¢ao dos cédigos-fontes, quando as entidades
fiscalizadoras, como partidos politicos, Policia Federal e Forgcas Armadas, tém acesso a
programacgao dos softwares e podem acompanhar os trabalhos dos técnicos do tribunal.
Nas elei¢gdes de 2022, o periodo dessa inspegao comegou um ano antes do primeiro turno;
nos pleitos precedentes, esse periodo era de seis meses.

Os testes publicos de seguranga compdem outro mecanismo importantissimo de
fiscalizacdo, quando especialistas em informatica tentam atacar o sistema eletrénico de
votacdo. O objetivo é que os ataques encontrem fragilidades nos sistemas e que os
técnicos do TSE possam corrigi-las. Essas alteragdes sdo entao verificadas novamente, nos
chamados testes de confirmacao, oportunidade em que os investigadores sdo convocados
para verificar as corregcoes implementadas e executar novamente os seus planos de ataque,
a fim de comprovar que as falhas foram de fato tratadas.

Ha ainda a lacracao e assinatura digital dos sistemas, que ocorrem em uma cerimébnia
publica durante a qual é feito o “congelamento” de todos os soffwares que serdo instalados
nas urnas. A lacragdo € um procedimento matematico que confere uma blindagem a todo o
conjunto de sistemas, assegurando-lhes dois atributos: a autoria do TSE e a integridade.

Nessa cerim0nia, os programas de verificacdo desenvolvidos pelo TSE e pelas entidades
fiscalizadoras checam a integridade das aplicacbes que compdem o sistema da urna
eletrénica, que sédo entdo compiladas e assinadas digitalmente por servidores do organismo
eleitoral e por representantes das entidades que fiscalizam o processo eleitoral. A
assinatura digital € um mecanismo analogo a assinatura de punho e permite confirmar a
origem e autenticidade de um documento ou programa. A lacracdo também permite
posterior auditoria do cédigo-fonte dos sistemas — isto €, caso haja alguma duvida sobre o



resultado eleitoral, é possivel comparar o programa efetivamente instalado nas urnas com
aquele “congelado” durante essa cerimdnia.

Ha ainda varias outras etapas de auditoria/fiscalizagcdo. Por exemplo, cerimbnias de
preparacdo das urnas e de verificacdo da afixacdo do lacre fisico, testes de integridade,
possibilidade de conferéncia da totalizacdo de votos divulgada pelo TSE (por meio do uso
de QR COdes impressos nos boletins de urna) e disponibilizagdo aos partidos dos registros
digitais do voto (para que facam de forma independente uma verificagcdo dos resultados
eleitorais e consigam checar se as informag¢des constantes do boletim de urna estdo
corretas). Nenhum desses mecanismos de auditoria € autocontido ou autossuficiente; eles
sdo complementares e, juntos, integram uma cadeia de seguranca robusta, que torna
inviavel qualquer tentativa de fraude.



