EPISODIO 10

Sistema eletrénico de votacao brasileiro tem varias etapas de fiscalizagao e auditoria

Segundo alguns especialistas em tecnologia, o sistema eletrénico usado no Brasil ndo seria
auditavel, pois qualquer checagem posterior de seu correto funcionamento dependeria do
proprio programa instalado na urna. Ou seja, o modelo desenvolvido pela Justi¢a Eleitoral
nao contaria com a chamada “independéncia de software”. Segundo essa premissa tedrica,
o sistema de votacao deve possibilitar a verificagado do resultado da elei¢cao a partir de uma
fonte de informacdo que ndo tenha sido gerada pelo mesmo software por tras desse
sistema.

Ainda nao existe consenso entre os especialistas sobre a aplicacado pratica desse conceito
académico. Além disso, trata-se de uma discussao que nao considera os entraves, riscos,
desafios e fragilidades de sistemas de votacao totalmente analégicos. Ou seja, a discussao
sobre o modelo de voto mais adequado a uma dada sociedade implica reconhecer os pros e
contras de todas as possibilidades disponiveis, e ndo apenas do modelo ja utilizado.

Do ponto de vista pratico, é preciso considerar que as camadas de seguranga do sistema
eletrénico brasileiro e suas etapas de fiscalizacao e auditoria foram planejadas para
atuarem de maneira complementar. Juntas, elas constituem um poderoso escudo contra
erros e tentativas de manipulagdo. Mesmo que ocorra algum problema em uma dessas
etapas, a integridade do sistema nao sera atingida, pois as demais camadas de seguranga
continuam fazendo a blindagem.

Também ¢é preciso levar em conta que apds a eleicao € possivel fazer uma série de
auditorias. Por exemplo: verificar se o programa efetivamente usado nas urnas é o mesmo
lacrado pelo Tribunal Superior Eleitoral e analisar os arquivos digitais produzidos pelas
urnas eletrénicas, como o registro digital do voto (RDV) e os logs das urnas (que sao
arquivos de registro cronolégico de eventos de todas as operagdes realizadas nos
equipamentos).

Para alguns especialistas, a adog¢ao do sistema de “voto impresso” seria a principal maneira
de assegurar a independéncia de software. Mas nem esse sistema pode garantir a
aplicacado pratica desse conceito académico. Isso porque a maquina que imprime o voto
pode estar submetida ao mesmo programa que comanda a urna eletrdnica. Por exemplo:
para evitar que cédulas nao oficiais sejam inseridas nas urnas fisicas, as cédulas em papel
devem conter um codigo de certificacao digital gerado pela impressora. S6 que, em tese, o
software poderia ser adulterado para imprimir cédigos falsos, com o objetivo de tentar
ocasionar o descarte dos respectivos votos.
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De todo modo, qualquer aprimoramento em sistemas de votagcao deve ser precedido de um
amplo debate técnico e politico capaz de sopesar as vantagens e desvantagens das
alteragbes em pauta, considerando que nao existe necessariamente uma unica resposta
correta. E essa discussdo ndo deve ser usada para deslegitimar o proprio processo
eleitoral. Também ¢é importante mencionar que mudancgas repentinas podem criar varios
problemas e impedir que os beneficios almejados se fagam presentes.

Nao existem sistemas eleitorais, digitais ou analdgicos, totalmente imunes a erros ou
fraudes. As especificidades de cada pais é que vao determinar qual o melhor método a ser
empregado. O importante é que eventuais mudangas sejam implementadas gradativamente
e apés um debate sério, sem atropelos, que considere questdes técnicas e evidéncias
cientificas e que nao esteja contaminado por um ambiente de desinformacao e manipulagéo
da opinido publica.



