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INTRODUGCAO



Neste volume dos Cadernos de Redes Comunitarias vamos apre-
sentar, de forma introdutdria, os principais aspectos técnicos e
os equipamentos necessarios paraa montagem de umarede de
trocas de informacoes digitais. Com base nele, é possivel conhe-
cer os dispositivos, as infraestruturas e os cenarios para iniciar o
projeto de uma Rede Comunitaria.

Primeiro, apresentamos no¢odes basicas de redes de comunica-
Gao para que se compreenda uma estrutura de troca de informa-
coes. Em seguida, hd um glossario com os nomes e termos que
serao utilizados no processo de conhecimento da montagem e
de absorcao conceitual relacionada a infraestrutura de redes
digitais. Segue-se, entao, uma descrigao dos componentes basi-
cos de sistemas de trocas informaticas que sao fundamentais
para a montagem de uma estrutura de rede. Ao final, apresen-
tam-se as topologias e os modos de conexdo entre equipamen-
tos e sugere-se um passo a passo para o inicio do projeto.

ApOos a leitura deste material, espera-se que as comunidades
sejam capazes de compreender os conceitos, dispositivos e
processos que envolvem a montagem de uma Rede Comunita-
ria. Este material ndo esgota o assunto, e sublinhamos a neces-
sidade de pesquisas, didlogos e aprendizados dos pormenores



técnicos e conceituais, ja que sabemos das dificuldades e com-
plexidades que o processo pode apresentar. Recomendamos
sempre a busca por parcerias técnicas que possam colaborar
com o grupo ou a comunidade para garantir a instalagcéo e o
desenvolvimento da rede. H4 muitas organiza¢cdes que traba-
Iham com Redes Comunitarias e que podem ajudar em muitos
aspectos e etapas do projeto.

E importante ressaltar que a implantacdo de uma Rede Comuni-
taria vai muito além da simples garantia a comunidade do acesso
a internet. Ela envolve producao de conhecimento sobre tecnolo-
gias de informacao e comunicagao, uma apropriagao dessas tec-
nologias para a garantia dos direitos do territério e das pessoas e o
compartilhamento de informacgodes, cultura, noticias e recursos
digitais. Priorizamos e recomendamos sempre o uso de solucoes
em software livre' ou de cédigo-fonte aberto, por entendermos
que a transparéncia dos sistemas é também uma questao relevan-
te para a liberdade de expressao, o conhecimento do mundo tec-
nolégico e as comunicacgdes digitais.

1 O Software Livre é um programa de computador criado ou mantido com seu cédigo-fonte
aberto. O codigo-fonte sdo as instrugdes presentes no desenho do programa para que ele
execute as tarefas e opere suas fungdes. Assim, o desenvolvimento do Software Livre é realizado
abertamente, por meio da modificagao, da melhoria e do compartilhamento de seu cédigo.
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1.1. O QUE E UMA REDE COMUNITARIA?

Como ja vimos em outras partes destes cadernos, uma rede
comunitaria € uma rede de trocas de informacgdes e comunica-
¢Oes digitais implementada e mantida por uma comunidade
dentro de um territério. Aqui, no caderno de aspectos técnicos,
tratamos essa rede como o conjunto de equipamentos e tecno-
logias (sua infraestrutura) necessarios para garantira comunica-
¢do, via dados digitais, entre os membros da comunidade e
entre a comunidade e o mundo. Diferentes configuracdes tec-
nolégicas podem ser utilizadas para possibilitar a comunicacao
entre os dispositivos e aparelhos necessarios para o funciona-
mento darede. Aqui sdo apresentadas opgdes, modelos e arqui-
teturas para suacompreensao.

1.2. 0 QUE E COMUNICAGCAO?

Comunicacao é a troca de informacgodes entre dois ou mais agen-
tes. Estes agentes podem ser humanos, como no caso de uma
conversa entre duas pessoas, ou dispositivos tecnoldgicos,
como aparelhos transmissores (que emitem informacoes) e
receptores (que recebem informagoes), como no caso da televi-
saooudoradio.

No caso das trocas de informacodes entre pessoas, a
comunicagao podeocorrerdeumcomum (umaconversa), de
umcommuitos (umaaulaemqueainformacaoétransmitida



por um professor ou professora para um grupo de alunos e
alunas) ou de muitos com muitos (como em uma partida em
um estadio de futebol, quando muitas pessoas propagam
informacdes para muitas outras pessoas). No caso das
tecnologias de informacado e comunicagao, um exemplo de
comunicagdo de uma pessoa com outra é uma conversa privada
no WhatsApp. A radiodifusao (TVs e radios comerciais) € uma
arquitetura que conta com um transmissor (a emissora) e
muitos receptores (o publico). A internet (sites, blogs, redes
sociais) € um tipo de sistema em que ha o processo de
comunica¢ao de muitos com muitos.

1.3.INTRODUGAO A REDES

A palavra rede vem do latim rete, que significa uma estrutura
com padrao definido. Ela é empregada, assim, em contextos
diversos, quando nos referimos a diferentes tipos de estrutura,
como rede social, rede de pesca, rede de apoio a mulheres e
rede mundial de computadores.

Neste material, referimo-nos a redes de comunicacgao, ou seja,
uma série de equipamentos, dispositivos e tecnologias de
comunicac¢ao que formam uma estrutura com padrao definido
paraque as trocas de informagoes sejam possiveis.

Existem varias maneiras de montar redes utilizando
tecnologias de comunicacdo. Podemos fazé-lo por diferentes



meios (ondas de radio, cabos, feixes de luz), por diferentes
tecnologias (aplicacoes das funcdoes dos aparelhos) e por
diferentes protocolos (regras que permitem a comunicagao
entre dispositivos). A regra geral é que haja dispositivos
conectados compartilhando informacdo e realizando um
trafego de um ponto aoutroemumarede.

A rede mais amplamente utilizada para a comunicacgao desse tipo
é a rede mundial de computadores, que é, na realidade, uma
grande rede composta da conexao entre redes menores,
obedecendo aos mesmos protocolos e trafegando por caminhos
definidos. Essa grande rede é conhecida como internet.

1.4. INTERNET: A REDE DAS REDES

Os computadores desempenharam um papel importantissimo
no desenvolvimento tecnolégico da humanidade, uma vez que
trouxeram a possibilidade de executar rapidamente tarefas que
antes eram demoradas. Com o passar do tempo, os
computadores tiveram seu tamanho reduzido e seu poder de
processamento e de armazenamento de memadria aumentado,
o que fez com que desempenhassem mais tarefas e se
tornassem mais acessiveis e eficazes. Em determinado
momento, houve a necessidade de que essas maquinas
trabalhassem colaborativamente, e nao mais de modo isolado.
Surgiam, naquele momento, as redes de computadores, que se



desenvolveram ao longo do tempo e foram aprimoradas até
chegarem ao patamar atual. Seguindo o caminho da evolucao e
para facilitar a comunicacao, as redes formadas por
computadores interligados foram se conectando umas as
outras, e isso deu origem a forma de comunicacao mais
utilizada nos dias de hoje e a tecnologia que mais conectou
pessoas ao longo da histdria:ainternet.

Essa juncao de pequenas redes decorreu de experimentos
académicos, estatais, militares e empresariais realizados em
meados do século passado, que buscavam responder a
necessidade de que informacdes estivessem disponiveis
rapidamente para acesso em diversos locais de forma
simultanea e espalhadas em vaérias partes do mundo de forma
descentralizada.

O modelo para essa interconexao exige que todos os
computadores recebam um nidmero para que possam ser
identificados na rede. Esse nuUmero é chamado popularmente
de IP.2 Sempre que houver a necessidade de uma maquina se
comunicar com outra, elatentara encontrar o IP desejado nasua
rede local; se ndo o encontrar, isso significara que a maquina de
destino se encontra em outra rede. Nesse caso, sera acessado o
caminho de entrada e saida da rede (chamado de gateway): de

2 |péa sigla em inglés para Internet Protocol, ou, em portugués, Protocolo de Internet.

3 Gateway significa, em tradugéo literal, “portdo do caminho” e recebe este nome porque é a porta
de saida de uma rede, sempre que um dispositivo solicitado estiver fora da rede local a
informacgéao passara através do Gateway buscando alcancar o seu destino.



modo a descobrir a rota para o IP de destino por meio dos
roteadores* Assim, a comunicacao é estabelecida e os dados
sao trocados em forma de pacotes5 que levam, dividida em
partes, ainformacao a ser transmitida. Esses pacotes guardam o
caminho a ser percorrido entre a maquina de origem e a
maquina de destino. Ao longo deste caderno, esses termos
serao mais bem trabalhados.

1.5. REDELOCAL

Uma rede local é o conjunto de computadores e outros
equipamentos interligados que partilham informagoes, recursos e
servicos; ela pode ou nao estar conectada a outras redes. Uma
rede local possui a mesma arquitetura de conexao entre as
maquinas e permite os mesmos servicos de outras redes. No
entanto, como a internet € uma “rede de redes”, ou seja, a conexao
global entre redes locais, uma rede local pode ou nao estar
conectada a internet, permitindo a utilizacdo de seus servicos
localmente ou em trocas de informagdes com outras redes.

4 saoos aparelhos na rede que sabem os caminhos necessarios para acessar os dispositivos de
destinoque se encontram fora da rede local.

5 Nem sempre as informacées enviadas podem ser transmitidas de uma vez. Elas, muitas vezes
precisam ser fragmentadas na origem e enviadas em pequenos pedacos - chamados de pacotes
de dados - para sé entdo chegarem ao destino e, assim, serem remontadas.

S3ao as redes por onde a informacao precisara passar até chegar ao destino solicitado.



ENTENDENDO AS ROTAS

Para ilustrar o funcionamento das redes e os caminhos
percorridos pela informacao, é possivel fazer uma analogia com
Nnosso espaco concreto. Para sairmos de um lugare chegarmos a
outro, precisamos de uma série de informacdes que nos
possibilitam tracar o caminho e definir o ponto de chegada.
Assim, podemos pensar nas redes como bairros, nos gateways
como as avenidas que os conectam, nos computadores e
aparelhos celulares como casas ou comércios, nas pessoas
como as informagdes que circulam na rede e nos meios de
transporte como os pacotes que carregam as informagoes para
seusdestinos.

Imagine, por exemplo, que uma familia (série de informacdes)
precisa pegar um carro (o pacote) para chegar a determinada
casa. Para isso, ela precisara saber os caminhos - ou rotas - a
serem percorridos, além do numero da casa de destino. Nas
redes de computadores, essas rotas sao as tabelas de
roteamento® e o niumero da casa é o endereco IP (protocolo de
internet)das maquinas.

Além disso, ha regras de transito que precisam ser obedecidas
para que o carro e as pessoas cheguem ao destino sem se perder
ou se acidentar. Essas regras, no caso das redes, sdo chamadas
de protocolo.” O protocolo precisa ser comum e obedecido
pelas partes em comunicacdo para que a informacao flua
dentrodarede.

6 Sao as redes por onde a informacao precisara passar até chegar ao destino.
7 Protocolos s@do um conjunto de normas padronizadas, préestabelecidas a fim de que sejam
seguidas por todos os dispositivos e de que tornem possivel a comunicacéao.



2 GLOSSARIO ELEMENTOS BASICOS DAS REDES



Este caderno conta com informag¢des que podem conter
muitas palavras cujo significado vocé desconhece. Para facilitar
a compreensao do conteudo, vamos listar e definir a seguir
alguns elementos basicos de uma rede de comunicacao digital.
Trata-se de palavras e termos muito importantes para o
entendimento dos conceitos apresentados nas préximas
partes deste material e para a melhor compreensao das
fungbes e dos papéis de cada um dos elementos que compdem
uma Rede Comunitaria.

ROTEADORES: Sao dispositivos que,
assim como celulares e computadores,
contém memoria e processador. Sua
funcao é gerar o sinal de wifi e possibilitara
conexdao com um provedor de acesso ou

um computador servidor. Os roteadores
geralmente possuem uma porta destinada a conexao com a
internet e outras destinadas a rede local (LAN)2 Outra funcao
deles é achar os caminhos que permitem a comunicacao
dentro das redes. Eles consultam as rotas para a comunicacao
com uma determinada rede e, quando detectam que o
caminho que estavam utilizando para acessar uma rede parou
de funcionar, buscam automaticamente uma outra rota
disponivel.

8 . . .
LAN é a sigla para local area network, ou, em portugués, rede de area local.



Externamente o roteador possui:

1 - Capa de protegao

2 - Antenas

3 - Entrada para energia elétrica

4 - Botao de reset

5 - Entrada WAN no padrao ethernet

6 - Entrada USB e

7 - 4 entradas LAN no padrao ethernet.

Existem roteadores que possuem
antenas internas, é o caso dos modelos
setoriais.

E ha também roteadores que possuem antenas internas e
externas comoo LibreRouter?®

9 Disponivel em: https://librerouter.coolab.org/



LIBREROUTER: O ROTEADOR DAS REDES COMUNITARIAS

O LibreRouter é um roteador desenhado para facilitar o

compartilhamento da internet em Redes Comunitarias. Com duas
antenas externas de 5.8Chz e uma interna de 2.4Ghz é possivel
conectar-se a outros equipamentos ao mesmo tempo dque é
gerado um sinal de wi-fi para que o usuadrio se conecte a rede.

O software de fabrica embutido nesses equipamentos é o
Libremesh, um sistema para criar redes de comunicagao com o
protocolo mesh, cuja descricao apresentamos mais adiante.



Ha muito tempo utilizamos as antenas para
emitir e captar frequéncias e sintonizar sinais

ANTENAS

de radio ou TV. As antenas dos roteadores
operam de maneira semelhante, transmitin-

do e captando osinal de wi-fi.

As antenas sdao fundamentais para o funcionamento do
roteador e das redes sem fio, e, como vimos anteriormente,
ajudam a identificar e a definir os diferentes tipos e usos dos
roteadores, determinando sua funcao. Podemos encontrar
antenas de trés tipos: omnidirecionais, setoriais e direcionais. As
do primeiro tipo emitem o sinal igualmente para todos os lados
de forma radial; as do segundo transmitem o sinal em um
angulo predeterminado; e as do terceiro emitem o sinal com
uma direcao especifica, paraonde sdao apontadas.

Os servidores sao computadores conectados a

rede e configurados para disponibilizar servigcos

de controle do acesso dos usuarios, de aplicagdes SERVIDOR
uteis para o uso comunitario ou de viabilizacao

do acesso a um site ou servico digital.



Firmware é o nome dado ao
programa que esta instalado no
roteador e é responsavel pelas
opc¢oes da sua configuracao.
Normalmente os equipamentos

vém com o firmware instalado de
fabrica e é possivel acessa-lo por
meio do navegador pelo endereco IP
doroteador.

Endereco IP significa endereco de

protocolo da internet. Trata-se de um

numero que todo dispositivo recebe para

navegar na rede. E por meio desse nimero ENDERECO IP
gue o roteador constréi as rotas e define a

comunicacao entre um dispositivo e o
destinodainformacao.



sigla para o termo em inglés power
over ethernet, € um dispositivo capaz
PoE de alimentar os equipamentos de

energia aproveitando o caboderede.

MAC address: sigla para o termo em inglés
media access control. Trata-se de um con-
junto de numeros e letras que identificam
o equipamento na rede (computador, rote-
ador ou aparelho celular). O endereco MAC
é importante para que os roteadores iden-
tifiquem quem enviou e quem deve rece- MAC ADDRESS
ber cada pacote de informacgao que passa
pelarede. Enquanto o IP identifica o apare-
Iho dentro de uma rede e pode ser fixo ou
dindmico, o MAC address € um numero
fixo de identificacao exclusiva do aparelho.




E uma maquina ou dispositivo que permite a
configuracao entre redes e as entradas e sai-
das de informacodes entre sua rede local e a
Internet. O gateway é configurado normal-

GATEWAY

mente no roteador que esta conectado ao
provedor de internet pela entrada WAN.

Todo dispositivo, como computadores e
celulares, conectado em uma rede deve ter
alguma forma de se conectar com um meio INTERFACE
de transmissao das informacoes. Isso é feito DE REDE
por meio de um componente que envia a
informacao do dispositivo para um meio de
transmissao, que pode ser o cabo de rede, o
cabo de fibra 6ptica ou ondas de radio. Essa
interface € um hardware que pode estar
integrado a placa principal do equipamento
ou pode ser conectado a ela em forma de
acessoério complementar.




HUBS
ou
CONCENTRADORES

Hubs ou concentradores: quando varios
computadores se comunicam a uma
rede por meio de cabos, eles se
interligam com o auxilio da conexao a
um dispositivo central chamado hub.
Esse componente é o responsavel por
transmitir o sinal de um cabo para os
demais. No caso de um hub basico, o
sinal de um computador é enviado para
todos os outros, e a interface de rede de
cada dispositivo analisa a informacao;
caso seja enderecada a ele, ela é
utilizada; caso contrario, é descartada.



Switches: sdao concentradores mais
eficientes do que os hubs porque tém a
capacidade de identificar o computador
que estd conectado a cada uma das
suas portas. Assim, um switch nao
transmite toda a informacao para todos
os computadores conectados a ele, mas
apenas para o computador de destino.
Isso possibilita uma comunicacao mais
eficiente, pois elimina a necessidade do
descarte de informagdes, como
acontece nos hubs.

SWITCHES




MEIO
DE
TRANSMISSAO

Meio de transmissao: nenhum dos
dispositivos citados funcionaria se um
nao estivesse conectado a outro, e essa
comunicagdo pode ser feita via cabos ou
ondas de radio. O mais comum ¢é utilizar
cabeamento ethernet, uma das varias
categorias de cabeamento de par
trancado ndo blindado (UTP). Quanto
mais alta for a categoria do cabo (Cat5,
Cat6, Cat7), maior sera a velocidade de
conexao possivel. Além disso, existem os
cabos de fibra 6ptica, que utilizam luz
laser ou LED, em vez de pulsos elétricos,
para levar as informacodes. J& as redes
wireless (sem fio) tornaram-se populares
nas casas por serem faceis de montar e
baratas, dispensando o uso de cabos. O
meio de transmissao em uma rede sem
fio € o espectro eletromagnético, por
meio do qual as antenas transmitem
ondasderadio que levam ainformacao.



SOFTWARE

diz respeito as instrugdes informacionais
necessarias para que a maquina funcione.
Por ser formado basicamente por linhas de
cédigo, ele nao é palpavel. Softwares nao
sdao equipamentos fisicos ou materiais, e
sim os geradores das informacgdes que
trafegam pela internet, como um
navegador para acessar sites, um aplicativo
em um smartphone para enviar mensagens
ou para assistir a videos ou outro programa
que cumpra alguma funcao em dispositivos
como computadores e aparelhos celulares.
Sao também os instrumentos capazes de
permitir que os demais componentes se
comuniquem e funcionem conjuntamente.
Os softwares de rede mais populares
utilizam o protocolo TCP/IP. O conjunto dos
softwares que gerenciam umarede define e
da as funcoes para que redes e aparelhos de
diferentes tipos, marcas e modelos possam
se comunicar uns com os outros, sem levar
em consideracgao as diferen¢as no hardware
ou no sistema operacional.



Hardware: é toda a parte fisica da maquina,
tudo o que pode ser tocado, como o
processador, os cartdes de meméria, a placa
de video e as demais pecas que compdem a
maquina.'®

10

Todas as maquinas que processam informacgao sdo formadas por duas partes importantes: o
hardware e o software. Cabe ressaltar que, para o bom funcionamento da maquina, é necessario 25
que hardware e software estejam bem adaptados.



CONHECENDO OS CONCEITOS E PLANEJANDO
OS MATERIAIS PARA A MONTAGEM DE UMA REDE



Inicialmente, para a montagem de uma Rede Comunitaria, é
preciso escolher entre contratar ou ndo um link de internet.
Nem todas as Redes Comunitdrias necessitam de acesso a
internet ou podem contar imediatamente com ele. A depender
das prioridades e possibilidades da comunidade e de seus
parceiros, a funcao da rede pode ser a de compartilhar
informagdes e conteldos somente no contexto local. Esse é um
meio de difundir conhecimentos entre os moradores da regiao
ou frequentadores de um espaco por meio de servicos digitais
que podem serimplantadosemumarede interna.

Caso se decida por adquirir e compartilhar estrutura e acesso a
internet, a condicdo prévia para montar esse tipo de rede é
contratar um link comercial (plano de internet) para que os
usuarios da rede possam conectar a Rede Comunitdria com a
rede mundial de computadores (internet).



- OO

Vocé pode fazé-lo entrando em contato com qualquer
operadora que tenha disponibilidade de servico de acesso a
internet para o consumidor final na localidade de montagem.
Sera preciso informar a operadora o CEP de onde o link sera
instalado para que ela verifique a disponibilidade do servico no
local. As vezes, é necessario consultar varias operadoras, em
especial as locais, pois determinados lugares nao possuem
muitas opgoes de provedores disponiveis.

Caso se deseje comprar um link dedicado (de atacado), é
possivel fazer a negociacdo diretamente com a operadora, caso
hajadisponibilidade de infraestrutura naregiao. Essa é amelhor
opcao, pois garante maior qualidade e estabilidade de sinal aos
usuariosdarede.

Em caso de indisponibilidade completa, ou seja, se henhuma
operadora atender a sua regido, vocé podera conectar a Rede



Comunitdria a internet por meio de antenas de transmissao ou
cabeamento para uma localidade onde haja disponibilidade de
link. Essa operacdo encarece o processo, pois requer o
investimento adicional do cabeamento ou da compra e
instalacdo de antenas, que podem ter de percorrer longas
distancias até o local onde hd a conexao para a internet. Essa,
contudo, é a Unica opgao possivel para localidades carentes de
infraestrutura.

Assim, para a montagem de Redes Comunitarias, utilizamos
dois tipos de tecnologia de transmissdo de informacgodes: cabos e
ondasderadio. O sinal da internet chega normalmente via cabo
e édistribuido internamente via sinais de radio, ou pode chegar
por satélite ou ondas de radio e serdistribuidointernamente por
cabos. Essa escolha é determinada pela necessidade, pelo custo
e pelaadaptagao paracadapontodarede.



3.1. OS CABOS PARA A REDE

A rede cabeada é transmitida até as casas pelos cabos que
passam pelos postes da rede elétrica. A instalacdo dessa rede
consiste em puxar o cabo de uma malha até a localidade da
instalagdo e utilizar um modem para receber o sinal.
Atualmente, a rede de cabos de cobre é a tecnologia mais
utilizada para a internet doméstica no Brasil. Esse tipo de
conexao merece atencao, pois os cabos demandam energia e
podem causar acidentes elétricos e choques. Hoje em dia, a
fibra 6ptica-aquela em que as informagoes trafegam dentrode
um feixe de luz - é a mais promissora das tecnologias de
transmissao de informacgao via rede. Trata-se de uma tecnologia
mais avancada do que ados fiosde cobre darede cabeada e que
possibilita uma transmissao completamente livre de
interferéncias e mais segura para a transferéncia de dados. A
fibra 6ptica ainda nao é utilizada amplamente por empresas de



Cabo 6ptico RJ-45

£9,

telefonia einternet, principalmente em localidades mais afasta-
das de centros urbanos, mas deve substituir, gradualmente, os
cabos. Recomendamos a quem planeja montar uma Rede
Comunitdria cabeada que utilize a fibra dptica, caso haja essa
possibilidade técnica e financeira. Tipos e usos dos variados
cabos para a montagem de rede serao tratados com detalhes
mais adiante.



3.2. OS SINAIS DE RADIO

Ondas de radio ja sdo usadas para a comunicacao desde o inicio
do século XX, quando as primeiras transmissoes de voz foram
realizadas. Elas se utilizam de tecnologias que permitem que
informacoes sejam transportadas pelo espectro eletromagnético,
um fendmeno natural formado por cargas elétricas e campos
magnéticos que formam ondas que trafegam pelo espaco.
Dentro do espectro eletromagnético hd um espaco que
conhecemos como espectro de radio, que é o alcance de ondas
que podem ser utilizadas para a transmissao de informacdes via
aparelhos tecnoldgicos. Esse espaco das ondas de radio € medido
em hertz (H) e suas demais escalas (megahertz, gigahertz). Nele se
estabelece a frequéncia das ondas utilizadas por aparelhos de
comunicagdo que recebem sinais sem fio (radio, televisao,
aparelhos wi-fi, controles remotos).

Atualmente, as ondas de radio sao usadas para muitas
finalidades, e o universo “sem fio” que elas representam esta em
constante desenvolvimento. Podemos realizar ligacoes utilizando
aparelhos celulares, assistir a filmes em TVs digitais, utilizar GPS,
comunicacoes por satélite e, é claro, ainternet sem fio.

Como qualquer comunicacgao sem fio, os aparelhos devem ser
alocados em lugares com o minimo possivel de barreiras fisicas
(arvores, concreto, edificagdes etc.) e funcionam melhor se um



estiver no “campo de visao” do outro. Assim, a altura da instalacao
das antenas é um elemento importante para a confecgao de um
sistema sem fio, pois existe uma regiao entre as antenas que estao
se comunicando em que pode haver algum tipo de interferéncia; a
essa regido é dado o nome de Zona de Fresnel.

Zona de Fresnel

O espago de comunicagao entre as antenas é influenciado pelas barreiras fisicas.
Elas podem tanto atrapalhar como otimizar a propagacao do sinal. Por isso é bom ficar atento a
estas barreiras e ajustar as antenas fazendo testes para que o sinal ndo sofra interferéncias.

Quando falamos de uma rede de Internet sem fio para
comunidades, estamos nos referindo a uma comunicagao via
ondas de radio em duas faixas especificas de frequéncia: 2.4Ghz e
5.8Ghz. Essas faixas de frequéncias sao usadas em diversos
equipamentos com caracteristicas que exploraremos adiante.



3.3. TOPOLOGIAS DE REDES
«COMO AS MAQUINAS PODEM SE COMUNICAR»

O desenho da organizagdao dos equipamentos na estrutura da
rede dependera do tipo de montagem que esta sendo usado e a
esse desenho damos o nome de topologia.

As topologias mais utilizadas sao:

Esse tipo de conexao é parecido com uma comunicacao feita
entre duas pessoas, em que dois equipamentos conectados
com roteador e antenas sao capazes de “falar” e “escutar” um ao
outro e, desse modo, trocar informacodes. Esse tipo de ligacao é
empregado para fazer a conexao ou o enlace de internet a partir
de um pontodistante, utilizando, assim, um equipamento mais
potente, com alcance de dezenas ou centenas de quildmetros.
Essaconexao serelacionaatopologiadelinha.



Topologia de Linha




Esse tipo de ligacdo representa a comunicag¢ao de “um para
muitos” e € normalmente relacionado a topologia estrela. Nela,
um equipamento central conecta-se a muitos outros para
realizar a transmissao e recepcao. Esse tipo de conexao pode ser
usado para espalhar um link simultaneamente para diferentes
localidades ou redes, conectando redes entre si ou diferentes
pontosda mesmarede.

Topologia Estrela




Esse tipo de conexao representa uma comunicacgao “de muitos
para muitos” e é a mais utilizada nas Redes Comunitarias. A
palavra mesh vem do inglés e significa malha, ou seja, uma rede
que tem todos os pontos interconectados, criando um desenho
similar a uma malha de tecido. Uma rede mesh possibilita que
cada roteador se torne um transmissor de sinal, ou seja, ocorre
uma descentralizacdo na estrutura da rede, fazendo com que o
servidor central passe a hao ser o Unico transmissor de sinal de
internet, que circula na rede por meio de pequenos
retransmissores de sinal distribuidos no territério.

O protocolo de comunicagdao mesh foi criado pela demanda
crescente de conectar access points (APs) - ou, em portugués,
pontos de acesso -, que servem para acessar redes sem fio e,
normalmente, sdo roteadores conectados nessa rede, em
lugares onde nao existem equipamentos para fazer a ligagaovia



cabo. Os cabos de redes tém limitacdo de 100 metros para
transportarem a informacao sem perda de qualidade. Assim,
em ambientes que necessitam de cobertura em uma larga
extensdao (como estacionamentos, campus universitarios ou
grandes areas publicas), a topologia mesh é a maisindicada.

Topologia Mesh




A rede mesh possui algumas vantagens em relagao a cabeada,
dasquaisdestacam-setrés:

Uma maior flexibilidade na distancia
e disposicao da rede: Normalmente
uma rede cabeada precisa de um

equipamento central (o switch) no
qual sejam conectados todos os cabos para formar
a rede. Quando todos os pontos de acesso se ligam
aoswitch, é necessario que haja nele um niumero de
portas igual ao niumero de pontos de acesso nele
conectados, e, devido a limitacdo do trafego via
cabo, todos os pontos de acesso devem estar dentro
de um alcance de 100 metros do equipamento
central. Com ligagoes sem fios, pode ser necessario
um primeiro ponto de acesso para ligar a central a
rede com fios, mas, para as outras conexoes,
diversos outros APs podem se conectar a partir do
primeiro ponto de acesso. Isso permite uma maior
distancia entre os APs e também a conexdo a
pontos de acesso que estejam em objetos em
movimento (trens, 6nibus etc.). O beneficio da
flexibilidade reside também nos diversos caminhos
possiveis para a saida dosinal na ligacao semfios



Com um cabo ethernet, existe apenas um caminho
possivel de saida entre o switch e o AP. Com uma
ligacado sem fios, qualquer AP pode estar ao alcance
de um ou de varios APs e pode detectar o melhor
caminho. Essa possibilidade de qualquer AP ligar-se
a um ou a varios outros APs e de haver uma ligagao
redundante é a prépria definicdo de uma rede mesh

semfios.

Conexao inteligente entre os pontos
de acesso - A segunda vantagem de
uma rede mesh é a autoformacao. Se

um algoritmo - que sao as instrucoes
légicas que fazem um dispositivo calcular as
respostas a determinadas informacodes - for
incorporado ao AP da malha para detectar o melhor
caminho para a saida da informacdo, a rede mesh
tera uma caracteristica de autoformacao, ou seja, o
novo ponto de acesso, utilizando o mesmo software,
encontrara automaticamente arede.



Facilidade para ajustes de falhas em
APs - A terceira vantagem é que as
redes em malha sao autocurativas.
Caso haja falha em algum ponto de
acesso, a rede autocurativa determinara automatica-
mente o melhor caminho possivel para acessar o
ponto final da rede, evitando a necessidade de substi-

tuicdo dos pontos de acesso.

3.4. ENLACE

A montagem de uma Rede Comunitaria quase sempre sera
realizada de forma hibrida, utilizando tanto meios fisicos, como
os cabos, como tecnologia sem fio, feita por ondas de radio.
Nesta secdo, apresentaremos um cenario de rede hibrida que
relne aspectos de uma rede via cabo e radio ponto a ponto,
ponto-multiponto e rede mesh.



A figura a seguir € um esquema de uma rede hibrida que
mostra como o servidor de rede distribui os sinais locais e o da
internet por toda a Rede Comunitaria. A esquerda, no alto da
antena, vemos que o servidor se encontra conectado a uma
antena direcional que se comunica com outra antena
direcional mais distante da comunidade, criando o enlace (em
roxo na imagem). A antena mais afastada (a direita) esta
levando para a antena da comunidade o sinal da internet. Esse
tipo de operagao sé sera necessario em localidades remotas
que nao possuam infraestrutura de telecomunicacoées para a
contratagcdao do link de internet diretamente com uma
operadora. Nessa situacdo, o enlace criado por meio do uso de
duas antenas direcionais proporcionara o link de internet na
comunidade.




Q Internet _* ] CPEAC23dBi5.8GHz

Antena direcional AC 5.8 GHz E Usuario
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Setorial AC 16 dBi 5.8 GHz @ Rede Mesh Distribuicao N 2.4 GHz
====e=== Rede PtxMPt AC 5.8 GHz M Servidor de Rede pfSense/RouterOS

Contrata-se o link no local em que hda cobertura da
infraestrutura de telecomunica¢cbes e redireciona-se o sinal
para a antena localizada na comunidade. Esse processo
encarecera os custos de instalacdo, pois serd necessario
comprar duas antenas direcionais e pagar a mao de obra de
técnicos para o apontamento' das antenas.

Com o link de internet assegurado, seja pela contratagao nor-
mal com uma operadora comercial da regiao, seja por meio do
enlace descrito anteriormente, a rede deve distribuir o sinal
para a comunidade. A antena setorial faz a conexao do servidor
central aos dispositivos conectados na rede e pode ter a angula-
cao adaptada a geografia da comunidade e a necessidade de
atendimentodarede.

Mo apontamento nessa situagdo se refere a agao de posicionar as antenas de modo que uma se
comunique com a outra da maneira mais eficiente possivel.



REDES COMUNITARIAS NA PRATICA ‘ I



Os elementos centrais para a montagem da infraestrutura de
uma Rede Comunitdria sdo cabos, antenas e roteadores. Nesta
secdo, detalharemos suas caracteristicas, funcoes e aplicagoes.
Conhecendo estes equipamentos e suas possibilidades, torna-
se facil compreender o processo que permite a montagem de
uma rede autbnoma de comunicacgao digital.

4.1. CONHECENDO OS EQUIPAMENTOS:
CABOS, ROTEADORES E ANTENAS

Como dito anteriormente, podemos usar
basicamente dois tipos de tecnologia de cabeamento:
os cabos no padrao ethernet feitos de cobre, que
permitem a troca de dados entre os roteadores e
ligam estes a rede elétrica; e as fibras o6pticas,
tecnologias mais avancadas que utilizam luz dentro

deumcabo.



O cabo de rede padrao ethernet é o tipo de cabo mais
utilizado para se expandir redes de computadores. Ele
tem oito fios separados em pares, e cada par tem um
conjunto de cores. As cores variam um pouco de acordo
com o fabricante e servem para que tenhamos uma
referéncia de como vamos combinar os fios para que a
comuhnicacgao entre os equipamentos aconteca.

Na pratica, os cabos ethernet ou cabo de rede sao
utilizados para conectar os roteadores a outros
equipamentos ou a energia elétrica utilizando um PoE.

Basicamente, para fazer um cabo de rede, vocé precisa
“crimpar” o cabo, o que significa organizar os pares de
fios na posicao adequada e encaixa-los no terminal RJI45,
como nafiguraaseguir.

Para saber mais em detalhes como crimpar um cabo de
rede acesse https://kolibri.coolab.org/pt-br/

——

ia de cores de cima para baixo




Este cenario descrito a seguir serve para localidades
onde ha cobertura de fibra 6ptica e onde seja possivel
utilizar essa tecnologia para conexao comunitaria. Embo-
ra seja uma infraestrutura pouco utilizada atualmente,
consideramos importante conhecé-la, especialmente
pequenas empresas que podem atuar como provedores
comunitarios ou locais. A medida que a fibra éptica se
expandir, serad possivel que a organizacdo comunitaria
faca uso dela para o provimento de conectividade local.

O conceito mais difundido atualmente é o de FTTX (fiber
tothe X, ou,em portugués, fibra até o X, em que o “X” seria
o ponto no qual a fibra teria a sua terminagao éptica? e
haveria a mudanca de tecnologia para continuar o aten-
dimento ao cliente final, que, nesse caso especifico,
seriam os associados). A figura a seguir ilustra os tipos
mais usuais de FTTX. Ha varias maneiras de o FTTX che-
gar a casa das pessoas; a seguir, estdo apontadas as mais
comuns.

12 Terminag&o ptica é o ponto no qual o transporte via fibra 6tica é encerrado e de onde se
comega o transporte do sinal por outro meio.



Fibra/Cabo - Distribuicao ao longo da rede de acesso
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Por ordem de distancia do ponto de terminagao 6ptica para o
usuario final, teremos a seguinte classificagao:

FTTN A fibra segue até um ponto de distribuicao
Fiber to the node na rua, e, a partir desse ponto, alguns
quarteirdes serao atendidos usando outras

tecnologias (radio, par metalico etc);

Modelo também conhecido como Fiber
to the cabinet (fibra até armario). Nele, as
FTTC fibras tém sua terminacao éptica nas
Fiber to the curb calcadas, com armarios de atendimento
mais préximos do usuario, para dali
seguirem com outra tecnologia, como

cabosde cobre, para o atendimento;




FTTB A terminacéo optica fica nos limites da

Fiber to the edificacdo. Esse modelo é muito utiliza-

building do para atendimento de condominios
residenciais ou empresariais;

FTTH Nesse modelo, a terminacao éptica ocor-
Fiber to the re dentro da residéncia do usuario final,
home onde normalmente é instalado um equi-

pamento para fazer a conversao de tec-
nologia para cabo UTP ou para distribuir
osinal wireless.

4.2. ANTENAS

Como vimos anteriormente, as ondas de radio sdo amplamente
utilizadas para a comunicag¢ao desde o inicio do século XX. O
processo para essa comunicacao acontecer pode ser dividido
em duas partes. A primeira é a que acontece no ponto de parti-
da em que a informacao que o usuario insere é processada e
transformada em sinal elétrico. Esse sinal precisa ser convertido
em ondas de radio para que se propague pelo ar e chegue ao



seu destino. O papel de transformar o sinal elétrico em uma
onda de radio e vice-versa, no caso da recepg¢ao do sinal, é da
antena. Ou seja, ela também é responsavel por transformar as
ondas de radio em sinal elétrico para ser processado para reve-
larainformacgédo contida nele.

Assim como existem diferentes tipos de onda de radio, que variam
principalmente de acordo com a frequéncia, existem diferentes
tipos de antena. Apresentaremos aqui os tipos mais usados nas
redes via radio. Cada antena operara em alguma frequéncia especi-
fica- no nosso caso, nas faixas de 2.4 GHz e de 5.8 GHz.

ANTENA DIRECIONAL

Esse tipo de antena é utilizado para
realizar conexdes ponto a ponto
garantindo qualidade, mesmo com
niveis razodveis de interferéncia e

em grandes distancias. Sua utiliza-
¢ao serd necessaria quando a regidao onde a comunidade esta
situada nao possuir link de internet .Ela fara o enlace com outra
antena direcional no ponto do link de internet para transportar
osinaldeinternetatéolocal dacomunidade.



Esse equipamento é capaz de atuar em condicdes climaticas
ruins, sem grandes perdas de rendimento. Normalmente as
antenas direcionais sao sempre em 5.8Chz pois na frequéncia
de 2.4Ghz ocorre muita interferéncia devido ao grande numero
de dispositivos que operam nesta faixa, como os celulares e
roteadores domésticos.

ANTENA SETORIAL

Este outro tipo de antena é muito
utilizado para fazer links ponto-multi- 120° i
ponto ou mesh. Ela transmite um sinal 4

em um angulo predeterminado, que
deve ser adequado as necessidades de
atendimento, As antenas setoriais sao,
um subgrupo das antenas direcionais, mas, diferentemente
destas, elas ndo transmitem sinal a um ponto especifico, mas
cobrem a area atingida como um todo, permitindo a conexao dos
dispositivos de mesma frequéncia a seu sinal.

Essas antenas podem ser encontradas nas versoes de 5.8Chz e
2.4Ghz. Quanto maior o angulo da area atendida, menor o
alcance destes equipamentos; e, quanto maior a frequéncia,

menoroalcance.



ANTENA OMNIDIRECIONAIS

Roteadores com antenas omnidirecionais
normalmente vem com antenas acopla-

das, que dependendo do modelo, podem
ou nao ser removidas. As antenas omnidirecionais sao aquelas
que propagam o sinal “para todos os lados”, e sdo mais utilizadas
dentro das residéncias para criar pontos de acesso ao mesmo
tempo que se conectam na rede mesh ,desde que estejam perto,
uma distancia dela de até 400m.

4.3. ROTEADORES

Como vimos anteriormente os roteadores sao dispositivos
muito parecidos com celulares ou computadores. E, assim
como ocorre com os celulares, o que diferencia um roteador de
outro é a capacidade que cada um tem para se comunicar € o
tipo de antena que utiliza. Alguns roteadores tém antenas
acopladas e outros oferecem a possibilidade de conexao a
diferentes tipos de antena externa.



E muito comum chamarmos o sinal via ondas de radio dos rote-
adores de wi-fi. Esse nome foi dado a ele por uma organizacao, a
Wi-Fi Alliance, que é proprietaria da marca Wi-Fi; desse modo,
qualquer equipamento que queira usar essa marca precisa
obter a certificacdo da organizacao. A tecnologia wi-fi utiliza o
padrao IEEE 802.11, criado pelo Instituto de Engenheiros Eletri-
cistas e Eletrénicos (IEEE), a maior organizacgao profissional do
mundo dedicada ao avanco da tecnologia em beneficio da
humanidade. Entre os muitos temas sobre os quais a IEEE se
debruca esta a padroniza¢do do protocolo de comunicagao wi-
ficom o codigo IEEE 802.11.

Um protocolo-padrao é importante para que todos os equipa-
mentos conversem “na mesma lingua" em qualquer parte do
mundo. Por isso, é fundamental que exista uma espécie de acor-
do entre os fabricantes de dispositivos que utilizam a mesma
tecnologia. As siglas, porém, podem causar muita confusao; por
essa razao, tem-se adotado, ultimamente, a seguinte nomen-
clatura para os diferentes padroes.



Wi-Fi 1 802.1 2 Mbps
Wi-Fi 2 802.11b 11 Mbps
Wi-Fi 3 80211 g 54 Mbps
Wi-Fi 4 802.11n 72 a 600 Mbps
Wi-Fi 5 802.11 ac 433-6,933 Mbps
Wi-Fi 6 802.11 ax 600-9,608 Mbps

Osroteadores de cada um dos associados podem ser configura-
dos para retransmitir o sinal e atuar também como uma antena
para o restante da comunidade, constituindo o que entende-
mos como rede mesh.

4.3.1. LIBREMESH SISTEMAS DE ROTEADORES

O sistema ou software que vem por padrao nos rote-
adores nao é capaz de fazer tudo o que é preciso
para construir uma Rede Comunitaria, principal-
mente com a topologia mesh. Para adequar os equi-
pamentos as Redes Comunitarias, € necessario,
portanto, modificar o sistema de fabrica para um
novo sistema, o LibreMesh.



Como vimos anteriormente, um equipamento pen-
sado para Redes Comunitarias como o LibreRouter,
que jd vem com o LibreMesh por padrao de fabrica,
torna muito mais simples confeccionar uma rede.
Quando, no entanto, for utilizado um equipamento
qgue nao vem com o LibreMesh por padrao, sera
necessdria a substituicao do firmware. Os modelos
que suportam essa modificagao sao estes:

TpLink CPE 210/220

TpLinkCPE 510

TpLink WDR 3500/3600
TpLink ARCHER C5
TpLink ARCHER C7
XIAOMI R3G MT7621



PASSO A PASSO 5



Os estagios a seguir sdo necessarios para a configuracao da rede.
Os detalhes para o cumprimento desses passos devem ser
acompanhados por um profissional técnico conhecedor e
responsavel por cada um deles. Esses passos sao, portanto, refe-
réncias de movimentos para a configuracdo da rede, e nao
eliminam a necessidade de acompanhamento técnico para
uma instalacdo bem-sucedida. Muitas informac¢des podem ser
adquiridas em pesquisas na internet ou em contato com parcei-
ros de organizacoes da sociedade civil, universidades, empresas
de tecnologia ou pequenos provedores. Recomendamos que
seja feita uma parceria para consultoria no decorrer dessa fase
do processo.

Um documento importante para auxilid-lo nesse momento é a
cartilha “Enredando territério de cuidado: guia para aprendiza-
do e construcao de Redes Comunitarias”,® desenvolvido pela
MariaLab.

13 Disponivel em: https://www.marialab.org/wp-content/uploads/2021/03/Cartilha-de-
redes-comunitarias-FINAL.pdf.



MAPEAMENTO DO TERRITORIO E
DE LOCAIS DAS INSTALAGOES

Como ja mencionamos, inicialmente é necessario conhecer e
mapear o territério e as localidades que serao cobertos pela
rede. Para isso, pode-se utilizar um mapa convencional impres-
so ou desenhar o mapa do territério, apontando nele os pontos
de interesse, as construcoes, os relevos e as demais barreiras
fisicas (no caderno de planejamento vocé encontrara mais
informacgoes sobre esse processo).

E importante também identificar os pontos do territério que
tenham visada em comum com a maioria dos locais escolhidos
para receber o sinal - em geral, lugares altos nos quais possam
ser instaladas torres e que tenham pontos de energia elétrica
préximos. E preciso levar em consideracdo o raio de acdo dos
equipamentos; logo, os pontos altos devem estar proximos do
local ao qual se deseja distribuir o sinal. No caso de uma cone-
xao via cabos, deve-se buscar um ponto central, equidistante
dos pontos de conexao, para que eles percorram a menor dis-
tancia possivel.



OBSERVAGCAO

Em caso de instalacao de torres mais altas, de metal, é impor-
tante verificar o que prescreve o plano diretor de cada munici-
pio e atentar para a necessidade de licencas ambientais, além
de contar com o acompanhamento de profissionais habilitados
para o projeto, a fabricacao, a fundacdo e a montagem da torre,
bem como para ainstalagao de equipamentos nelas.

INSTALAGAO E CONFIGURAGCAO
Passo DOS EQUIPAMENTOS

Primeiramente, precisamos nos certificar de que os roteadores
estao com o firmware correspondente para a montagem da
rede. Identifique o modelo dos equipamentos e os arquivos de
firmware para fazer as adequacoes dos sistemas. Note que, para
cada modelo/fabricante, hd uma maneira diferente de fazé-lo. A
montagem e a configuracao do equipamento que distribuira o
link de internet devem ser feitas antes da fixacao dos equipa-
mentos. O ideal é que haja o acompanhamento de um técnico
com conhecimento desse processo.



No caso de uma rede que se conecte ainternet,amontagemea
configuracao da antena setorial (responsavel pelo provimento
do sinal) junto a fonte da conexao (link), assim como a progra-
macao da rede para o gerenciamento de seus usuarios, devem
ser feitas antes da fixacdo dos equipamentos e da antena.

Em seguida, caso haja a necessidade de transportar o link de
internet de outra localidade, é preciso direcionar as antenas de
enlace, ou seja, posiciona-las no local correto para que captemo
sinal daantenaremota que esta transmitindoolink de internet.

A configuracao dos equipamentos e sua montagem podem ser
feitas por alguém da comunidade que domine os procedimen-
tos ou por um técnico em informatica. Ja a instalacao da torre,
caso necessario, deve ser realizada por profissionais da area de
telecomunicacoes, pois, como apontamos anteriormente, tra-
ta-sedetrabalho especializado.



IDENTIFICAGAO DO LOCAL ONDE
Passo FICARA CADA EQUIPAMENTO
CONFIGURADO

Cada tipo de roteador e antena deve ser planejado para o local
onde desempenhara a melhor funcao. Assim, para se assegurar
de que isso ocorrera, nomeie cada dispositivo considerando o
lugar no qual sera instalado. Para a alocacdo das antenas, note
gue as antenas omnidirecionais sao para curtas distancias, as
antenas setoriais sdo usadas para links de média distancia e as
antenasdirecionais paralinks de longa distancia.

INICIO DAS INSTALAGCOES EM
Passo CARATER DE TESTE

Apbds a instalagao e o inicio da transmissao do sinal, é necessario
que haja um periodo de testes dos equipamentos. Para isso, é
recomendavel identificar e instalar kits de acesso para usuarios
previamente escolhidos para determinar o raio de agéo efetivo
das torres e verificar eventuais problemas de poténcia, interferén-
cia e obstrugdes. E importante escolher pessoas que vivam em
diversos locais para testar a qualidade e a abrangéncia do sinal.



Existem varios tipos possiveis de interferéncias ou obstrucées ao
sinal das antenas, que vao desde fatores meteorolégicos, como
achuva, passando por condi¢oes topograficas, como a presenca
de montanhas ou florestas, até a presenca de outras ondas no
espectrodaregiao.

DIVULGAGAO EM MASSA DO
Passo CADASTRAMENTO DO SERVIGO PARA A
POPULAGAO ASSISTIDA

Apos o periodo de testes, deve-se iniciar o cadastramento das
pessoas que utilizardo os servicos da Rede Comunitaria. E neces-
sario observar as limitacoes de conexdes de clientes do equipa-
mento instalado, que deve ser analisado de acordo com a capa-
cidade dos equipamentos e a qualidade do plano de internet
contratado. Do mesmo modo, recomenda-se acompanhar o
desempenho dos equipamentos instalados nas torres e, caso
seja necessario, realizar ajustes, como um melhor alinhamento
das antenas ou a definicao das velocidades para cada usuario
paraa melhoroperacionalidade darede.
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