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APRESENTACAO

E com grande alegria que a ARTIGO 19 Brasil e
América do Sul apresenta estes “Cadernos de
Redes Comunitarias”, que se dedicam, sob uma
perspectiva tecnopolitica, a diversos aspectos
do planejamento e do desenvolvimento de
redes de comunicacao digital para o
desenvolvimento local. Eles correspondem a
expansao e atualizacao do guia “Como Montar e
Regularizar um Provedor Comunitario”,
elaborado em 2017 pela ARTIGO 19 em parceria
com o Instituto Bem Estar Brasil e a Associagao
Nacional para Inclusao Digital (Anid).



Essa contribuicdo da ARTIGO 19 representa a sistematizagao
dos ultimos 5 anos de atuacao no contexto do apoio ainiciativas
independentes de conectividade e apropriacao tecnoldgica
comunitaria. Desde 2016, uma série de oficinas, produtos e
atividades, incluindo debates em ambito internacional, foram
viabilizados pela ARTIGO 19 em conjunto com varias
organizacdes e comunidades em diversas regides do Brasil. Em
2018, o trabalho da ARTIGO 19 com Redes Comunitdrias foi
premiado pelo Registro de Direcciones de Internet de América
Latina y Caribe (Lacnic), por meio do fundo FRIDA. Em 2019, no
ambito do projeto HIVOS - All Eyes in the Amazon, a
organizac¢ao iniciou uma série de atividades também
relacionadas ao tema da conectividade comunitaria, através de
uma chamada para o desenvolvimento de Redes Comunitarias
com grupos nha regiao amazonica, uma atividade que se
estendeu até setembro de 2021. Neste caminho, diversas
pessoas, organizacbes e comunidades colaboraram para o
desenvolvimento dos projetos, e somos extremamente gratos a
todaselas pelo suporte e pelo trabalho na area.




Estes Cadernos sao voltados a organizacoes, grupos, coletivos e
comunidades que desejam se iniciar ou se aprofundar no tema
das Redes Comunitdrias sob uma perspectiva pratica de
formacao, planejamento, sustentabilidade, desenvolvimento e
manutenc¢do. Dadas a complexidade do tema e a variedade de
aspectos que compreendem a montagem de uma rede, nao
pretendemos, com esta publicacdo, esgotar o assunto nem
considera-la um produto definitivo. Reforcamos sempre a
importancia de realizarem-se pesquisas e parcerias para o bom
desenvolvimento das iniciativas, incluindo mais politicas
publicas de conectividade, maior participacdao da iniciativa
privada e maior engajamento da sociedade civil no sentido de
oferecer conhecimento, tecnologias e apoio a territérios e
comunidades vulneraveis que precisam de apropriacao
tecnolégica e meios de comunicacao autdnomos voltados para
o seu desenvolvimento e as suas necessidades. Estes cadernos
sao, portanto, uma contribuicado para que mais agentes possam
conhecer e reforgar a luta pela liberdade de expressao e pelo
acesso ainformac¢do ho campo da conectividadedigital.




Cada um dos cadernos aborda um eixo cuja compreensao é
importante para se implementar um projeto de Rede
Comunitaria. Os cinco volumes estao divididos tematicamente
em “Manual de Oficinas”, “Planejamento”, “Politicas Publicas”,
“Aspectos Técnicos” e “Regularizag¢ao”. Trata-se de 5 linhas de
atuacao da ARTIGO 19 que consideramos fundamentais para o
conhecimento do tema. H4 também um Anexo, no qual sao
elencados parametros internacionais que servem de referéncia

para a promocao das Redes Comunitarias.

Manual de Oficinas apresenta os procedimen-
tos de atuagao da ARTIGO 19 ao promover ofici-
nas de montagem de Redes Comunitdrias.
Como essa metodologia vem sendo retroali-
mentada e aperfeicoada ao longo dos anos, a

intengao é que o caderno possa funcionar como
referéncia e/ou inspiragdo para grupos que dese-
jem implementar projetos dessa natureza.
Nesse volume constam, por exemplo, pilares
gue consideramos fundamentais para qualquer
projeto de Rede Comunitaria, quais sejam: auto-
gestdo, apropriacao tecnoldgica, beneficio
comunitario comum, auséncia de fins lucrativos
e incluséo e nao discriminagao. Além disso, o
documento dispde sobre as duas partes princi-
pais nas quais as oficinas propostas se dividem:




(i) aspectos tedricos e sociopoliticos introdu-
torios sobre as tecnologias de Redes Comu-
nitarias e (ii) montagem da rede, que aborda
aspectos praticos da instalagao, os equipa-
mentos necessarios e os conceitos sobre
redes sem fio.

Planejamento tem a intencgao de facilitar a
conexao entre ideias e pressupostos de uma
Rede Comunitaria, e as necessidades de pre-
paragao e entendimento sobre como desen-
volver o projeto em determinada comunida-
de. Apontamos, assim, pressupostos, possibi-
lidades e utilidades do uso de uma rede
desse tipo em determinado territério. Como
forma de referéncia e inspiracao, o volume
apresenta, de forma breve, o exemplo do
Projeto Marrecas, iniciado em 2010, no muni-
cipio de Campos dos Goytacazes (R3J). Final-
mente, o volume ressalta pontos basicos que
devem ser considerados por aqueles e aque-
las que pretendemimplementaro projeto de
uma Rede Comunitaria, que incluem desde
maneiras de organizacao interna e divisdo de
tarefas e responsabilidades até a questao da
sustentabilidade financeira darede.




Politicas Publicas articula o debate sobre
esse tipo de projeto com a necessaria promo-
cao da conectividade pelo poder publico
para que se fomente, no Brasil, o acesso a
internet como um direito que possa ser exer-
cido por todas as pessoas no sentido do
desenvolvimento comum de suas localida-
des. Desse modo, esse caderno defende que
as Redes Comunitdrias sao um elemento
importante para o exercicio de direitos, elen-
ca as normas vigentes aplicaveis as redes e
aponta as lacunas existentes nessa esfera,
além de apresentar uma série de recomen-
dacoes a agentes relevantes das politicas
tecnoldgicas brasileiras para que se aperfei-
coem as condicoes de atuacao das Redes
Comunitarias.

Aspectos Técnicos propde-se a explicar,de
maneiraintrodutéria, quais sao os principais
elementos tecnoldégicos da infraestrutura
necessaria para a montagem de uma Rede
Comunitaria. Nesse contexto, primeiramen-
tetratade nogbes basicas deredes de comu-
nicacao e oferece ao leitorum glossariocom




significados de termos e equipamentos que se
fazem essenciais para a compreensao. Posteri-
ormente, sao descritos os componentes basi-
cos de sistemas de trocas informaticas para a
montagem de uma estrutura de rede, as topo-
logias e os modos de conexao entre equipa-
mentos e, por fim, é sugerido um passo a passo
em cinco etapas para comegar o projeto.

Regularizacdo apresenta um passo a passo
para que a Rede Comunitdria exerca suas
atividades dentro das condigdes juridicas
mais seguras possiveis, e em conformidade
com as normativas da Anatel. Além de
explicar o regime juridico sob o qual as redes
podem atuar com maior tranquilidade, esse
volume ainda disponibiliza um roteiro
detalhado eilustrado de como arede pode ser
corretamente credenciada na agéncia.
Levantamos também um debate sobre a
inseguranca juridica que pode recair sobre a
execucao de projetos de Redes Comunitarias
e problematizamos a desproporcionalidade
da eventual criminalizagao de atividades
desse tipo.




Levando em consideracdo que o desenvolvimento de uma Rede
Comunitaria € uma iniciativa conectada as especificidades de
cada territério e inserida em um ambiente propenso a mudancas
conjunturais, ha que notar a necessidade de (re)adaptagao e
contextualizacao. Deste modo, os cadernos aqui apresentados
tém a intencao de oferecer elementos gerais para uma
sistematizacao particular de aspectos relevantes para o
desenvolvimento de Redes Comunitarias.

De maneira mais abrangente, os cadernos almejam contribuir
para a democratizacao do conhecimento sobre aspectos gerais
de planejamento, montagem, desenvolvimento e
regularizacdo de uma Rede Comunitaria e paraa promoc¢ao da




liberdade de expressao e do acesso a informagao, ao mesmo
tempo que fomentam o desenvolvimento e o fortalecimento dos
territérios, organizagdes e comunidades e introduzem aspectos
relativos a apropriacdo tecnolégica para o desenvolvimento
social.

Esperamos que a leitura deste material e a consulta a ele sejam
frutiferas, que seu contelido seja util para a compreensao e o
desenvolvimento de projetos de infraestrutura para
comunicacdao digital e que sirva as necessidades e aos anseios
das localidades. Colocamo-nos a disposicdao para conversar
sobre o tema, oferecer apoio e ajudar no que for possivel no
desenvolvimento de agdes dessa natureza.

Boa Leitura!
Sao Paulo, outubro de 2021







Com o objetivo de promover o acesso as tecnologias da
informacdao e comunicacao (TICs), a ARTIGO 19 promove
oficinas de montagem de Redes Comunitdrias em diversos
locais do Brasil e em eventos internacionais. Trabalhamos com
diferentes grupos de pessoas e organizacdes para incentivar a
formacao dessas redes, sendo nossa prioridade chegar até
aqueles com pouco ou nenhum acesso a internet e que, de
alguma forma, tém um histérico de luta na defesa dos direitos
humanos e pelaliberdade de expressao.

A Rede Comunitaria pode tanto estabelecer uma conexao a
internet como funcionar como rede de troca e comunicagao
somente no local em que foi instalada, conectando os
moradores e moradoras de uma regido uns aos outros e a
instituicdes locais, como escolas, centros comunitarios e
culturais, por exemplo. A decisdo de conecta-la a internet ou
nao é do grupo edeve partir da analise do contexto local.

Existem, na visdao da ARTIGO 19, cinco pilares importantes para
qualquer projeto de Redes Comunitarias, quais sejam:




Autogestio: a principal caracteristica deste projeto é que cada
comunidade deve encontrar sua prépria maneira de construire
gerenciar uma Rede Comunitaria. A rede nao pode ser proprie-
dade de pessoas alheias ao contexto local, nem servir para dife-
renciar as pessoas dentro da comunidade: trata-se de um esfor-
co coletivo e de uma ferramenta que deve fortalecer as agoes de
interesse comum. A comunidade deve encontrar entre seus
membros aqueles/as que podem exercer as diferentes fungdes
necessarias para a instalagcao e a manutencao da rede, como as
responsabilidades administrativas, financeiras e técnicas. A
autogestao é fundamental para a sustentabilidade da Rede
Comunitdria em longo prazo. Além disso, é importante que o
envolvimento com a rede gere engajamento de novas pessoas
com projetos relevantes paraa comunidade.

Apropriacao tecnolégica: os membros da comunidade ou
grupo que se propds a construir a rede devem se apropriar do
conhecimento sobre as tecnologias utilizadas. A relacao desen-
volvida entre as pessoas e a tecnologia pode ir além da de um
usudrio comum de internet, sendo mais critica e utilizando o
conhecimento tecnoldgico para beneficio comum, por exem-
plo. Além do uso dos computadores, as pessoas serao capazes




de entender os processos por tras da infraestrutura de uma rede
de computadores. Para isso, é desejavel a busca de parcerias
com organizacoes, universidades, escolas técnicas e outros gru-
pos com conhecimento técnico.

Beneficio comunitario comum: uma Rede Comunitaria ndo
deve ser vista como substituta do servico da internet. Na visao
da ARTIGO 19, ela é uma alternativa complementar e um mode-
lo inovador para prover beneficios para grupos que sdao impac-
tados pela exclusao digital e por conflitos sociais. O foco, por-
tanto, se desenvolve no sentido de fortalecer o senso comunita-
rio, conhecer tecnologias de conectividade e usar essa arquite-
tura para fortalecimento das demandas e necessidades da
comunidade. Seja em areas rurais e remotas ou em areas da
periferia urbana, o propésito principal é a busca pelo fortaleci-
mento e pela melhoria das comunidades por meio do uso das
tecnologias da informacao e ndao somente o provimento de
servigode conexao ainternet.




Nao ter fins lucrativos: apesar de uma Rede Comunitaria
poder exercer atividades econémicas e buscar sua autonomia
financeira, o lucro individual ou de um grupo nao deve ser o
objetivo do projeto. Os fundos acumulados devem servir para a
manutencao da rede estabelecida, a realizacao de atividades
comunitarias, o pagamento de servicos téchicos necessarios, a
compra ou a atualizacao de equipamentos e produtos, a
ampliacao do alcance da rede e outras aquisicoes relevantes
para o projeto comunitario.

Inclusdao e nao discriminagdo: o projeto tem por intengao
disseminar o modelo de Redes Comunitarias entre as
comunidades que estdao em situacao de exclusao digital. Estas,
geralmente, sdo as comunidades mais distantes dos grandes
centros urbanos ou que ficam as margens de grandes cidades,
com dificuldade de acesso a servicos e direitos. Igualmente, a
participacado no planejamento, na montagem e no usufruto da
rede deve ser aberta, sem nenhuma discriminagdo de raga,
credo, género, condigdo econdmica ou orientacao politica.




Nossas atividades tém um carater de instrucéo e capacitagao,
ou seja, hosso objetivo é introduzir o tema e possibilitar que
grupos de diferentes localidades e comunidades tenham todas
as informacoes, meios e canais para que iniciem um projeto de
organizacao e implementacao de umaRede Comunitaria.

Normalmente, as oficinas sao atividades de trés dias inteiros.
Dois/duas representantes da ARTIGO 19 sao responsaveis pela
execucao das atividades, sendo que uma dessas pessoas fica a
cargo da apresentacao do projeto , de aspectos de
administracao e de principios organizacionais das Redes
Comunitarias, enquanto a outra fica responsavel pela
explicacao da parte técnica, na qual sao apresentados os
equipamentos necessarios e todo o processo de configuragao
de uma rede. Com a pandemia de Covid-19, porém, os
encontros presenciais foram suspensos e buscamos formas de
realizar as oficinas por meio de uma plataforma de ensino a
distancia. O material desenvolvido para essas oficinas remotas
estd disponivel também junto com estes cadernos, e os
principios e os topicos abordados em todas as atividades
permanecem os mesmos.




ASPECTOS TEORICOS
SOBRE REDES COMUNITARIAS




O primeiro dia das oficinas hormalmente é uma apresentacgao
dos/as envolvidos/as no projeto e conta com atividades e
dinamicas para o conhecimento das pessoas, dos locais, dos
contextos e das expectativas. E importante o processo de escuta,
de visdo comunitdria e de interacao entre os/as participantes para
que se crie um ambiente de confianga, aberto e acolhedor para
discussoes sobre o planejamento das atividades.

Igualmente, abordamos aspectos relevantes da nossa atuacao
institucional, como a missdao da ARTIGO 19 em defender a
liberdade de expressao, o acesso a informagao e os demais
direitos humanos. Neste sentido, sdo apresentados principios
que envolvem a luta por mais direitos, por cidadania e pela
transformacao social por meio deumainteragdo saudavel com
astecnologias.




O segundo dia da oficina tem um foco tedrico e apresenta os
conceitos de funcionamento de uma Rede Comunitaria.
Abordam-se aspectos iniciais de organizacao e manutengao da

rede, respondendo a questbes como:

Do que se trata uma Rede Comunitaria?

Quais asvantagensde se conectar ou ndo ainternet?
Como a comunidade pode se organizar para iniciar o
projeto?

Quaissao osobjetivoscomarede?

Quem estara envolvido/a no projeto?

Como encontrar uma localidade de atendimento e
instalagao darede?

Como sustenta-la?
Comoregulariza-la?

O que é necessario para monta-la?

A ideia é possibilitar que os participantes compreendam os
potenciais e limites de projetos de Redes Comunitarias. Todas
as questdes expostas acima sao trabalhadas nos volumes
seguintes destes Cadernos de Redes Comunitarias.




A diversidade dos grupos atendidos e de seus objetivos com
uma Rede Comunitaria requer que o trabalho de organizacao
das oficinas se adapte a cada situacao. Antes da chegada ao
local da oficina, é feita uma analise do contexto por parte da
ARTIGO 19, de forma a direcionar os conteudos que serao
apresentados durante a formacgdao. Portanto, o didlogo com o
grupo se inicia semanas ou até meses antes da realizacao da
oficina. Durante esse periodo e no primeiro dia da oficina,
buscam-se recolherinformagdesrelativas a:

Uma Rede Comunitaria pode servir
aos mais diversos propésitos e/ou
necessidades de um grupo de pesso-
as. Para alguns, arede podera serum
modelo de conexao a internet mais
econdmico; para outros, um canal
préoprio de comunicag¢do sem acesso
a internet, ou ainda um meio de
troca de informacoes e conhecimen-
tos produzidos na localidade. A ideia
é apresentar possibilidades técnicas
ecombina-lasaosdesejosdo grupo.
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CONDICOES
GEOGRAFICAS

E DE RELEVO
DO LOCAL
PRETENDIDO
PARA A
INSTALACAO

CONDIGOES DE
PROVIMENTO

DE INTERNET DE
BANDA LARGA
NA REGIAO

Para a montagem de uma rede, é
necessario realizar uma analise
detalhada do local em que os
equipamentos serao instalados para
que a funcionalidade da rede seja a
melhor possivel. Por essa razao, mesmo
antes da chegada ao local, a ARTIGO 19
requisita ao grupo que recebera a
atividade informacdes sobre
caracteristicas de relevo da regiao.

Se a intencao for a conexao a internet,
a ARTIGO 19 pesquisa, com os repre-
sentantes do grupo, opc¢des para a
contratacdao de um link de internet
antes da realizacao da oficina.



Antes da oficina, a ARTIGO 19
analisa as plantas ou outros
documentos das edificacoes
que abrigarao os equipamentos
da rede, para determinar a
melhor localizacao para o servi-
dor e os roteadores da rede.

Aqui, busca-se compreender a reali-
dade local, se ha liderancas comuni-
tarias, comerciantes locais, técni-
cos/as de informatica, pessoas com
inser¢cao no poder publico, membros
de organizac¢des ndo governamentais,
provedores de internet locais. Perfis
como esses, entre outros, podem faci-
litar a implementacao da rede das
mais diversas maneiras (auxilio finan-
ceiro, mao de obra, convénios com o
setor publico, projetos sociais etc.).




A ARTIGO 19 recomenda que seja
estabelecida uma associacao para a
criacdao da rede (ou que ela seja
desenvolvida por uma associacao ja
existente), de modo a facilitar a divi-
sao dos custos de instalacdo e manu-
tencédo e manter um ambiente em
que as decisoes sobre os rumos do
provedor sejam tomadas coletiva-
mente, bem como evitar uma possi-
vel personalizacédo do esforgo coleti-
vo. Mais informacoes sobre a criagcao
de uma associagao podem ser
encontradas no volume “Planeja-
mento” dos Cadernos de Redes
Comunitarias.

Apods a apresentacao dos aspectos teéricos, de planejamento e
sustentabilidade da Rede Comunitaria, a ARTIGO 19 promove
uma discussdo entre os/as participantes sobre suas impressdes,
planos e comentarios sobre a primeira parte da oficina.




MONTANDO A REDE



No segundo e no terceiro dias da oficina sao realizadas ativida-
des que combinam teoria e pratica. O passo a passo da instala-
cao esta disponivel no volume “Aspectos Técnicos” dos Cader-
nos de Redes Comunitarias. Aqui, realiza-se uma descricao de
como as atividades serao desenvolvidas no decorrer da oficina.

A ARTIGO 19 conta com um kit basico de montagem de uma
Rede Comunitaria que leva a todas as oficinas e que possibilitaa
capacitacgao pratica, independentemente de o grupo ja ter con-
seguido comprar os equipamentos préprios ou nao.

Durante essas atividades, os participantes terdo acesso a diver-
sos conteudos, taiscomo:

'I Roteadores, servidores, antenas
direcionais, cabos de rede, fibra
QUAIS 6ptica, switches, sdo todos nomes de
EQUIPAMENTOS equipamentos que podem ser
SAO NECESSARIOS necessarios para o funcionamento
PARA FAZER A de uma Rede Comunitaria. Esses
REDE FUNCIONAR? equipamentos estdo explicados no

volume “Aspectos Técnicos” desta

publicacao.
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QUAIS CONCEITOS
DE REDES SEM FIO
SAO IMPORTANTES
PARA MELHOR
COMPREENDER A
FUNCIONALIDADE
DO SERVICO?

3

INSTALACAO E
CONFIGURAGAO
DO SISTEMA DOS

DISPOSITIVOS

DE REDE

Sao apresentados conceitos basicos
de redes informaticas, possiveis
topologias de rede e conceitos
basicos de seus funcionamentos.

Em um terceiro ponto, o facilitador
apresentara o sistema (a integracao
entre softwares e firmwares) neces-
sario para a montagem da rede e
realizara todos os procedimentos
elementares junto com os partici-
pantes, de modo que todos os rotea-
dores e o servidor passem a constituir
uma rede funcional.




q Assim que a rede se tornar funcional,
o facilitador apresentard uma série

INSTALACAO de aplicagbes passiveis de serem
DE SERVICOS E instaladas, como, por exemplo, ferra-
APLICATIVOS mentas para trocas de mensagem,
LOCAIS armazenamento de arquivos com-

partilhados, redes sociais, redes de
trocas, ambiente de formacao onli-
ne, ferramentas para a realizacao de
chamadas telefénicas (VolP)etc.

Em suma, o principal objetivo dessa segunda parte da oficina é
propiciar uma aprendizagem direta dos/as participantes, de
modo que o facilitador demonstre os procedimentos de
maneira inicial e, posteriormente, instrua os/as participantes a
realizar os procedimentos por si mesmos/as.




PRINCIPIOS



A partir das oficinas de montagem de Redes Comunitarias, a
ARTIGO 19 visa trabalhar junto com as comunidades, instrui-las e
capacita-las para que possam fortalecer as relagées comunitarias
e o territério por meio da liberdade de expressao e das tecnologias
digitais. Nosso objetivo é compartilhar com elas todas as informa-
¢Oes necessarias para que sejam autossuficientes no planejamen-
to e na manutencgéao dessas redes e, assim, consigam fortalecer
suas lutas, demandas e direitos.

Em nossos principios, reproduzidos nas atividades, apoiamos o
cuidado com as diferengas e a promoc¢éao da igualdade dentro
da diversidade, fortalecendo a equidade de género, raga e clas-
se, além de promover os principios de direitos humanos como
referéncia central para a busca da transformacao social.

A ARTIGO 19 disponibiliza os equipamentos préprios para
demonstrar aos participantes os detalhes da configuragao e da
montagem da rede, propiciando a experiéncia pratica ja no
primeiro contato com o tema. Assim, esperamos que as pessoas
sejam estimuladas a prosseguir com o projeto de instalacao de
uma Rede Comunitdriaemsuas localidades.

O material a seguir & o compilado das informacdes que sao ofe-
recidas nas redes, dividido em cadernos tematicos, compreen-
dendo as fases de “Planejamento”, “Regularizacao”, “Aspectos
Técnicos” e “Politicas Publicas”, além do material do curso a dis-
tancia preparado por nés, em que se podem encontrar materia-
is e atividades relacionados a instalacdo de Redes Comunitari-
as. Esperamos que tenham uma boa leitura e que aproveitem o
material.
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