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Governo federal deve mais e melhores explicagdes a sociedade
sobre ataques digitais

Desde a madrugada da ultima sexta-feira, 10 de dezembro, bases de dados publicas do
Ministério da Saude estdo indisponiveis na internet. Sao informagdes fundamentais para
saude publica e resposta a pandemia, como os dados da vacinagdo contra a covid-19,
internacdes e obitos devido a covid-19 e outras doencgas respiratoérias.

Ha quatro dias, o Ministério da Saude nao fornece detalhes sobre o que de fato aconteceu,
limitando-se a usar termos genéricos como “incidente”. Tampouco oferece mais do que
declaracdes de que “esta atuando com a maxima agilidade” e que as plataformas seréo
“restabelecidas o mais rapido possivel”’, embora assequre que ndo houve perda de dados.

Deixar a sociedade brasileira as escuras € omissdo grave das autoridades. A falta de
transparéncia sobre o ocorrido vem somar-se a outras graves consequéncias do "incidente":
a impossibilidade de cidaddos atenderem a exigéncias locais e internacionais de
comprovarem que estdo imunizados; o grave comprometimento do acompanhamento do
Plano Nacional de Imunizagao; e a desconfianga dos cidaddaos com relagdo a seguranga de
seus dados.

Um pouco mais de informagdes vem apenas da Policia Federal, segundo a qual os bancos
de dados de sistemas do Ministério ndo chegaram a ser criptografados e que se tratou de
um “incidente de seguranca cibernético no ambiente de nuvem publica (AWS)”".

O ambiente ao qual a PF se refere € um servico privado (Amazon Web Services) contratado
via pregao eletrbnico pelo governo federal para armazenamento de dados ndo s6 do
Ministério da Saude, mas de outros 6rgaos federais - que fambém sofreram ataques nesta
segunda-feira (13).

Até o momento, ndo se sabe:

- Qual foi de fato o incidente? Mais especificamente: houve invasao dos sistemas ou
da nuvem do Ministério? Os dados foram copiados por alguém? Houve
redirecionamento de DNS? A vulnerabilidade explorada esta no servigo de nuvem
contratado para armazenar os dados?

- Que medidas especificas estdo sendo tomadas pelo Ministério da Saude para
restabelecer os sistemas e evitar a repeti¢gdo do incidente?

- Qual é o prazo estimado ou previsto para o restabelecimento dos sistemas,
expresso em data e horario precisos (e atualizados diariamente, caso ndo sejam
cumpridos)?

Em uma ocorréncia de tamanha gravidade, a transparéncia sobre as causas,
consequéncias e as providéncias tomadas para soluciona-la é crucial. Sem isso, abre-se
espaco para especulacdes e incertezas que s6 aprofundam a crise sanitaria. Em paralelo,
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ficou exposta a vulnerabilidade do sistema de salvaguarda de dados pessoais de cidadaos
e cidadas - uma clara violagao do direito a privacidade da populagao.

As organizagbes que compdem o Forum de Direito de Acesso a Informagdes Publicas,
coalizdo dedicada a defesa da Lei de Acesso a Informagdo e da transparéncia publica,
exigem que o governo federal, em especial o Ministério da Saude, preste mais e melhores
informacgdes sobre o ataque sofrido para toda a sociedade.
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