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NOTA TECNICA E POSICIONAMENTO DA ARTIGO 19

ACERCA DA PEC 135/2019 E DAS TECNOLOGIAS DO VOTO

Contexto:

As urnas eletrénicas, utilizadas no Brasil desde 1996, representaram um grande avango para a
democracia brasileira. O amplo histérico de fraudes eleitorais, quando da utilizagao de votacao
manual de cédulas em papel, deixou marcas profundas na cultura politica do pais. Assim, a
diminuicdo da intervencdo humana neste processo foi um passo importante para o
fortalecimento da democracia e realizacdao de pleitos mais seguros, confidveis e integros,
contribuindo para a construcdo de uma percepcdao em geral positiva por parte da opinidao
publica. Desde a implementacao das urnas eletronicas, ndao ha evidéncia ou comprovacgao de
que tenha havido fraude no sistema eletrénico de modo a alterar o resultado advindo da
expressao popular pelo voto.

A complexa arquitetura das eleigdes brasileiras, ademais, impde diversos desafios do ponto de
vista logistico, juridico, legislativo, operacional e politico, de maneira que o relevante papel do
Tribunal Superior Eleitoral (TSE), bem como seus esforgos em relagdo a integridade das
eleicbes brasileiras e a organizagao dos pleitos, devem ser reconhecidos.

E importante também notar que, desde sua implementagéo, as urnas eletrénicas vém sendo
objeto de debates, auditorias, pesquisas e testes de seguranga, incluindo apontamentos sobre a
necessidade de medidas constantes para aperfeicoar suas caracteristicas técnicas. O
reconhecimento e o suporte a estas iniciativas sdo de extrema importancia para que as
autoridades politicas e eleitorais subsidiem o planejamento de passos no sentido das melhores
praticas em tecnologias eleitorais. As eleicdes municipais de 2020" mostraram que ndo s&o
poucos os desafios a serem enfrentados.

Em setembro de 2019, a deputada Bia Kicis (PSL-SP), apresentou a Proposta de Emenda a
Constituicdo 135/2019, que “Acrescenta o § 12 ao art. 14, da Constituigdo Federal, dispondo
que, na votagao e apuragao de eleigdes, plebiscitos e referendos, seja obrigatéria a expedicao
de cédulas fisicas, conferiveis pelo eleitor, a serem depositadas em urnas indevassaveis, para
fins de auditoria”. Em maio de 2021, o presidente da Camara dos deputados Arthur Lira

' Nas eleicbes de 2020 os computadores do Tribunal sofreram tentativa de ataque cibernético e houve
uma demora maior que o usual na processo de totalizagéo, o que fez com que o TSE emitisse uma Nota
Tecmca de esclaremmento narrando [ ocorr|do
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constituiu uma Comissao Especial para analisar o tema. O relatério e substitutivo elaborado por
Filipe Barros (PSL/PR), relator da comisséo, publicado em 28 de junho de 2021, ainda sera
votado pela comissao.

Em funcao da grande mobilizagao por parte da parlamentar propositora da PEC e também pelo
alto engajamento de sua base politica no tema, o assunto se apresentou intensamente ao
debate publico e vem sendo abordado por diversos setores, frequentemente sem os cuidados e
detalhamento que merece. Desta maneira, é necessario que as partes legitimas e interessadas
no processo se mobilizem para a construgcdo de um debate amplo, bem planejado e
transparente sobre a seguranca, auditoria, evolugcao e confiabilidade do sistema eletronico de
votacgao, evitando que as discussdes sejam feitas de maneira superficial e imatura.

Nas ultimas semanas, a retérica inflamada do presidente Jair Bolsonaro, que vem fazendo
constantes ameacgas ao processo eleitoral, afirmando que s6 reconhecera os resultados das
urnas se houver “eleigoes limpas”, contribui para a degradagao do debate sobre o tema
eleitoral. Os constantes ataques as instituicoes, a perda de apoio popular e dentncias graves
contra seu governo, somadas a sua conhecida tendéncia antidemocratica, levam o presidente
a transformar o que deveria ser um amplo debate técnico e politico em um subterfigio para o
que parece ser uma investida contra as eleicoes de 2022. A responsabilidade sobre o
impedimento do dialogo e pela falta de seriedade sobre como o tema vem sendo debatido
recaem majoritariamente sobre o presidente. Sua posi¢ao nao é somente uma ameacga grave a
democracia como também polui a discussao sobre o sistema eleitoral brasileiro e move um
debate relevante para o campo do golpismo e da violagao a democracia.

Deve-se destacar que o sistema de votacdo brasileiro atual é completamente eletronico. O
chamado “voto impresso” ja foi testado no pais em 2002, devido a lei anterior que o instituiu
(Lei n° 10.408/2002%). Apds a experiéncia, que apresentou diversos problemas e desafios,
descritos em relatério elaborado pelo TSE;* o Congresso Nacional revogou a respectiva lei,
promulgando nova norma instituindo o registro digital do voto (Lei n°® 10.740/2003*). Uma outra
tentativa ocorreu em 2009, quando da promulgacéo da Lei 12.034/2009° determinando que a
urna eletrénica imprimiria um numero de identificagao do voto associado a assinatura digital do
eleitor, 0 que ja valeria para as eleicoes de 2014. Em 2011 o Supremo Tribunal Federal

2 BRASIL. Lei n° 10408, de 10 de janeiro de 2002. Disponivel em:;
https://www.planalto.gov.br/ccivil 03/leis/2002/L10408.htm. Acesso em: 18 jun. 2021.

3 TRIBUNAL SUPERIOR ELEITORAL. Relatério das Eleicbes de 2002. Brasilia: Senado Federal, 2003.
Disponivel em:
https://www.justicaeleitoral.jus.br/arquivos/tse-relarorio-resultado-eleicoes-2002/rybena_pdf?file=https:

www.justicaeleitoral.jus.br/arquivos/tse-relarorio-resultado-eleicoes-2002/at_download/file. Acesso em:

18 jun. 2021.
4 BRASIL. Lei n° 10740, de 1° de outubro de 2003. Disponivel em:

https://www.planalto.gov.br/ccivil _03/leis/2003/110.740.htm. Acesso em: 18 jun. 2021.
° BRASIL. Lei n° 12034, de 29 de setembro de 2009. Disponivel em:

https://www.planalto.gov.br/ccivil 03/ ato2007-2010/2009/lei/I12034.htm. Acesso em: 18 jun. 2021.
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suspendeu a medida e, em 2013, confirmou a sua inconstitucionalidade.® Por fim, a
minirreforma eleitoral de 2015 (Lei n® 13.165/2015’) aprovou novamente dispositivo que institui
a impress3o de registro fisico do voto, sendo que este foi também declarado inconstitucional®
pelo STF em 2020.

Em relagdo ao panorama internacional, a base de dados mantida pela International Institute for
Democracy and Electoral Assistance (IDEA) indica que, dos 178 paises participantes da
pesquisa, 17 fazem uso de urnas eletrénicas (Direct Recording Electronic voting machines -
DREs), 10 promovem algum tipo de votagdo online, 9 utilizam scanners 6pticos e 4 utilizam
maquinas de impressdo de cédulas.’

O problema:

Apesar da implantagcdo de medidas de seguranca, todo sistema tecnoldgico eletrénico ou
digital é passivel de algum tipo de interferéncia indesejada, falha ou fraude. Os esforgos pela
garantia de seguranca, por testes e auditorias transparentes e pela confiabilidade no processo
eleitoral devem ser constantes, participativos, abertos e cuidadosamente planejados. Isso
incentiva o debate para que as melhores praticas e tecnologias possam ser gradualmente
implementadas para garantir a integridade e inviolabilidade da livre manifestagao da expressao
politica.

O fortalecimento de medidas constantes de analise técnica, revisao periodica, aprimoramento
de mecanismos de auditoria e escrutinio publico, além da adequagéo do sistema eletronico e
informatico exigem esforgos de pesquisa, avaliagdo e testes que ndo podem nem devem ser
realizados sem planejamento, consultas publicas a especialistas e um intenso processo de
escuta dos agentes interessados no fortalecimento da democracia. Isso se mostra necessario
pois o ecossistema das eleicbes e das tecnologias do voto deve ser observado e traduzido
dentro de um contexto social, legislativo, econémico, cultural e politico brasileiro. A tecnologia é
uma relagao cujas partes decisivas para a implementagao estao nos contextos sociais.

Por isso, qualquer medida que proponha uma alteragao significativa no processo eleitoral e que
ignore ou rejeite os cuidados e procedimentos que sdo os padrdes de seguranga atuais pode
representar um risco ao processo como um todo. Ademais, a instabilidade politica pela qual

® BRASIL. Supremo Tribunal Federal. Agdo Direta de Inconstitucionalidade n°® 4543. Disponivel em:

https://portal.stf.jus.br/processos/detalhe.asp?incidente=4019347. Acesso em: 18 jun. 2021.
" BRASIL. Lei n® 13.165, de 29 de setembro de 2015. Disponivel em:

https://www.planalto.gov.br/ccivil 03/ _ato2015-2018/2015/lei/I13165.htm. Acesso em: 18 jun. 2021.

8 BRASIL. Supremo Tribunal Federal. Agdo Direta de Inconstitucionalidade n° 5889. Disponivel em:

https://portal.stf.jus.br/processos/detalhe.asp?incidente=5346547. Acesso em: 18 jun. 2021.
® INTERNATIONAL INSTITUTE FOR DEMOCRACY AND ELECTORAL ASSISTANCE (IDEA). If e-voting is

currently being used, what type(s) of technology used? Disponivel em:
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passa o pais, com fortes tragos de intengcdes antidemocraticas, torna nao recomendavel a
realizacdao de modificacbes tao relevantes em um processo central para a continuidade do
Estado Democratico de Direito.

Igualmente, se mostra inviavel a realizacdao de um debate saudavel sobre o tema com os prazos
estabelecidos para o cumprimento da modificagao proposta pela PEC 135/2019. Um processo
de adequacgao, atualizagcdo e aprimoramento das tecnologias deve contar com um
planejamento extremamente bem debatido e articulado, sob o risco de tais proposicoes
servirem para finalidades opostas as inicialmente imaginadas. Desafios de ordem
administrativa como a licitagdo para aquisicbes de tecnologias e preparagcao adequada de
pessoal ou ainda problemas de ordem operacional, como a adequag¢ao maquinica a realidade
geografica e social brasileira ou o planejamento para a custédia dos registros fisicos,
necessitam de tempo e debate para serem realizadas da melhor maneira.™

0 desafio:

A garantia de seguranga de um sistema puramente eletrénico esta centrada apenas em um
processo de certificagcdo dos padrdes acordados e em medidas de seguranga rigidas que
evitam violagGes da integridade do sistema de votagdo''. Um registro independente serviria,

10 Os processos de mudanga nas tecnologias do voto sdo normalmente feitos de maneira gradual e

compreendem uma série de testes e pesquisas para sua Vviabilizacdo. O site
https://verifiedvoting.org/verifier/#mode/navigate/map/ppEquip/mapType/normal/year/2020 mostra a
evolucao dessas mudangas nos processos eleitorais dos estados estadunidenses.

" De acordo com o TSE, a urna eletronica brasileira possui cerca de 30 camadas de seguranga que
protegem os sistemas de tentativas de invasdo. Ademais, o processo de votagdo conta com 9 fases de
auditoria: 1) Fiscalizagdo do desenvolvimento dos programas utilizados nas eleigbes por mais de 15
instituicbes 6 meses antes das eleigbes; 2) Testes Publicos de Seguranga: a urna e os programas sdo
submetidos a ataques para verificar vulnerabilidades. Isso é feito por técnicos de computagao, hackers,
Policia Federal, Partidos Politicos etc.; 3) Cerimonia de Assinatura e Lacragdo: o software utilizado pelas
urnas é assinado digitalmente pelo presidente do TSE e outras autoridades e, entdo, é blindado,
assegurando a sua integridade; 4) Confirmagdo das assinaturas digitais no ambito dos Tribunais
Regionais Eleitorais por Partidos Politicos, Ministério Publico, OAB entre outros interessados; 5) Teste de
integridade: na véspera da eleigdo sado sorteadas cerca de 100 urnas pelo Brasil que serao testadas por
uma empresa de auditoria independente. O teste ocorre durante o domingo de eleigdo; 6) Emisséo da
Zerésima: antes do inicio das eleigbes, em cada segdo eleitoral, faz-se a impressdo da Zerésima,
documento publico que garante a ndo existéncia de votos na urna; 7) Boletim de Urna: é um documento
que registra os votos que cada candidato/a recebeu e os votos nulos e brancos. Ele é impresso antes do
envio dos resultados ao TSE e sdo afixados na porta das segdes eleitorais; 8) Comparagdo dos
resultados divulgados pelo TSE com os boletins de urna divulgados ao final da votagdo através de
aplicativo préprio do TSE; 9) Registro Digital do Voto (RDV): apds as eleigdes, qualquer Partido Politico
pode requisitar em até 100 dias o RDV para fazer sua contagem de forma automatizada com seus
softwares particulares. Para mais detalhes sobre os processos de autoria da urna eletrénica brasileira, cf.
video do TSE:


https://verifiedvoting.org/verifier/#mode/navigate/map/ppEquip/mapType/normal/year/2020
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portanto, para a detecgao de possiveis alteragoes realizadas no sistema e para que o eleitor
tenha a possibilidade de conferir que o voto registrado esta alinhado a sua vontade.

As tecnologias mais avancadas' no campo das urnas eletrbnicas contam com sistemas
independentes de software'™. Essa independéncia, que pode ser materializada a partir do
registro fisico do voto, funciona como um recurso util no sentido de oferecer confianga ao
eleitor e promover mecanismos de verificagdo em caso de falseabilidade ou interferéncias
externas no sistema eletronico’

Caso ocorresse qualquer falha ou o sistema eletronico fosse explorado por agente interno,
modificagées no software poderiam passar despercebidas e, eventualmente, causar alteracao
nos resultados. Tendo em vista que o registro eletrénico do voto é feito somente pelo préprio
software da urna, um eventual processo de recontagem nado contaria com uma amostragem
independente para dupla verificagao.

Cabe destacar que a implementagao de um registro fisico do voto nédo se trataria do retorno a

https://www.youtube.com/watch?v=Yu5MvFVO4NU&Iist=PLIjYw1P54c4xFJWtAfek_UXRIUgQqQ_si&index

=9.
12 GAMBHIR, Raj Karan; KARSTEN, Jack. Why paper is considered state-of-the-art voting technology. Brookings.
[s.l.]. 14 ago. 2019. Disponivel em:

: ki

Acesso em: 15 jun. 2021; ARANHA, Diego F.; GRAAF, Jeroen van de The Good the Bad and the Ugly: two decades of
e-voting in brazil. IEEE Security & Privacy, [S.L], v. 16, n. 6, p. 22-30, nov. 2018. Institute of Electrical and Electronics
Engineers (IEEE). http:/dx.doi.org/10.1109/msec.2018.2875318; ZETTER, Kim. The crisis of election security. The
New York Times. [s.l.]. 26 set. 2018. Disponivel em:

J//www.nytim m/2018/09/26/magazine/election- rity-crisis-midterms.html. Acesso em: 15 jun. 2021.
13 Segundo Rivest e Wack, um sistema pode ser considerado independente de software, se, “apds a
consideragdo de seu software e hardware, permitir o uso de quaisquer procedimentos eleitorais necessdrios para
determinar se o resultado da elei¢édo é preciso, sem a necessidade de confiar que o software do sistema de votagao
esta correto. Os procedimentos eleitorais podem incluir aqueles realizados pelos eleitores no decurso das votagdes
ou, no caso de leitura 6ptica e VVPAT, podem incluir procedimentos oficiais eleitorais, como auditorias pds-eleitorais.”
(RIVEST, Ronald L.; WACK, John P. On the notion of ‘software independence’ in voting systems. Philosophical
Transactions Of The Royal Society A: Mathematical, Physical and Engineering Sciences, [s.l], v. 366, n. 1881, p.
3759 3767 6 ago. 2008. The Royal Socnety Disponivel em:

. il.mi i i i Acesso

em O7Jun 2021)

Nesse sentido, deve-se destacar que i) o desenvolvimento de cédigos de software de forma correta e segura
para elei¢cdes é uma tarefa dificil. Sua complexidade, que geralmente abrange milhdes de linhas de cddigo, faz com a
existéncia de erros de digitacdo ou de instrugdes seja bastante provavel devido aos préprios limites da capacidade
humana; ii) sistemas eletronicos estdo sempre vulnerdveis a ataques, tanto ao software quanto ao hardware.
Exemplo disso seria a possibilidade de as urnas serem programadas para mostrar um resultado ao eleitor enquanto
registra um resultado diferente na tabulagdo. A recontagem neste sistema utilizaria 0 mesmo software defeituoso
para reclassificar os mesmos resultados, porque os registros primdrios da votagdo sdo armazenados na memoria do
computador; iii) mesmo que o software seja extensamente testado antes do pleito, devido a sua complexidade, isso
ndo quer dizer que todas as vulnerabilidades foram encontradas. Ademais, ndo ha garantia de que ele seja
exatamente o mesmo que esta presente nas urnas no dia das eleigdes.


https://people.csail.mit.edu/rivest/RivestWack-OnTheNotionOfSoftwareIndependenceInVotingSystems.pdf
https://www.brookings.edu/blog/techtank/2019/08/14/why-paper-is-considered-state-of-the-art-voting-technology/
http://dx.doi.org/10.1109/msec.2018.2875318
https://www.nytimes.com/2018/09/26/magazine/election-security-crisis-midterms.html
https://www.youtube.com/watch?v=Yu5MvFVO4NU&list=PLljYw1P54c4xFJWtAf6k_UXRlUqQqQ_si&index=9
https://www.youtube.com/watch?v=Yu5MvFVO4NU&list=PLljYw1P54c4xFJWtAf6k_UXRlUqQqQ_si&index=9
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utilizacao de cédulas em papel para a votagao. A votagao continuaria sendo realizada por urnas
eletrdnicas, que podem contar com um registro fisico de votacao, a ser depositado em uma
urna indevassavel e sem qualquer contato com o/a eleitor/a, que nao levaria qualquer
comprovante deste voto para casa.

Ressalta-se, entretanto, que a implementagcdao de um registro independente do voto gera
diversos outros desafios que ndao podem ser resolvidos de forma satisfatéria em um curto
espaco de tempo. Pode-se citar, como exemplos, a realizagdo de licitagao para a compra de
novos equipamentos; a realizacao de testes nestes equipamentos; a custddia das urnas com os
registros fisicos; a maior intervengao humana; o treinamento de pessoal; e o estabelecimento
de regras de auditoria de risco limitado, que determinariam a porcentagem de registros fisicos
que seriam contados para a comparagdo com o registro eletrénico’ e que serviriam para
reduzir a judicializacao.

Ademais, o enfrentamento aos desafios do uso de tecnologias em processos eleitorais nao
pode ser imposto por manobras e retdricas politicas ou de propaganda ideolégica. Ao
contrario, deve incentivar um amplo debate e se basear em evidéncias cientificas que
permitam um caminho seguro e confiavel no sentido da adogao de mecanismos de
participagao social e transparéncia no contexto do sistema eletronico e digital das eleigoes.

No sentido de um debate qualificado para a resposta aos desafios que nosso sistema eleitoral
apresenta, ha que se compreender, discutir e avaliar uma série de fatores. O caminho para uma
resolugdo harmodnica e acordada dos passos necessarios para um debate sélido e definitivo
para as tecnologias do voto deve, assim, levar em consideragao:

a) a intensificagdo das ameagas digitais e tentativas de ataques maliciosos a sistemas
informaticos de individuos e instituicdes publicas e privadas;

b) a evolucdo de procedimentos de transparéncia, auditoria cruzada, conferéncia do voto
e confiabilidade do eleitor, além da disponibilidade de diferentes tecnologias e solugdes que
permitam testes de seguranga, andlises de risco e verificagdo dos codigos utilizados pelos
sistemas

c) a complexidade da adaptacédo dos eventos eleitorais a realidade geografica, cultural,
social, federativa e legal do pais;

15 A Auditoria de Risco Limitado é utilizada em diversos paises para a comparagéo entre o resultado produzido
pelo registro eletronico e o registro fisico dos votos. Este é um método interessante, pois possibilita que nédo seja
necessaria a contagem manual de todos os votos para se ter certeza do resultado de uma eleigéo, o que diminui a
intervengdo humana e o gasto de tempo e dinheiro. O nimero de votos que precisam ser contados manualmente
depende da margem de vitéria no pleito que estd sendo auditado. Cf. RISK-LIMITING AUDITS. Disponivel em:
https://risklimitingaudits.org/. Acesso em: 15 jun. 2021 e LOVATO, Jerome. Risk-Limiting Audits — Practical
Application. [s.L]: u.s. Election Assistance Commission, 2018. Disponivel em:
: ao es/e P i jcati
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o.pdf. Acesso m 25 maio 02.



https://www.eac.gov/sites/default/files/eac_assets/1/6/Risk-Limiting_Audits_-_Practical_Application_Jerome_Lovato.pdf
https://www.eac.gov/sites/default/files/eac_assets/1/6/Risk-Limiting_Audits_-_Practical_Application_Jerome_Lovato.pdf
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d) a preparagdo técnico-administrativa necessaria das instituicdes, setores e atores
envolvidos nas elei¢cdes, notadamente servidores publicos, érgaos da justica eleitoral e partidos
politicos;

e) procedimentos juridicos e legislativos democrdticos e participativos para o
estabelecimento de normas, padrdes, regras e diretrizes no sentido da realizagao de alteragdes
do sistema de voto;

f) adequacdo e planejamento de custos e recursos necessdrios para adaptagdes
seguras e robustas, de modo a nao haver riscos de falhas técnicas ou humanas no processo
causadas por auséncia de recursos ou pessoal qualificado envolvidos nesses processos.

g) Novas fronteiras tecnolédgicas de participagdo e decisdo politica, de modo a fomentar
a sociedade a utilizar as tecnologias de comunicagcdo e informacao para garantir direitos,
manifestar sua vontade e expressar suas opinides e convicgdes politicas de maneira livre,
legitima e confiavel

Posicionamento:

O debate corrente sobre “voto impresso e auditavel”, que mais recentemente migra sua retorica
para uma demanda irrealizavel de “contagem publica dos votos” é, em sua esséncia, uma
simplificagcdo perigosa dos debates técnicos, politicos e civicos que ja ocorrem e que devem
ser realizados de maneira ordenada e baseada nas melhores praticas e pesquisas no campo
das tecnologias eletrénicas e digitais e da ciéncia politica. Muitas vezes, esses termos e frases
de efeito induzem a interpretagdes equivocadas e nao sdo adequados aos debates que
pesquisadores vém travando a respeito do aprimoramento dos processos eleitorais no Brasil.

A discussao acerca da melhoria do sistema e a busca pelas melhores praticas é legitima e
importante. Questionar, debater, estudar e conhecer o tema da votagao eletrénica ndao pode, no
entanto, significar a promogao do descrédito no trabalho das instituicdes politicas e juridicas e
nem contestar a seriedade de seus quadros e servidores. Pelo contrario, esse debate
representa um reconhecimento de seu esforgco e um chamado necessario pela colaboragao
pela continuidade aprimorada da votagao eletronica e da participagao politica democratica.
Sem isso, corremos o sério risco de sofrer a repeticdo do triste histérico de rupturas
democraticas no Brasil ou reproduzir episédios preocupantes recentes, como o ocorrido nos
Estados Unidos da América.’®. A apropriagdo do tema por partes de forgas democraticas deve
forcar a necessidade de o debate ser guiado por um espirito de boa-fé, fundamentado em
evidéncias cientificas, calcado na democracia e no Estado de Direito, além de ser realizado de
maneira democratica e popular.
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Para isso, é necessario que todo debate neste sentido seja feito de forma aprofundada e conte
com protagonistas diversos, plurais e representativos, de modo a isolar o risco de ruptura
democratica com justificativa em tecnologias de votacao. Adicionalmente, este debate deve vir
acompanhado de um amplo e planejado processo de informagao, esclarecimento e
publicizagcdo, que seja compreensivel para a sociedade como um todo e possivel de ser
acompanhado, consultado e acrescido de sugestdes, ideias e perspectivas. Esses cuidados e
medidas ndo parecem estar presentes no atual estado do debate que vem ocorrendo no Brasil.

O caso da PEC 135/2019" e das demandas atuais pelo “voto impresso e auditavel”, além de se
alinhar a uma falsa narrativa de fraude'® e tentativa de deslegitimacdo do sistema eleitoral
brasileiro, vem em momento extremamente perigoso para a democracia brasileira. A postura de
seus defensores ndo parece estar relacionada a uma preocupag¢ao com a melhoria do sistema
eleitoral brasileiro, mas sim com a identificagdo de subterflgios para minar a credibilidade do
processo eleitoral, desacreditar o trabalho das instituicdes e perturbar a realizagao das eleigdes
de 2022.

A PEC proposta esta sendo discutida no Congresso Nacional as pressas e sem um
compromisso real com a comunicagao de alto nivel a todos os atores interessados sobre suas
caracteristicas e eventuais impactos para a democracia brasileira. Nao obstante o TSE ja ter se
pronunciado acerca da impossibilidade da implementagao do novo sistema para as elei¢goes de
2022" e diversos especialistas ja terem afirmado a necessidade de vérios anos para que isso
ocorra de forma segura, os defensores deste projeto afirmaram repetidamente, que somente
aceitardo os resultados das eleicdes se elas contarem com “voto impresso e auditavel"®.

De fato, algumas dessas preocupacgdes foram enderecadas pelo substitutivo elaborado pelo
deputado Filipe Barros (PSL-PR) e apresentado na Comissao Especial em 28 de junho de 2021.
O substitutivo cria diversas regras que devem ser respeitadas até regulamentacao feita por lei
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superveniente acerca da matéria, sendo duas questdes de relevante importancia. A primeira
delas é a do sigilo do voto, que sera mantido através da nao impressao de qualquer informagao
do eleitor no registro fisico do voto, assim como a impressao em separado do voto para cada
cargo (algo a ser regulamentado pelo TSE). A segunda dispde sobre a contagem dos votos, que
devera ser feita em cada secao eleitoral, imediatamente apds o término do periodo de votagao.
A custddia do voto devera ser feita pelas forgcas de seguranga publica ou forgas armadas, apds
a totalizacao dos registros na sessao. Essa ultima disposicao é especialmente preocupante por
nao levar em conta a experiéncia internacional acerca dos métodos de auditoria de risco
limitado, ja descrita neste posicionamento, o histérico brasileiro com fraudes em contagens
manuais e o risco no transporte dos registros fisicos.

Ademais, apesar de apresentar a possibilidade de implementagao gradual do novo sistema no
Brasil, o substitutivo ndo leva em conta a necessidade de um periodo teste dos protétipos e de
uma discussao mais ampla sobre a regulamentagao da matéria que deve ser feita com a maior
cautela possivel, de forma democratica e popular. A pressa na aprovagao desta proposta pode
gerar completa inseguranga sobre o novo modelo e riscos tecnoldgicos ndo antecipados.

A ARTIGO 19 ressalta a necessidade de um debate e aprimoramento continuo da tecnologia
utilizada no sistema eleitoral, alinhada com o que ha de mais avangcado e com as
especificidades sociopoliticas brasileiras. Contudo, a organizagao repudia fortemente
discursos golpistas forjados de tecnicidade. Os trabalhos sérios de inimeros pesquisadores
que se debrugcam sobre o tema nao merecem ser equalizados com proposic¢oes legislativas ou
bravatas que nao buscam outra finalidade senao a de perturbar o andamento do processo
eleitoral.

O debate sobre a tecnologia ndo pode ser apartado dos aspectos politicos e sociais, motivo
pelo qual, ao mesmo tempo em que defendemos a necessidade de um amplo e transparente
debate para criacdo de um planejamento de longo prazo, democratico e transparente para o
aprimoramento do sistema atual, refutamos veementemente o debate enviesado e simplista,
bem como a forma pela qual a PEC 135/2019 esta sendo encaminhada hoje no Brasil.



