CARTA ABERTA SOBRE PROJETO DE LEI N2 865/19
DO ESTADO DE SAO PAULO

No ultimo 19 de fevereiro, foi aprovado na Assembleia Legislativa do Estado de S3o Paulo o
Projeto de Lei n? 865/2019, que autoriza o uso de tecnologias de reconhecimento facial no
Metré e na Companhia de Trens Metropolitanos (CPTM). O texto foi aprovado as pressas, sem
transparéncia ou qualquer interlocucdo com a sociedade e setores que atuam com este tema,
complexo e controverso.

Além da falta de didlogo, o texto que aguarda sanc¢do do governador Jodo Déria (PSDB-SP) foi
simplificado em seu contelddo e abordagem, ndo sendo capaz de mitigar os riscos envolvidos e
assegurar direitos fundamentais dos milhdes de usudrios desses servigos, apresentando
problemas graves que provocam impactos negativos sobre a populagao.

O Conselho de Transparéncia do Estado de Sdo Paulo ja se manifestou contrariamente ao PL em
carta publicada em 5 de marco'. Nota Técnica? anexa a esta carta complementa com maior
detalhamento alguns dos temas em questdo e a seguir, destacamos quatro pontos a serem
observados:

1. Ignora as falhas ja conhecidas das tecnologias de reconhecimento facial

InUmeros estudos mostram que a tecnologia de reconhecimento facial possui maiores indices
de erros com publicos especificos e tende a provocar discriminacdo, especialmente em relagdo
a pessoas negras, transexuais e mulheres, levando a suspei¢des, prisdes e contrangimentos
equivocados, violacdes de Direitos Humanos e fortalecendo preconceitos e desigualdades
estruturais.?

2. Viola padrodes internacionais de Direitos Humanos

A sancdo e consequente entrada em vigor do PL contraria recomendacdo de 2019 do Relator
Especial da Organizagdo das Nagbes Unidas (ONU) para Liberdade de Opinido e Expressao, para
gue os paises suspendam a venda, transferéncia e uso de tecnologias de vigilancia - o que inclui
o reconhecimento facial - até a criagdo de marcos regulatérios alinhados aos padrdes
internacionais de direitos humanos.

! Link nota Conselho de Transparéncia do Estado de S3o Paulo -
http://www.transparencia.sp.gov.br/conselho-reune.htm|

2 Nota Técnica produzida pelo Instituto de Tecnologia e Sociedade (ITS-Rio), Laboratdrio de Politicas Publicas e
Internet (LAPIN) e Access Now.
https://lapin.org.br/2021/03/08/nota-tecnica-pelo-veto-do-projeto-de-lei-no-865-19/

® Em estudo recente do Pandptico frente ao teste realizado durante a Copa América no Maracan3, 63% das
pessoas foram identificadas incorretamente.
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O texto possibilita o uso generalizado do reconhecimento facial no Metré e na CPTM, o que
contraria as diretrizes emitidas pela Alta Comissaria para Direitos Humanos da ONU e pelo
Relator Especial da ONU para o Direito a Privacidade. Segundo os representantes, é preciso
impor limites ao uso de dados biométricos (como a imagem do rosto), devendo ocorrer quando
for absolutamente necessdrio para atingir um objetivo legitimo. Ainda assim, deve ser feito de
maneira proporcional - ou seja, de forma especifica e limitada aquele objetivo.

O uso da tecnologia ainda tende a causar um “efeito inibidor”: o receio de estar sendo vigiado
ou rastreado restringe a participacdo das pessoas em assembléias e no espago civico,
impedindo-as de se expressar sem constrangimento. O impacto negativo da tecnologia de
vigilancia para o Estado Democratico de Direito é, assim, maior do que os possiveis beneficios.

3. Contraria principios de protecdo de dados pessoais

O PL aprovado ignora as determinacdes basicas como as presentes na LGPD (Lei n2 13.709/18),
sequer faz mencdo a lei que determina as bases legais e os principios a serem seguidos para a
coleta e tratamento de dados pessoais, especialmente os sensiveis. Os cuidados deveriam ser
ainda mais reforcados por se inserirem no contexto de prestacdo de um servico publico
essencial, sobre o qual se aplicam o Cédigo de Defesa do Usudrio do Servico Publico (Lei n?
13.460/17) e o Codigo de Defesa do Consumidor (Lei n? 8.078/1990) e também os aspectos
legais quanto a protecdo da imagem de criancas e adolescentes previstas na propria LGPD, na
Constituicdo Federal e no Estatuto da Crianca e do Adolescente. A auséncia destas referéncias
basicas compromete gravemente a iniciativa.

A LGPD também exige o Relatdrio de Impacto a Protecdo de Dados Pessoais para processos de
coleta e tratamento massivo de dados. Esses estudos e documentos sdo imprescindiveis por
descreverem os processos que podem gerar riscos as liberdades civis e aos direitos
fundamentais e indicarem as medidas, salvaguardas e mecanismos que serdo adotados para
reduzir tais riscos, bem como as acdes a serem tomadas em caso de vazamentos e incidentes de
seguranga.

4. Gera grande insegurancga juridica e ineficiéncia no gasto publico

Em 2018, a Justica de S3o Paulo suspendeu o uso de tecnologias similares no transporte
publico, determinando que uma concessionaria do metr6 da capital paulista cessasse a coleta

de dados de som e imagem biométrica dos usuarios, com a justificativa de que o tratamento de

dados dessa forma atentaria contra o direito constitucional a intimidade e a vida privada, bem
como os direitos dos consumidores. Mais recentemente, em outra decisdo sobre um edital de
licitacdo para compra de cameras de reconhecimento facial, o Judicidrio determinou gue o

Metro de Sdo Paulo prestasse esclarecimentos sobre o sistema.

Dessa forma, a inseguranca juridica tende a crescer exponencialmente caso o PL seja
sancionado. Eventuais a¢des judiciais contra o uso de reconhecimento facial imposto por meio
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do PL podem levar a suspensdo de editais de licitacdo, gastos com custas processuais e, em
casos mais extremos, ao pagamento de indenizagGes e multas por erros decorrentes de falsos
positivos em reconhecimento facial ou vazamento de dados sensiveis.

Pelos motivos acima expostos, organizagdes e instituicdes que subscrevem essa carta defendem
gue o Projeto de Lei em questao seja vetado em sua integralidade pelo Governador do Estado
de Sao Paulo.
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