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1. APRESENTACAO

MARCO CIVIL DA INTERNET (LEI N° 12.965/2014)
tornou-se a principal ferramenta legal para lidar
com a dindmica do exercicio de direitos pelos cida-
daos em meios virtuais. Com efeito, a lei tem se mos-
trado essencial para a protegao e promocao da liber-
dade de expressao e o pleno desenvolvimento e uso
da internet no pais, sendo um importante exemplo de
norma progressista e positiva, inovadora em sua preo-
cupagao com a garantia dos direitos humanos online.
Entre as conquistas asseguradas com a aprovagao do
Marco Civil da Internet estao a garantia da neutralidade
darede, da privacidade dos usuarios e a isengao de res-
ponsabilidade de provedores de internet por conteudo
produzido e divulgado por terceiros. Além disso, a lei
reforgca que a liberdade de expressao é uma condigao
para o exercicio pleno do direito de acesso a internet.
Como era de se esperar, porém, ainda ha dificuldades
para a aplicagao, pela Justi¢a, de determinados direi-
tos reconhecidos pelo Marco Civil. Em relagao a alguns
destes gargalos, pode-se falar em falhas de regulamen-

tacdo, mas em diversos outros aspectos, a maior neces-

<<
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sidade é de jurisprudéncia propria, calcada nos valores
e normas maiores presentes no texto legal.

A ARTIGO 19 tem promovido a defesa da liberdade
de expressao na internet brasileira desde o inicio dos
debates sobre sua regulagao. A Lei n° 12.965/2014 foi
idealizada no ambito do Ministério da Justiga (MJ),
e a iniciativa que culminou na sua aprovacgao foi
conduzida por meio de plataforma colaborativa?, que
viabilizou a ampla participacao popular? Igualmente
inovadora foi a elaboragao de sua norma regulamen-
tadora (Decreto n° 8.771/2016)% que também contou
com a participagao ativa da ARTIGO 194

Desde a edicdo do Marco Civil da Internet (MCI), a
ARTIGO 19 tem acompanhado a sua implementagao®.
Foram langados estudos, andlises e relatérios sobre
a elaboracgao, aprovacao e implementacgao da lei e do
decreto, inclusive a partir de um site voltado para
pesquisadores’, que indica como tem se dado sua
aplicacdo e aponta recomendagdes de melhoria no
que diz respeito a garantia de liberdade de expressao.

E inegavel, também, o avanco promovido a partir da
edicdo do Decreto n° 8.771/2016, que solucionou algu-
mas incertezas em torno do exercicio de direitos por
usudrios na internet, em especial quanto a neutrali-
dade da rede e a protecgao de registros, dados pessoais
e comunicagodes privadas de usuarios da internet.

A despeito disso, ainda existe uma intensa discus-
sao legislativa sobre projetos de lei que visam alte-
rar o MCI. Até o ano de 2017, foram apresentados 166
projetos relacionados ao tema da internet, segundo
levantamento feito por pesquisadores da Universida-
de Federal do Rio Grande do Sul (UFRGS) e do Nucleo
de Informacao e Coordenacao do Ponto BR (NIC.br)".

A maior preocupacao desses projetos se refere a pu-

1./ Disponivel
em: https:./bit.
ly/2Qvakiz

2/ LEITE, George
Salomao; LEMOS,
Ronaldo. Marco
Civil da Internet.
Editora Atlas SA,
2000.

3/ Igualmente
conduzido por
plataforma
colaborativa
viabilizada
pelo MJ para
permitir ampla
colaboracao
por parte dos
diversos setores
interessados.

4/ Vide: https./
bitly/27TSod1

57/ Vide: https://
bitly/1590311,
https:/bit.
ly/2BYzemg

e https:./bit.

ly/2IFiuMa.
Acesso em

20/11/2017.

6/ Disponivel em:
https:/marcocivil.
artigoig.org/

77/ Sobre o tema,
vide: https./
bit.ly/20bykKA.
Acesso em
11/12/2017.




1. APRESENTACAO

nicao de condutas na rede (cerca de 36% do montante
analisado) - o que é preocupante, pois a internet passa
a ser vista como um sistema de controle e ndo como
um espacgo de livre convivéncia dos usuarios que in-
centive a protegao a liberdade de expressao como um
valor. Além disso, dos 166 projetos analisados pelo es-
tudo, 39 visam especificamente alterar o MCIL

A partir desse cendrio, é notério que a aprovagao do
MCI e do decreto regulamentador nao foram os ulti-
mos passos na construgao de uma rede neutra, aberta
e que garanta liberdade aos cidadaos brasileiros. Mui-
tos temas ainda surgirao no cendrio legal e precisarao
de uma regulacao. A posicao da ARTIGO 19 é a de que
os principios norteadores do MCI sdo uma base sélida
para enderecar esses novos desafios.

Da mesma forma, a jurisprudéncia sobre as disposi-
¢Oes do Marco Civil da Internet ainda esta em proces-
so de consolidagao, algo natural quando se toma em
conta a atualidade da aprovagao da lei. Muitos de seus
dispositivos legais tém sido alvo de divergéncia sig-
nificativa, ainda que s6 agora os primeiros processos

ajuizados com base no MCI estejam

alcangando os tribunais superiores.

EXISTE UMA Como exemplo, pode-se citar a
INTENSA DISCUSSAO controvérsia sobre a possibilidade
LEGISLATIVA SOBRE de bloqueio do WhatsApp e questdes

PROJETOS DE LEI QUE relacionadas a criptografia utiliza-
VISAM ALTERAR O da pelo aplicativo. A problematica
MCI. ATE 2017, FORAM é objeto de duas agbes no Supremo
APRESENTADOS Tribunal Federal (STF) — Arquicdo de
166 PROJETOS Descumprimento de Preceito Funda-
RELACIONADOS AO mental (ADPF) 403% e Agdo Direta de
TEMA DA INTERNET. Inconstitucionalidade (ADI) 5527° — e

tem como origem decisdes de primei-
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ro grau que ordenaram a suspensdo do

WhatsApp em todo o territério nacional

- O OBJETIVO CENTRAL
como forma de punigdo por suposto DO PRESENTE
descumprimento de decisoes judiciais ESTUDO CONSISTE
pelo Facebook, o que deu a origem a EM IDENTIFICAR
uma série de criticas por restricao ex- E APRESENTAR
cessiva a liberdade de expressao, além TESES JURIDICAS
de debates sobre as previsoes do Marco FAVORAVEIS A DEFESA
Civil a este respeito. DA LIBERDADE DE

Vale destacar que, neste caso especi- EXPRESSAO NA
fico, 0 Ministério Publico Federal (MPF) INTERNET

desenvolveu um papel importante. No

caso da ADPF 403 (que questionava

uma decisao de bloqueio do WhatsApp), por exemplo,
a Procuradoria-Geral da Republica (PGR) opinou que
a acao deveria ser extinta sem julgamento de mérito.
Além disso, por ocasido de Audiéncia Publica convo-
cada para discutir os dois processos, o0 MPF emitiu
posicionamento no sentido de que a suspensao do
aplicativo ndo viola os direitos a comunicacgao e a li-
berdade de expressao’®. Assim, deve-se atentar tam-
bém para outros atores do Sistema de Justi¢ca quando
se estuda essa dinamica de debates.

Diante desse cenario, é relevante a produgao e di-
vulgacao de informacgdes que possam colaborar com
a atuacao de potenciais litigantes e operadores do
direito, seja para a defesa de posicionamentos que
privilegiam a liberdade de expressao na internet, seja
para a construcao de entendimentos jurisprudenciais
favoraveis a esse direito, a fim de fortalecer e enraizar
praticas sociais e institucionais garantistas.

Nesse sentido, o objetivo central do presente estudo
consiste em identificar e apresentar teses juridicas

favoraveis a defesa da liberdade de expressao na in-

8/ Disponivel
em: https:/bit.
ly/2CvXUns

9/ Disponivel
em: https:/bit.
ly/2DXraoq

10/ O posicio-
namento pode
ser acessado
no seguinte
link: https.Z/bit.
ly/2yo0Ei7




ADPF
Arguicao de
Descumprimento
de Preceito
Fundamental

ADI
Acdo Direta de
Inconstituciona-
lidade

1. APRESENTACAO

ternet utilizadas por magistrados brasileiros na inter-
pretacao dos dispositivos do Marco Civil da Internet.
E a finalidade disso, como explicado, é a de constituir
material de apoio e suporte para a comunidade juridi-
ca e também para a condugao de advocacy sobre pa-
droes de direitos humanos de liberdade de expressao
na internet junto aos membros do Sistema de Justica.

Devido a multiplicidade de temas de debate susci-
tados pelo Marco Civil da Internet, optou-se por dedi-
car esta publicagao especifica a problematica de re-
mocao de conteudo da internet e a responsabilidade
de provedores. Trata-se, certamente, de uma das te-
maticas mais presentes na jurisprudéncia brasileira
sobre internet, o que resulta em um conjunto bastante
diversificado de decisoes e teses juridicas. Posterior-
mente, materiais sobre outros eixos tematicos, como
acesso a internet, privacidade, neutralidade da rede e

outros direitos, serao disponibilizados.
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2. METODOLOGIA

PRESENTE RELATORIO TEM COMO OBJETIVO
Oapresentar teses juridicas benéficas a defesa da
liberdade de expressdo na internet, especificamente
no que se refere a remocao de contetido e responsabi-
lizagdo de provedores. Para tanto, foram encontrados,
apresentados e divulgados argumentos utilizados por
magistrados em decisdes que discutiram as disposi-
¢coes do Marco Civil relativas a esta tematica.

Em seguida, a elaboragao do presente relatério con-
tou com as atividades preparatoérias de: (a) levanta-
mento e selecdo de decisoes judiciais positivas; e (b)
sistematizacdo de argumentos positivos apresentados
nas decisoes selecionadas. Em seguida, passou-se a
andlise do material levantado e sistematizado por eixo

tematico, que obedece a sequinte estrutura na redagao:

APRESENTAGAO DA
PROBLEMATICA

IDENTIFICACAO
DE PARAMETROS
INTERNACIONAIS

BREVE DESCRICAO
DO CENARIO
NORMATIVO

BRASILEIRO

APRESENTAGAO DE
TESES JURIDICAS
FAVORAVEIS A
LIBERDADE DE
EXPRESSAO
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A sequir, sera detalhada a metodologia das fases pre-
paratérias de levantamento de decisoOes e sistematiza-

¢ao de argumentos.

2.1. LEVANTAMENTO DE DECISOES
Foi realizada pesquisa ndo exaustiva de decisées no
site dos tribunais superiores, mediante o emprego
de palavras-chave® na pagina de pesquisa jurispru-
dencial desses tribunais, com vistas a identificar
decisdes monocraticas e acérddos que veiculem
teses juridicas benéficas sobre este eixo tematico,
ainda que nao exclusivamente. Em seguida, foram
selecionadas decisdes proferidas entre abril de 2014
e outubro de 2017, periodo entre a edigdo da Lei n°
12.965/2014 e o momento de levantamento de deci-
soes no site dos tribunais.

Também foram consultados blogs e sites de insti-
tuicoes dedicadas aos estudos sobre a regulagdo da
internet no Brasil, como o Observatoério

do Marco Civil da Internet e o Inter-

netLab, e sites de noticias juridicas, O PRESENTE
como o Conjur, o Migalhas e o Jota, RELATORIO TRAZ
para identificar casos interessantes ARGUMENTOS QUE
nao alcangados pela pesquisa no site FORAM UTILIZADOS
dos tribunais. Essa pesquisa foi reali- POR MAGISTRADOS
zada mediante busca no Google, que EM DECISOES QUE
permite a localizacdo de palavras-cha- DISCUTIRAM O
ve em cada um dos sites referidos. TEMA DE REMOCAO
Nessa etapa também foi priorizada DE CONTEUDO E
a selegdo de decisdes proferidas entre RESPONSABILIZAGAO
abril de 2014 e outubro de 2017, mas DE PROVEDORES

eventuais decisdes relevantes profe-



11/ As palavras-
chave utilizadas
foram “Marco Civil
da Internet”, “Lei
12.965/14" “Lei
12.965/2014" €
“internet liberda-
de de expressao”.

2. METODOLOGIA

ridas fora desse periodo também foram incluidas no
relatério. Em razao disso, foi possivel encontrar deci-
sOes referentes ao periodo anterior a edigdo do Marco
Civil da Internet ou posterior ao momento de pesqui-
sa nos sites de jurisprudéncia. Tendo em vista que o
objetivo do presente relatério é identificar e divulgar
teses juridicas, considerou-se importante a utilizagao
de eventuais decisdes proferidas fora do marco tem-
poral da pesquisa.

Ressalte-se, finalmente, que a condugdo das eta-
pas acima descritas nao resultou na elaboragao de
um banco de dados capaz de apresentar um cena-
rio jurisprudencial quantitativo sobre a aplicagado
do Marco Civil da Internet no Brasil, até por nao ser
esse 0 objetivo do estudo. Além disso, a busca nao
se limitou aos argumentos diretamente relacionados
a aplicagao do Marco Civil da Internet, tendo sido
identificados e sistematizados também os argumen-
tos essencialmente retéricos ou baseados em outras

normativas vigentes.

2.2. SISTEMATIZAGAO DAS DECISOES

Apos o levantamento das decisoes, foi realizada sua
sistematizagdo segundo o eixo tematico e foram
identificadas as teses juridicas favoraveis a defesa
daliberdade de expressao na internet. Primeiramen-
te, cumpre esclarecer que os parametros utilizados

para a identificacdo de teses juridicas positivas para

<<
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aliberdade de expressao serdo explicados mais deti-

damente nos capitulos seguintes. Entretanto, os fun-

damentos metodolégicos comuns sdo os seguintes:

o DOCUMENTOS E ANALISES TEMATICAS DA ARTIGO 19;

PADROES INTERNACIONAIS PARA A PROTEGAO DA

LIBERDADE DE EXPRESSAO;

ANALISES REALIZADAS PELA ARTIGO 19 SOBRE O
MARCO CIVIL DA INTERNET*,

Em segundo lugar, cabe informar que, em algumas
oportunidades, uma mesma decisdo abordou temas
diversos, que foram qualificados em mais de um su-
bitem. Um exemplo disso é uma unica decisdo que
trata, a0 mesmo tempo, de “responsabilidade dos
provedores” e de “identificagéo clara e especifica de
conteudo apontado como infringente”. Nesses casos,
a decisao podera ter sido referenciada em diversos
momentos do relatério.

Finalmente, em atencdo ao propésito do presente
relatério, devidamente apresentado acima, somen-
te serdo exibidos os trechos de decisdo que sejam
mais ilustrativos dos argumentos encontrados. Em
outras palavras, ndo serao realizadas anadlises quan-
titativas e tampouco mostrados de forma reiterada os
argumentos ja devidamente exemplificados por ou-
tras decisoes.

No préximo capitulo, serd apresentado panora-
ma sobre a liberdade de expressao na internet, com
foco nos paradigmas internacionais, na Constitui¢cao
Federal (CF/88) e em decisdes do Supremo Tribunal
Federal (STF).

12/ Como os
relatorios Marco
Civil da Internet:
seis meses
depois, em que
pé estamos?
(https:/bit.

ly/1sgo 311) e
Andlise do Marco

Civilda Internet
2014-2015.
(https./bit.ly/1S-
dCB8f) Acesso
em 20/11/2017.
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3. PANORAMA SOBRE LIBERDADE DE EXPRESSAO
NA INTERNET E SISTEMA DE JUSTICA

LIBERDADE DE EXPRESSAO E UM DIREITO
Ainerente a pessoa humana e essencial para a so-
brevivéncia de democracias. Isso porque, ao lado do
direito de acesso a informacao, a liberdade de expres-
sdo permite aos cidadaos desenvolverem capacidades
essenciais a formacao de opinido e a participagao na
gestao publica.

Ao expor individuos a opinides e realidades diver-
sas das suas, a troca de informagdes fomenta o plu-
ralismo e a construcao de ideias, bem como colabora
para a promoc¢ao de tolerancia e respeito a opiniao
divergente. Além disso, a maior intensidade na capa-
cidade de deliberacao social potencializa a qualidade
da participagao popular nos processos de tomada de
decisdo e aumenta o engajamento e a confianca da
comunidade em relacao as atividades desempenha-
das por institui¢des publicas.

Nesse sentido, a liberdade de expressao e o aces-
so a informacao sdo condi¢6es para o exercicio dos
demais direitos fundamentais porque asseguram aos
cidaddos o conhecimento e diferentes mecanismos
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para buscar seu reconhecimento e consecuc¢do. Em
virtude disso, a liberdade de expressao é reconhecida
pelos mais diversos e elementares tratados de direi-
tos humanos. O art. 19 da Declaragao Universal dos
Direitos Humanos (DUDH), por exemplo, consagra

esse direito fundamental:

“Todo o individuo tem direito a liberdade
de opinido e de expressdo, o que implica
0 direito de ndo ser inquietado pelas suas
opinibdes e o de procurar, receber e difundir,
sem consideragcdo de fronteiras, informagdes
e ideias por qualquer meio de expressdo.”®

Igualmente, estabelece o art. 19 do Pacto Interna-

cional sobre os Direitos Civis e Politicos (ICCPR):

“Toda pessoa terd direito a liberdade de
expressao; esse direito incluira a liber-
dade de procurar, receber e difundir in-
formagées e ideias de qualquer natureza,
independentemente de consideragées de fron-
teiras, verbalmente ou por escrito, em forma
impressa ou artistica, ou por qualquer outro
meio de sua escolha.”*

Em consonancia com o cendrio internacional de

protecao a liberdade de expressao, a Constituicao Fe-
deral de 1988 consagra esse direito, bem como o de
acesso a informacao em seu artigo 5°, nos incisos IV e
XIV5, No mesmo sentido, o Supremo Tribunal Federal
possui jurisprudéncia pacificada reconhecendo a ne-
cessidade de proteger e assegurar o amplo exercicio
da liberdade de expressao e dos direitos correlatos,

conforme se verifica no trecho de decisao a sequir:
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NA INTERNET E SISTEMA DE JUSTICA

“Aqui utilizo o termo ‘liberdade de expres-
sdo’ em sentido amplo, abrangendo a liber-
dade de informagdo e também a liberdade de
imprensa. A CRFB/1988 incorporou um siste-
ma de protegdo reforgado das liberdades de
expressado, informagdo e imprensa, reconhe-
cendo uma prioridade prima facie destas 1i-
berdades publicas na colisdo com outros in-
teresses juridicamente tutelados, inclusive
com os direitos da personalidade. Assim,
embora ndo haja hierarquia entre direitos
fundamentais, tais liberdades possuem uma
posicado preferencial, o que significa dizer
que seu afastamento é excepcional, e o énus
argumentativo é de quem sustenta o direito
oposto.” (STF, Rcl 24768 MC/DF, voto min. Barroso,

julgado em 26/10/2016)

13/ Resolucao
da Assembleia
Geralda ONU
217Al1), adotada
em 10 de Dezem-
bro de 1948.

14/ Disponivel
em https./bit.

ly/1i90gBW.
Acessoem

17/12/2017.

15/ Isso porque
tais direitos sao
condicoes para

o exercicio de
outros direitos
fundamentais, em
especial os direi-
tos politicos, visto
que viabilizam a
livre formacao de
opinido e o con-
fronto entre ideais
divergentes.

Com a expansao do uso de tecnologias, porém, a li-
berdade de expressao tem assumido novos contornos,
relacionados a rapidez em que informagdes circulam
e a emergéncia de novas dindmicas sociais.

Além de oferecerem mais espacos para a divulga-
¢ao de informacdes, as plataformas digitais conec-
tam e dao voz a inumeras pessoas ao redor do mundo,
também influenciando diretamente no cotidiano dos
individuos. Essa modificagao nas formas de comuni-
cacdo social demanda reflexao sobre possiveis novas
facetas do direito a liberdade de expressao.

Diante desse cenario, organizagoes internacionais
destinadas a prote¢ao de direitos humanos emitiram
recomendacdes para que estados busquem compre-
ender os novos fendmenos e construam posiciona-

mentos para assegurar a incidéncia de suas normas
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sobre os novos dilemas surgidos nesse campo.
Segundo as declaragdes, é necessario que sejam

compreendidos os fendmenos sociais emergentes do

avango de novas tecnologias e sejam adotadas me-

didas capazes de apropriadamente enderegar essas

questdes, conforme se verifica:

“0 Artigo 19 da ICCPR protege todas as formas
de expressdo e os meios para a disseminagao
das mesmas, incluindo todas as formas de ex-

pressao eletrénicas e baseadas na internet.”

“Os estados signatdrios da ICCPR devem con-
siderar a extensdo em que os avancos da tec-
nologia da informagdo, como os sistemas de
disseminagdo de informagbes pela internet e
dispositivos moveis, alteraram dramaticamente
as praticas de comunicagdo no mundo inteiro.
Especificamente, o arcabougo juridico que re-
gulamenta os meios de comunicagcdo de massa
deve levar em consideracdo as diferengas entre
as midias impressa e eletrénica e a internet,
observando, ao mesmo tempo, as maneiras pelas

quais os meios de comunicag¢do convergem. "'

Da mesma forma se manifestaram os quatro relato-

res especiais na sua Declaragao Conjunta Sobre a Li-

berdade de Expressao e a Internet®, de junho de 2011:

“A liberdade de expressao se aplica a internet
do mesmo modo que a todos os meios de comuni-
cacdo. As restrigbes a liberdade de expresséo
na internet s6 sdo aceitdveis quando cumprem
0s padrées internacionais, que dispdem, entre
outras coisas, que elas devem estar previstas
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pela lei, buscar uma finalidade legitima re-

conhecida pelo direito internacional e serem

necessdrias para alcangar essa finalidade (o

teste ‘tripartite’).”

16/ Comentario
GeralN° 34 em
relacdo ao Artigo
19, publicado em
setembro de 2011
pela Comissao das
Nacdes Unidas para
os Direitos Humanos
(CNUDH), entidade
que monitora trata-
dos paraaICCPR.

17/ ldem.

18/ Igualmente, a
Corte Europeia de
Direitos Humanos
declarou que: ‘user
generated expressive
activity on the
internet provides

an unprecedented
platform for the
exercise of freedom
of expression”. (Delfi
AS v Estonia (2016)
62 EHRR 6, at para-
graph 110)) “In light of
its accessibility and
its capacity to store
and communicate
vast amounts of
information, the inter-
net plays an import-
ant role in enhancing
the public’s access to
news and facilitating
the dissemination of
information generally.
The maintenance of
internet archives is

a critical aspect of
this role..”. (Times
Newspapers Ltd
(nos.1and 2)vthe
United Kingdom
(App. nos. 3002/03
and 23676/03), at
paragraph 27). >>>

Eles também declararam que normas incidentes
sobre os setores de telecomunicagao e midia eletro-
nica ndo podem ser simplesmente transferidas para
a internet®.

Alinhado a essas diretrizes internacionais, o Mar-
co Civil da Internet prevé a liberdade de expressao
como principio norteador da disciplina do uso da
internet?, assegurando a livre manifestagdo de opi-
nides dentro do contexto e das especificidades do
mundo virtual. Igualmente, o Decreto n°® 8.771/2016
assegura a liberdade de expressao na rede brasileira,
embora nao de forma expressa, ao reforgar a neutra-
lidade da rede e delinear a prote¢ao a privacidade de
brasileiros quando navegando na internet.

Nao basta, no entanto, a aprovagao dessas normas
para a garantia dos direitos relacionados a liberda-
de de expressao. Nesse momento, os olhares devem
ser direcionados aos agentes responsaveis por esta-
belecer a interpretacao da legislagao vigente. Sdo os
6rgaos do Sistema de Justi¢a? os principais respon-
saveis por executar essa atribuigao.

Assim, é possivel encontrar uma série de julgados
mais recentes que reconhecem as especificidades
da liberdade de expressao no ambiente virtual e re-
forcam-na, como é o caso da seguinte manifestagdo
do ministro Ricardo Lewandowski, do Supremo Tri-

bunal Federal:
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“[0] direito de livre expressdo e comunicagdo
mereceu destaque do poder constituinte origi-
ndrio, com status, inclusive, de cldusula pé-
trea, ou seja, ndo pode ser abolido sequer por
emenda constitucional. Na sociedade moderna,
a internet é, sem duvida, o mais popular e
abrangente dos meios de comunicag¢do, objeto
de diversos estudos académicos pela importén-
cia que tem como instrumento democrdtico de
acesso a informagédo e difusdo de dados de toda
a natureza. Por outro lado, também é fonte
de inquietacdo por parte dos tedricos quanto
a possivel necessidade de sua regulagdo, uma
vez que, a primeira vista, cuidar-se-ia de um
‘territério sem lei’. No Brasil, contudo, ja
se procurou dar contornos legais a matéria. A
Lei 12.965/2014 surgiu, exatamente, com o pro-
posito de estabelecer ‘principios, garantias,
direitos e deveres para o uso da internet no
Brasil’. Em seu art. 3°, I, o citado diploma
dispbe que o uso da internet no pais tem como
um dos principios a ‘garantia da liberdade
de expressdo, comunicagcdo e manifestacdo de
pensamento, nos termos da Constituicdo Fede-

”

ral’.” (STF, ADPF n° 403/DF, min. presidente Ricardo

Lewandowski, decisao proferida em 19/07/2016)

No entanto, ainda que existam tais posicionamen-

tos favoraveis a liberdade de expressao, isso nao sig-
nifica que a questao esteja esgotada. Na verdade, a
jurisprudéncia sobre o Marco Civil da Internet ainda
estd em pleno processo de consolidagdo. Nesse mo-
mento, os érgaos do Sistema de Justiga e possiveis li-

tigantes devem ser munidos de informacgdes capazes



19/ Vide: https.//bit.

ly/2D7yubs. Acesso
em17/12/2017.

20/ Essas previsoes
estdo contidas nos
artigos 2° e 3°, inciso
I dalei.

21/ Aconsolidacao
de jurisprudéncia
favoravel a liberdade
de expressao de-
pende de todos os
6rgaos atuantes no
Sistema de Justica

e nao somente dos
magistrados. Como
se sabe, a decisao
em um processo
Jjudicial & resultado
de uma série de
fatores, como (a)
quem leva o conflito
ao Judiciario; (b)
como o conflito é
apresentado ao ma-
gistrado; (c) escolhas
feitas pelas partes
durante o processo,
etc. Nesse sentido,

a consolidagao de
Jjurisprudéncia que
favoreca a livre ma-
nifestacdo de opi-
niées no ambiente
virtual depende de
todos os atores do
Sistema de Justica,
como o Ministério
Publico, Defensorias
Publicas e também
advogados e seus
representados.
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de lhes auxiliar a encontrar a melhor solugao possivel
aos casos que lhe sdo enderegados.

Nos proximos capitulos, serdo desenvolvidas ana-
lises estruturadas sobre remogéao de conteudo e res-
ponsabilidade dos provedores da seguinte maneira:

APRESENTACAO
DA CONTROVERSIA
JURIDICA

APRESENTACAO
DOS PARAMETROS
INTERNACIONAIS
RELACIONADOS

APRESENTACAO
DA LEGISLACAO
NACIONAL
PERTINENTE

ARGUMENTOS
FAVORAVEIS
A LIBERDADE
DE EXPRESSAO
IDENTIFICADOS NA
JURISPRUDENCIA

<L



capitulo 4

REMOGAO DE
CONTEUDOE
RESPONSABILI-
DADE DOS
PROVEDORES









22/ Importante
apontar que nao
serao abordados
no presente
relatorio as
controvérsias em
torno do mérito
da solicitacao

de remocao de
conteudo em
virtude de difa-
macao, embora
decisées sobre o
tema tenham sido
analisadas com
vistas a identificar
argumentos
relacionados a
responsabilidade
de provedores,
identificacao

do conteudo
considerado
infringente e noti-
ficacao do usuario
infringente.
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ESTE CAPITULO SERA ABORDADO O TEMA DA
N remocao de conteudo ilicito ou ofensivo da inter-
net e o sistema de responsabilizagao dos intermedia-
rios que fornecem mecanismos e estrutura para que
dados e informagoes sejam divulgados e transmitidos
pela rede mundial de computadores (internet).

Inicialmente sera apresentada a qualificagdo legis-
lativa e jurisprudencial de provedores de internet para,
em seguida, serem abordadas problematicas relacio-

nadas ao tema, consistentes em:

(i) responsabilidade dos provedores de internet;

(ii) identificagdo clara e especifica de conteddo
apontado como infringente;

(iii) pornografia de vinganca; e

(iv) direitos autorais?.

Os provedores de internet sdo responsaveis por for-
necer infraestrutura e mecanismos para a disponibili-

zagao e o compartilhamento de contetido na internet.

37
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O Marco Civil da Internet (Lei n° 12.965/2014), que re-
gulamenta a internet no Brasil, apresenta apenas duas

tipologias de provedores de internet:

° OS PROVEDORES DE CONEXAO

Sao provedores de conexao aqueles que
viabilizam “a habilitacao de um terminal
para envio e recebimento de pacotes de
dados pela internet, mediante a atribuicao
ou autenticacdo de um endereco IP%"; e

23/ Art.5°,V,
Marco Civilda
Internet.

24/ Art. 5°, VI,
Marco Civil da
Internet. Nao ha
na lei referéncia
aos produtores
de conteudo.

° OS PROVEDORES DE APLICAGAO

Por outro lado, provedores de aplicacao
sao aqueles que dispdéem do “conjunto
de funcionalidades que podem ser aces-
sadas por meio de um terminal conecta-
do ainternet?*".

Em uma decisdo do Superior Tribunal de Justica
(STJ) é apresentada uma ilustrativa explicagao sobre o
que sao provedores de conexao e de aplicagao, confor-

me se verifica a seqguir:

“No Brasil, os provedores de conexdo acabam,

em sua maioria, confundindo-se com os proprios
prestadores de servigcos de telecomunicagées,
que em conjunto detém a esmagadora maioria
de participacdo neste mercado. Por sua vez,
utilizando as definig¢bGes estabelecidas pelo
art. 5°, VII, do Marco Civil da Internet, uma
‘aplicacdo de internet’ é o conjunto de fun-
cionalidades que podem ser acessadas por meio
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de um terminal conectado & internet. Como é
possivel perceber, essas funcionalidades po-
dem ser as mais diversas possiveis, tais como
servigos de e-mail, redes sociais, hospedagem
de dados, compartilhamento de videos e muitas
outras ainda a serem inventadas. Por consequ-
éncia, os provedores de aplicagdo sdo aqueles
que, sejam com ou sem fins lucrativos, orga-
nizam-se para o fornecimento dessas funciona-
lidades na internet.” (STJ, Recurso Especial n°
1642997-RJ, voto da Rel. Min. Nancy Andrighi, jul-
gado em 12/09/2017)

No campo da jurisprudéncia, ainda, ha outras defi-
ni¢des sobre a natureza dos provedores, que podem
ser observadas em decisOes anteriores e posteriores
a promulgac¢ao do Marco Civil da Internet e que tém
relevancia para que se compreenda mais amplamen-
te o conjunto desses entendimentos. Sao diversas as
categorias de provedores apontadas que, apesar de
nao aprofundadas neste estudo, podem ser importan-
tes em casos especificos e sdo aqui reproduzidas em

sua integra.

“Da ligcdo do professor Frederico Meinberg Ce-
roy (‘Marco Civil da Internet: conceitos de
provedores’), publicada em diversos sites ju-
ridicos, é possivel elencar os principais ti-
pos de provedores:

(i) Provedores de backbone - ligados a in-
fraestrutura da rede mundial de computadores,
sdo 0s responsaveis por viabilizar o grande
trafego de informagbées. Comparando-se a uma
malha rodovidria, seriam as highways por onde
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circulam as informagbes em massa. Sdo exemplos
de provedores de backbone no Brasil: Embratel,
Telefénica, Tim Intelig, CTBC, dentre outros;
(ii) Provedores de acesso - também estdo re-
lacionados a infraestrutura da rede, fornecem
0 acesso dos consumidores & internet, como se
fossem as vias secunddrias para se chegar as
highways . Séo exemplos: Net Virtua, GVT, Tim,
Claro, Vivo etc;

(iii) Provedores de correio eletrénico
(e-mail) - responsdveis por uma das princi-
pais finalidades da internet, que € o envio
de mensagens particulares a um destinatdrio ou
grupo de destinatdrios especificos. 0 envio e
o0 recebimento dependem da identificagdo dos
respectivos usudrios através de nickname (ape-
lido na rede) e senha. Exemplos: Hotmail (da
Microsoft), Yahoo, Gmail (do Google), entre
tantos outros;

(iv) Provedores de conteldo - sdo aqueles que
disponibilizam na internet informagbes para
consulta publica, mantidas em local de arma-
zenamento (servidor) préprio ou em terceiros
especializados (provedores de hospedagem).
Exemplos: portais de veiculos de imprensa, si-
tios institucionais e de informagdo de drgdos
publicos, redes sociais etc;

(v) Provedores de hospedagem - guardam dados
de terceiros em seus proprios servidores, cujo
acesso a essas informagdes pode ser publica ou
restrita, dependendo da opgdo do contratante
do servigco. No Brasil, temos o Hostgator, a
Locaweb, o Uol Host e varios outros.

Os trés ultimos tipos de provedores acima,
quando oferecem ferramentas e funcionalidades
acessiveis por meio de um terminal conectado a
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internet, podem ser denominados de Provedores
de Aplicagcbes ou de Servigos (STJ, Embargos
de Declaragdo no Recurso Especial n° 1568935
- RJ, Voto do Rel. Min. Ricardo Villas Bébas
Cueva, julgado em 04/68/2016)

Os provedores de servigos de internet sé&o
aqueles que fornecem servigos ligados ao fun-
cionamento dessa rede mundial de computadores,
ou por meio dela. Trata-se de género do qual
sdo espécies as demais categorias, tais como:
(i) provedores de backbone (espinha dorsal),
que detém estrutura de rede capaz de pro-
cessar grandes volumes de informagdo. S&o os
responsdveis pela conectividade da internet,
oferecendo sua infraestrutura a terceiros, que
repassam aos usudrios finais acesso a rede;
(ii) provedores de acesso, que adquirem a
infraestrutura dos provedores backbone e re-
vendem aos usudrios finais, possibilitando a
estes conexdo com a internet;

(iii) provedores de hospedagem, que arma-
zenam dados de terceiros, conferindo-lhes
acesso remoto;

(iv) provedores de informagdo, que produzem as
informagbes divulgadas na internet;

(v) provedores de conteldo, que disponibili-
zam na rede as informagbes criadas ou desen-
volvidas pelos provedores de informagéo.

E frequente que provedores oferecam mais de
uma modalidade de servigo de internet; dai
a confusdo entre essas diversas modalidades.
Entretanto, a diferenca conceitual subsiste e
€ indispensdvel a correta imputagdo da respon-
sabilidade inerente a cada servigo prestado.”
(STJ, Recurso Especial n° 1.381.6180 - RS, voto da
Rel. Min. Nancy Andrighi, julgado em 83/09/2013)%.
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O Superior Tribunal de Justiga, especificamente, ja
havia consolidado um entendimento sobre a nature-
za juridica dos provedores, no momento da edigao do
Marco Civil, e continuou a aplica-lo em algumas deci-
soes. Tal orientacdo foi importante a época, pois nao
havia clara nocgao legal de responsabilizagdo nesse
campo, o que foi um dos pontos centrais objeto da Lei
n° 12.965/2014. Trata-se da distin¢ao entre provedores
de conteudo e provedores de informagao?, conforme a

seguinte descricao:

° PROVEDORES DE CONTEUDO

Oferecimento de infraestrutura para a
circulacao de conteudos na internet;

° PROVEDORES DE INFORMAGAO

Efetivos produtores de conteudo com a
capacidade de realizar controle editorial
sobre as informacgoes disponiveis em
sua pagina.

Pautando-se pela distin¢do entre os provedores que
exercem ou nao alguma forma de controle editorial
sobre o conteudo disponibilizado em sua plataforma,
este entendimento busca melhor identificar a exten-
sao da responsabilidade desses prestadores de servi-
¢o. Assim, segundo esse entendimento, quando se esta
diante de um ato ilicito ou uma ofensa a alguém no
ambiente virtual, o provedor daquela plataforma onli-
ne sera responsabilizado na medida do controle edito-

rial exercido sobre o contetido disponibilizado.

25/ Decisao
anterior a edicao
do Marco Civil
da Internet, inse-
rida no relatério
Jjustamente para
demonstrar a
permanéncia de
determinados
padroes deci-
sorios mesmo
apos a edicao
de nova lei.

26/ Os
provedores

de informacao
seriam provedo-
res de internet
que também
exercem papel
de produtores
de conteudo.
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Essa diferenciacgéo, vale notar, é relevante especial-
mente em casos nos quais os provedores possuem
natureza hibrida, ou seja, quando proveem servigos
capazes de qualifica-los a0 mesmo tempo como pro-
vedores de contetdo e de informagao. E isso retoma
a discussdo sobre a responsabilizagdo de provedores
quando eles tém ou nao controle sobre o conteudo dis-
ponibilizado em suas plataformas: o grau da responsa-
bilidade varia a depender da ingeréncia que possuem
sobre o conteudo.

A seguir sera transcrita decisdo em que a qualifi-
cacao do provedor entre produtor de conteudo e pro-
vedor de informagao permitiu a ministra estabelecer
com maior precisao o alcance da responsabilidade do
provedor em relacéo a disponibilizagdo e manutengao
na internet de contetido considerado ofensivo. Em seu

voto, ela defende:

“Ndo se cogita, na espécie, da atuagdo do blog
como provedor de conteudo — como seria o caso
de mensagens moralmente danosas postadas por
seguidores — mas de sua atividade como provedor
de informagdo, visto que o artigo considerado
ofensivo foi inserido no site pelo préprio ti-
tular do blog. (...) Assim, em consondncia com
a jurisprudéncia do STJ, cabia ao recorrente
exercer o controle editorial do blog, de modo
a evitar o que o TJ/RS considerou ‘a propaga-
¢do de opinides pessoais, recheadas de adje-
tivos que a ninguém deve lisonjear por serem
ofensivos a dignidade pessoal e profissional,
ainda mais quando endossadas por profissional
da imprensa que ostenta suposta credibilidade
por ocupar espagos de midia no dmbito nacional,
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que, entretanto, ndo foi capaz de filtrar do
conteudo transcrito as expressées nitidamente
ofensivas’. (fl. 251, e-STJ) (STJ, Recurso Espe-
cial n° 1.381.610 - RS, Rel. Min. Nancy Andrighi,
julgado em 03/09/2013)

[0] FACEBOOK é uma aplicacdo de internet em
que permitia a formagdo de comunidades virtu-
ais para a veiculacdo de informagbes de va-
rios tipos, verifica-se que o FACEBOOK atua
como provedor de conteido (na linguagem dos
precedentes desta Corte), pois o site dispo-
nibiliza informacgées, opinibes e comentdrios
de seus usudrios. Estes usudrios criam pdginas
pessoais (perfis), por meio das quais se rela-
cionam com outros usudrios e integram grupos,
igualmente criados por usudrios, nos quais se
realizam debates e troca de informagbes sobre
interesses comuns. Ressalte-se, por fim, que
0 recorrente ndo exerce nenhuma forma de edi-
toragdo ou controle prévio das informagbes que
0s usudrios publicavam na rede social. (STJ
REsp 1642997, julgado em 12/09/2017)

Conforme orientagdo jurisprudencial do STJ, o
provedor de pesquisa é uma espécie do género
provedor de conteudo, pois nédo inclui, hos-
peda, organiza ou gerencia de qualquer outra
forma as pdginas virtuais indicadas nos resul-
tados disponibilizados, limitando-se a indicar
links onde possam ser encontrados os termos ou
expressées de busca fornecidos pelo proéprio
usuario, com a fungdo restrita de identificar
as pdaginas na web onde determinado dado ou
informagdo, mesmo ilicitos, estdo sendo livre-
mente veiculados. Esses provedores ndo podem
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ser obrigados a eliminar do seu sistema os
resultados derivados da busca de determinado
termo ou expressdo.” (TRF1, Agravo de Instrumento
n° 0043214-56.2012.4.01.0000, Rel. DF Souza Pruden-
te, julgado em 16/03/2016)

Assim, a primeira conclusao que este trecho intro-
dutério nos permite extrair é que a jurisprudéncia,
objeto de andlise deste relatdrio, pode adotar diferen-
tes defini¢des acerca da natureza dos provedores de
internet, algumas delas diversas daquela estipulada
pela lei. Deve-se atentar para essa multiplicidade de
defini¢oes, pois o conhecimento sobre o papel desem-
penhado por cada um dos provedores é crucial para
melhor circunscrever sua responsabilidade em rela-
cao a danos e ilicitos cometidos por meio da internet.

Além disso, sempre deve haver a preocupacao de
nao lhes impor atribuigdes capazes de resultar na
restricdo da quantidade e qualidade de informacdes
disponibilizadas e em ciruculagdo na internet. Mais
que isso, conforme se observa ao longo deste estudo,
a compreensao do papel desempenhado por prove-
dores influencia todos os aspectos da relagao entre
usudrios na internet, desde a plena conectividade até
a forma como informacgdes alcangam seus destinata-
rios (neutralidade da rede).
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4.1. RESPONSABILIDADE DOS
PROVEDORES DE INTERNET

O presente tépico buscara apresentar o cenario legis-
lativo e jurisprudencial relativo a responsabilizagao
de provedores de internet por danos ou ilicitos causa-
dos por terceiros.

Conforme mencionado, os provedores de conexao e
de aplicagdes de internet sdo atores centrais na comu-
nicagao via internet porque tornam possivel que usu-
arios se conectem a rede e transmitam conteudo. Sua
atividade de oferecer a infraestrutura e os espagos de
troca de informagdes os situam como atores centrais
em debates sobre liberdade de expressao na internet.

No que diz respeito a reparacdo de danos cometidos
na internet, a relevancia que lhes é atribuida decorre
do fato de estes atos serem praticados em suas plata-
formas e da dificuldade em localizar o usuario respon-
savel pela pratica danosa ou ilicita. Também se alega
que ha maior certeza sobre a capacidade financeira
dos provedores em indenizar a vitima desses atos.

Todavia, a atribuigdo de responsabilidade a prove-
dores de conexao ou aplicagao por conteudos pro-
duzidos e divulgados por terceiros desconsidera sua
relevancia para a garantia do acesso a internet e para
a liberdade de expressdo. Se a atores que viabilizam
infraestrutura e espagos para a circulagao de infor-
macdo na rede fosse atribuida responsabilidade por
danos causados por terceiros na internet, seria entao
criado um incentivo para que passassem a adotar a
retirada generalizada de conteudos na internet, com a
finalidade de evitar sua responsabilizagao.

Consequéncia natural desse processo, entao, seria a
reducao de informagoes disponibilizadas a sociedade

e a restricao a liberdade de expressao, na medida em

27/ ONU - Organi-
zacao das Nacoes
Unidas; OSCE -
Organizacao para a
Seguranca e Coo-
peracao na Europa;
OEA - Organizacao
dos Estados Ame-
ricanos; e CADHP -
Carta Africana dos
Direitos Humanos
e dos Povos.

28/ Declaracao
conjunta assinada
pelo relator espe-
cial das Nacoes
Unidas sobre a
Liberdade de Opi-
niao e Expressao;
representante da
OSCE para a Liber-
dade dos Meios de
Comunicacao; pela
relatora especial
da OEA paraa
Liberdade de
Expressao, e pela
relatora especial
da CADHP para
Liberdade de Ex-
pressao e Acesso a
Informacao. Vide:
https./bit.
ly/2D7yubs
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que se tornaria mais facil a remocgao de manifestagoes
possivelmente consideradas ofensivas a outrem. E
justamente essa a preocupagao que fundamentou as
recomendagdes da Declaragao Conjunta sobre Liber-
dade de Expressdo e Internet (2011), da ONU, OSCE,
OEA e CADHP?, segundo as quais:

“Nenhuma pessoa que oferega unicamente servi-
¢os técnicos de internet como acesso, buscas
ou conservacado de informagbées em memdria caché
deverd ser responsdvel por conteldos gerados

.. por terceiros e que se difundam por meio desses
servigos, sempre que ndo intervir especifica-
mente em tais conteudos nem se negar a cumprir
uma ordem judicial que exija a sua eliminacéo
quando estiver em condigcées de fazé-lo ('prin-
cipio de mera transmissao’®)”.

No mesmo sentido se posiciona a ARTIGO 19:

RECOMENDACOES DA ARTIGO 19

A ARTIGO 19, com base nas normas internacionais
sobre a liberdade de expressao e no proprio texto do
Marco Civil da Internet, recomenda que:

+ Os provedores de hospedagem? devem, em prin-
cipio, ser imunes a responsabilidade pelo conteuido
de terceiros em circunstancias em que eles nao te-
nham se envolvido na modificacao de tal conteudo.

O Estado nao deve delegar medidas de censura a

29/ Os que

fornecem espaco provedores. Os hospedeiros somente devem ser
para que terceiros obrigados a remover conteudo em cumprimento
disponibilizem d 3 R a trib Lind

e compartilhem e uma ordem emanada de um tribunal indepen-
contetdo, como dente e imparcial, ou de outro 6rgao adjudicatoério
os provedores de que tenha determinado a ilegalidade do material

conteudo.
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CONTINUAGAO

em questdo. Além disso, sob o ponto de vista dos
provedores, as ordens emitidas por orgaos inde-
pendentes e imparciais proporcionam um grau
muito mais elevado de seguranca sob o ponto de

vista juridico.

Alinhada aos padrdes internacionais de direitos
humanos, a legislagao brasileira privilegiou a prote-
cao da liberdade de expressao e da livre circulagao
de conteudo na internet. Em especial, o Marco Civil
da Internet nao atribui aos provedores de aplicagao
a obrigagao de remover conteudos, mesmo quando
solicitado pelo usudrio, salvo se houver decisao ju-
dicial expressa ou, excepcionalmente, solicitagao de
remocao de materiais contendo cenas de nudez ou de
atos sexuais de carater privado. Sua regra geral sobre
responsabilidade dos provedores de aplicagdes por
conteudos ilicitos ou danosos disponibilizados por

terceiros consta do art. 19:

“Art. 19. Com o intuito de assegurar a li-
berdade de expressdo e impedir a censura, o
provedor de aplicagbes de internet somente
podera ser responsabilizado civilmente por
danos decorrentes de conteudo gerado por ter-

.. ceiros se, apds ordem judicial especifica, nédo
tomar as providéncias para, no ambito e nos
limites técnicos do seu servigco e dentro do
prazo assinalado, tornar indisponivel o con-
telddo apontado como infringente, ressalvadas
as disposigbes legais em contrdrio.”



30/ De forma
bastante
resumida, a
responsabilidade
subjetiva exige a
comprovacao de
culpa do agente
causador do
dano. No caso da
responsabilidade
objetiva somente
& necessario
comprovar que
houve nexo de
causalidade
(agdo ou omissao
que tenham
contribuido para
o resultado).
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Desse modo, o Marco Civil da Internet afasta a res-
ponsabilidade de provedores de aplicagao por atos de
terceiros, podendo ser punidos civilmente somente
quando descumprirem ordem judicial expressa de-
terminando a remogéo de conteudo considerado ili-
cito ou danoso. Dentre os beneficios dessa regra esta
a priorizacao da liberdade na circulagao de conteudo,
cabendo ao Poder Judiciario o controle posterior so-
bre a pratica de abusos. Portanto, a legislagao remove
do particular a decisdo sobre qual contetido nao de-
vera ser veiculado na internet, atribuindo a fungéo a
entidades publicas com obrigagao de transparéncia e
observancia do interesse publico.

Na auséncia de legislagdo especifica regulando a
internet no Brasil, até 2014 vinha se consolidando na
jurisprudéncia tese em sentido oposto, baseada na
responsabilidade subjetiva® dos provedores apés a
notificagdo extrajudicial. De acordo com esse modelo,
para a responsabilizagdo de provedores de internet
por danos praticados por terceiros, basta a omissao
em remover conteudo lesivo apds notificagcdo pelo
usuario, conforme se verifica pelos trechos de deci-
s0es que seguem:

“Na linha dos precedentes desta Corte, o prove-
dor de conteudo de internet nao responde obje-
tivamente pelo conteudo inserido pelo usudrio
em sitio eletrénico, por ndo se tratar de risco
inerente a sua atividade. Esta obrigado, no
entanto, a retirar imediatamente o conteldo
moralmente ofensivo, sob pena de responder so-
lidariamente com o autor direto do dano. (AgRg
nos EDcl no REsp 1284096-MG, Rel. Min. Sidnei Benet-
ti, Terceira Turma, j. 10/12/2013);

<<
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“Notificada a empresa para retirar material
moralmente ofensivo inserido em sitio eletré-
nico e tendo permanecido inerte, correta a sua
condenagdo em danos morais, uma vez que n&o
lhe serve de defesa a falta de indicag¢do, pelo
ofendido, das Uniform Resource Locators (URLs)
das pdginas a serem retiradas.” (AgRg no AREsp
230095 / RS, Rel. Min. Luis Felipe Salomao, Quarta
Turma, j. 06/08/2013)

A tese ganhou aderéncia no Superior Tribunal de
Justica em torno de 2012, devido a dificuldade de
identificacdo do autor do contetido danoso que, por
sua vez, afeta a possibilidade de reparagao do ofen-
dido. Assim, com vistas a protegdo dos direitos dos
usudrios, atribuiu-se aos provedores de conteudo e
de aplicagao a incumbéncia de remogéao de conteudo
independente de prévia determinacao judicial — de-
pendente so6 de pedido do ofendido —, enfraquecendo
a protecao a liberdade de expressao.

Conforme dito anteriormente, com a promulgagao
do Marco Civil, entretanto, entrou em vigor norma
que altera o sistema de responsabilizagédo dos prove-
dores de internet. Excetuadas as hipoteses de divul-

gagao ndo autorizada de materiais contendo nudez,

31/ Sobre os distintos posicionamentos adotados pelo Poder Judiciario sobre o tema, vide:
“No ambito da jurisprudéncia dos tribunais brasileiros, conforme exposto pela doutrina,
surgiram trés entendimentos sobre a responsabilidade civil dos provedores de aplicacdes
de internet por contetidos gerados por terceiros: (i) a irresponsabilidade pelas condutas de
seus usuarios; (i) a responsabilidade civil objetiva; e (iii) a responsabilidade subjetiva, que
pode ser subdividido a partir do momento em que o provedor de aplicacao seria responsa-
vel pelo conteudo gerado por terceiro. (..) Por fim, ha a tese da responsabilidade subjetiva,
segundo a qual o provedor de aplicacao torna-se responsavel solidariamente com aquele
que gerou o conteudo ofensivo se, ao tomar conhecimento da lesao que determinada
informacao causa, ndo tomar as providéncia necessarias para a sua remog¢ao.” (STJ, REsp
1642997-/RJ, julgado em 12/09/2017)
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os provedores de aplicagdo somente

poderao ser responsabilizados quando

oS PROY_EDORES DE houver descumprimento de decisao
APLICAQAQ_SOMENTE judicial expressa. Como consequéncia,
PODERAO SER conforme sera demonstrado adiante, a
RE::::::?_:;‘&CIE)ROS jurisprudéncia do STJ se redirecionou
DESCUMPRIMENTO para um sistema de responsabilidade
DE DECISAO JUDICIAL subjetiva apds notificagao judicial®.
EXPRESSA. EXCETO NO Todavia, a despeito da mudanga de
CASO DE D’IVULG AQKO posicionamento da jurisprudéncia so-
NAO AUTORIZADA bre responsabilizagdo de provedores,
DE MATERIAIS a partir do Marco Civil, ainda ha julga-
COM NUDEZ dos se posicionando contrariamente a

escolha legislativa. Sequndo essa cor-

rente jurisprudencial, o art. 19 da Lei n°®

12.965/2014 seria inconstitucional por apresentar limita-

¢ao a reparacao de violagdes contra a honra, privacidade

e imagem, previstos no inciso X do art. 5° da Constitui-

¢cao Federal®. Nessa linha de raciocinio, a necessidade

de andlise pelo Judiciario poderia constituir um ébice a

32/ Nesse sentido, vide: TJSP, Apelacao n° 1011391~ 95.2015.8.26.0005, rel. des. Francis-
co Loureiro, julgado em 07/06/2016, conforme trecho da ementa: Acao parcialmente

procedente; pleito cominatério formulado perdeu o objeto, diante da retirada espontanea
do conteudo ilicito da internet por terceiro; pedido de indenizacdo por danos morais que,
contudo, comporta acolhida; possibilidade de responsabilizacao do requerido, na condicao
de provedor de aplicacdes, pelo contetdo ilicito gerado por terceiros e disponibilizado na
internet, em virtude de sua inércia apés o recebimentode notificagao extrajudicial do lesa-
do; jurisprudéncia anterior do C. STJ ja vinha se posicionandonesse sentido; previsao do art.
19 da Lei n. 12.965/14, no sentido de que o provedor de aplicacoes s6 pode ser responsabi-
lizado civilmente por ato de terceiro apos o descumprimento de ordem judicial especifica
determinando a remocao de conteudo ilicito, ndo deve ser interpretada literalmente, pena
de ser considerada inconstitucional; danos morais a autora decorrentes da ofensa a sua
imagem, seu bom nome e seu conceito social; pessoa juridica passivel de sofrer prejuizos
de ordem extrapatrimonial; inteligéncia da suimula 227 do STJ; devida a fixacao da indeni-
zacao em R$ 30.000,00,valor este que bem atende as fungdes ressarcitoria e punitiva da
reparacao; acao parcialmente procedente; recurso parcialmente provido. Para conferir o
original, acesse o site https:/bitly/2NEfrLo, informe o processo 1011391-95.2015.8.26.0005
e codigo 2D10491. Este documento € copia do original, assinado digitalmente por FRAN-
CISCO EDUARDO LOUREIRO, liberado nos autos em 07/06/2016 as 11:32 .fls. 133
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cessacao de ofensas a direitos fundamentais®34.

De todo modo, apesar de ainda haver resisténcias
minoritarias, desde a entrada em vigor do Marco Civil
da Internet, é possivel identificar uma mudancga naju-
risprudéncia a respeito do tema. Conforme se verifica
na decisdes abaixo, o MCI foi crucial para a consolida-
¢cao do entendimento de que a responsabilidade sub-
jetiva do provedor de internet passa a incidir somente
apo6s omissao diante de decisdo judicial determinan-

do a remogao de contetdo:

33/ SCHREI-

BER, Anderson.
Marco Civilda
Internet: avanco

ou retrocesso? A
responsabilidade
civil por dano deri-
vado do conteudo
gerado por terceiro
in direito e internet
Il Tomo II: Marco
Civilda Internet (Lei
n. 12.965/14), coord.
Newton de Lucca e
outros, Sao Paulo,
Quartier Latin,
2015,p. 286/287

“No entanto, essa teoria subdivide-se em duas

vertentes a depender do termo inicial para

se considerar o provedor de aplicagdo res-

ponsdvel por conteudo gerado por terceiro.

Esse termo a quo pode ser: (i) a notificagédo

do proprio usudrio, pelos meios oferecidos

pelo provedor; ou (ii) a notificagdo judi-

cial, apds a provocagdo do Poder Judicidrio

por aquele que se considera ofendido. A ju-

risprudéncia deste Superior Tribunal de Jus-

tica adotava a primeira vertente, ao afirmar

.. que bastaria a ciéncia inequivoca do conteudo

ofensivo, sem sua retirada em prazo razodvel,

para que o provedor se tornasse responsavel,

conforme se verifica no julgado mencionado
acima (REsp 1.406.448/RJ, Terceira Turma, DJe
21/16/2013). No entanto, movido por uma série

de preocupagbes, o Marco Civil da Internet

expressamente adota a segunda vertente,

de-

terminando a responsabilidade do provedor de

aplicag¢do somente em caso de descumprimento de

ordem judicial, conforme disposto no art. 19,

caput, da mencionada lei (STJ, Recurso Especial

1642997/RJ, julgado em 12/09/2017). "%
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Em suma, verifica-se que desde 2014 a jurisprudén-
cia tem aderido a regra de responsabilidade civil de
provedores que privilegia a livre expressao e manifes-
tacao. Os principais argumentos diagnosticados para
justificar o posicionamento de auséncia de responsa-
bilidade dos provedores de internet por danos causa-

dos por terceiros sao:

PROVEDOR APENAS FORNECE AMBIEN-
TE PARA A DIVULGA(;AO E CIRCULAQAO DE
CONTEUDO - A natureza das atividades desenvol-
vidas por provedores de conexao e de aplicagao se
restringe a fornecer infraestrutura e ambiente para
que terceiros possam procurar, disponibilizar, trans-
mitir e interagir com contetdos.

Essa argumentacdo é encontrada especialmente
em agodes ajuizadas em face de provedores de busca,
que consistem em plataformas que permitem ao usu-
ario pesquisar contetidos disponibilizados na inter-

net, a exemplo do Google e Yahoo!.

34/ Ainda segundo esse precedente jurisprudencial, a interpretacao literal do art. 19 nao confi-
gura uma ofensa a liberdade de expressao, dado que o provedor teria condi¢des técnicas para
realizar uma avaliacao sobre a consisténcia do pedido de remocao de contetido. Mais ainda,
situacdes de duvida sobre a licitude do conteudo veiculado deveriam privilegiar o direito de
personalidade do ofendido sobre o direito coletivo a liberdade de expressao.

357/ O julgado justifica essa mudanca de posicionamento da Corte: “Entre as preocupagdes
que levaram o legislador patrio a adotar esse posicionamento normativo, conforme apontado
pela doutrina estao: (i) o perigo do alto empoderamento dos provedores de aplicacao ao
decidir entre o que permanece on-line e o que é retirado; (i) evitar a intensa subjetividade dos
critérios que podem ser utilizados para a retirada de um contetido supostamente ofensivo

da internet, deixando-se que o Poder Judiciario, a partir de um conjunto de casos julgados,
decida o que ¢ ofensivo em concreto; e (iii) afastar o risco de diminuicdo do grau de inovagao
da internet que poderia ser causado por um aumento na inseguranca juridica daqueles que
atuam neste ambiente”

<<
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“0 mecanismo de busca dos provedores de pes-
quisa trabalha em 03 etapas: (i) uma espécie
de robé navega pela web identificando pagi-
nas; (ii) uma vez identificada, a pdgina passa
por uma indexacdo, que cataloga e mapeia cada
palavra existente, compondo a base de dados
para as pesquisas; e (iii) realizada uma busca
pelo usudrio, um processador compara oS cri-
térios da pesquisa com as informacdes indexa-
das e inseridas na base de dados do provedor,
determinando quais pdginas sado relevantes e
apresentando o resultado. Evidentemente, esse
mecanismo funciona ininterruptamente, tendo
em vista que, além de inumeras pdginas serem
criadas a cada dia, a maioria das milhoes de
pdginas existentes na web sofrem atualizagdo
regularmente, por vezes em intervalos inferio-
res a uma hora, sendo que em qualquer desses
momentos pode haver a inserg¢do de informagédo
com conteudo ilicito. Além disso, os resul-
tados apresentado pelos buscadores nada mais
sdo que outros sites ou recursos da internet,
que ali se encontram de forma publica, isto €,
independentemente do provedor de busca. (STJ,
Recurso Especial n° 1.593.873-SP, Rel. Min. Nancy
Andrighi, julgado em 10/11/2016)

Os provedores de pesquisa realizam suas buscas
dentro de um universo virtual, cujo acesso é
publico e irrestrito, ou seja, seu papel se
restringe a identificagdo de pdginas na web
onde determinado dado ou informagdo, ainda
que ilicito, estdo sendo livremente veicula-
dos. Dessa forma, ainda que seus mecanismos
de busca facilitem o acesso e a consequente
divulgagdo de pdginas cujo conteudo seja po-
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tencialmente ilegal, fato é que essas pdginas
sdo publicas e compbem a rede mundial de com-
putadores e, por isso, aparecem no resultado
dos sites de pesquisa. 0Os provedores de pes-
quisa ndo podem ser obrigados a eliminar do
seu sistema os resultados derivados da busca
de determinado termo ou expressdo, tampouco os
resultados que apontem para uma foto ou texto
especifico, independentemente da indicag¢do do
URL da pdgina onde este estiver inserido.”
(STJ, Recurso Especial n° 1316921-RJ, Rel. Min. Nancy
Andrighi, julgado em 26/06/20812)

Além disso, é interessante ressaltar que antes da
edicdo do Marco Civil este argumento foi recorren-
temente utilizado para afastar o art. 14 do Cdédigo
de Defesa do Consumidor, que estabelece a respon-
sabilidade objetiva de fornecedores pela reparagido
de danos causados aos consumidores por defeitos e
auséncia de transparéncia na prestagao do servigos.
Nessa oportunidade, se reconheceu a submissao dos
provedores de internet as regras consumeristas, mas
no limite das atividades desempenhadas, o que nao

inclui o mecanismo de busca.

“A filtragem do conteudo das pesquisas fei-
tas por cada usudrio ndo constitui atividade
intrinseca ao servigo prestado pelos prove-
dores de pesquisa, de modo que nédo se pode
reputar defeituoso, nos termos do art. 14 do
CDC, o site que ndo exerce esse controle sobre
0s resultados das buscas. (STJ, Recurso Especial
n® 1316921-RJ, Rel. Min. Nancy Andrighi, julgado em
26/06/2012)

<<
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Eventual conteudo ofensivo localizado em de-
terminadas pdginas na web podera ser objeto
de agdo prdpria para a retirada do dado ou
informagdo falsa por quem o inseriu, porém néo
vislumbro a possibilidade de impor aos sites de
pesquisa um controle prévio dos termos utili-
zados pelos usudrios nas pesquisas realizadas,
sobretudo diante do constitucional direito
de acesso a informagdo. (TJSP, Agdo sumaria n°:
1102375-05.2013.8.26.0100, Juiza de Direito Titular
ITI da 452 Vara Civel da Comarca de Sao Paulo, Dra.
Ana Claudia Dabus Guimaraes e Souza de Miguel, jul-

gado em 17/12/2013)

“Apesar da incidéncia do CDC no servigo presta-
do pelos sites de busca via internet — ou prove-
dores de aplicagdes, na linguagem do Marco Ci-
vil da Internet —, a sua responsabilidade deve
ficar restrita a natureza da atividade por eles
desenvolvida (...). Dessa forma, os provedores
de pesquisa devem garantir o sigilo, a seguran-
¢a e a inviolabilidade dos dados cadastrais de
seus usudrios e das buscas por eles realizadas,
bem como o bom funcionamento e manutengdo do
sistema. Por outro lado, tem-se que a filtragem
de conteudo das pesquisas feitas por cada usu-
drio ndo é uma atividade intrinseca ao servigo
prestado, afastando-se a aplicagdo do art. 14
do CDC.” (STJ, Recurso Especial n° 1.593.873-SP,
Rel. Min. Nancy Andrighi, julgado em 10/11/2016)

A constatacao realizada pela tese A leva a compre-

ensao da tese B, a saber:
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ATOS DE TERCEIROS NAO JUSTIFICAM A RES-
PONSABILIDADE DO PROVEDOR/COMPRO-
VAGAO DO NEXO CAUSAL * Regras que permitem
aresponsabilizacao de provedores de internet por ili-
citos provocados por terceiros violam a Constituicao,
dado que somente ao préprio agente da conduta deve

ser aplicada sang¢ao®.

“As discussbes acerca da responsabilidade ci-
vil dos provedores de aplicagbes apresentam
uma complexidade elevada, pois em regra ndo se
estd a discutir uma ofensa diretamente causa-
da pelo provedor, mas sim por terceiros usu-
drios das funcionalidades por ele fornecidas.
A dificuldade é ainda mais elevada quando os
provedores nao exercem nenhum controle prévio
sobre aquilo que fica disponivel on-line, o que
afasta a responsabilidade editorial sobre as
informagbes. (STJ, Recurso Especial n° 1.501.603-
RN, Rel. Min. Nancy Andrighi, julgado em 12/12/2017)

“(..) Falta, aqui, a causalidade adequada, pois
coube a terceiros desconhecidos e nao a recor-

36/ Constituicao
Federal, art. 5°, XLV
- “nenhuma pena
passara da pessoa
do condenado, po-
dendo a obrigacao
de reparar o dano
e a decretacao

do perdimento

de bens ser, nos
termos da lei,
estendidas aos su-
cessores e contra
eles executadas,
até o limite do
valor do patriménio
transferido.’

rente (Facebook), elaborar o contetdo
contestado e o promover sua disponibi-
lidade publica. Os servigos mantidos,
cuja natureza licita é inquestiondvel,
sO serviram de meio, do que decorre a
auséncia do dever de indenizar. (TJSP,
Apelacao n° 0000324-26.2013.8.26.0263, Rel.
Des. Fortes Barbosa, julgado em 15/05/2014)

A responsabilidade dos provedores de
contetido de internet em geral depende
da existéncia ou ndo do controle edi-

<<
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torial do material disponibilizado na rede.
Néao havendo esse controle, a responsabilizag&do
somente é devida se, apds notificagdo judi-
cial para a retirada do material, mantiver-se
inerte. Se houver o controle, o provedor de
contetido torna-se responsavel pelo material
publicado independentemente de notificacgdo.”
(STJ, Recurso Especial 1568935-RJ, Rel. Min. Ricar-
do Villas Bobas Cueva, Terceira Turma, julgado em

05/04/2016)

Nota-se, a partir das decisdes expostas, o enten-
dimento de que os provedores de internet somente
poderao ser penalizados em casos nos quais tenham
provocado o dano (situagdo em que atuam também
como provedores de informacgéo e em que o nexo cau-
sal entre sua conduta e o dano pode ser verificado) ou
quando deixem de cumprir decisao judicial de remo-

¢ao de conteudo.

PROVEDORES NAO POSSUEM A OBRIGACAO
DE FILTRAR CONTEUDO EM SUA PLATAFOR-
MA/VEDAGCAO A CENSURA PREVIA : Os prove-
dores fornecem infraestrutura e espago para que usu-

arios compartilhem e obtenham informacgdes online.
Dessa forma, exigir que realizem filtragem e exclusao
de conteudos a priori configura censura prévia, na
medida em que atribui a entes privados o dever de
fiscalizar a internet e remover informacdes a seu cri-
tério e sem assegurar aos usuarios o direito de pre-
viamente defender a manutenc¢ao do conteudo. Estes

argumentos surgem nos seguintes excertos:
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“Nao parece licito nem juridicamente razoavel
admitir a censura prévia a todos os conteudos
que versem sobre determinado fato ou assunto,
de maneira a asfixiar os bens juridicos mais
preciosos tutelados pela Lei 12.695/2014: as
liberdades de expressdo e de manifestagcdo do
pensamento e o direito a informagado. Sem que
se estabelega, a priori, a ilicitude de certo
contetido que foi introduzido na internet por
qualquer dos seus usudrios ou provedores, nao
€ licito impedir o fluxo e a disponibilidade
de todo e qualquer conteudo que diga respeito
a determinado fato ou assunto, maxime quando
€ patente a sua relevédncia social. A recor-
rente concebeu e disponibilizou utensilio de
busca por meio da qual o usudrio da internet
tem acesso a conteldos livremente postados e
sobre os quais ndo ha controle formal ou ma-
terial. Por via de consequéncia, nado lhe pode
ser imposta obrigacdo de elidir buscas que, ao
fim e ao cabo, acabam por desnaturar a propria
esséncia da rede mundial de computadores e de
estabelecer, por meio da restrigdo de acesso,
censura prévia a liberdade de expressao e cer-
ceio ao direito a informagdo. (TJDFT, Agravo de
Instrumento n° 20150020218878, Rel. Des. James Edu-
ardo de Oliveira, julgado em 25/11/2015)

“A internet consiste, na verdade, apenas em
mais um dos meios existentes para que se possa
haver a livre expressdo de ideias. Logo, caso
a ré pudesse, a seu critério, selecionar quais
0s conteudos poderiam ser veiculados ou néo,
haveria nitida censura prévia, o que nado € ad-
missivel nem sauddvel para a nossa sociedade.
Afinal, caso se pudesse exigir isso da ré, ter-

<<
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-se-ia que se conformar, em ultima andlise, que
ela teria o monopdlio de definir o que é ‘ra-
zoavel’' comunicar e informar a seus usuarios,
0 que é, por si sO, teratoldgico. Especialmente
porque se estaria que um ente privado ditasse o
que a sociedade poderia ‘saber’. (TJSP, Apelagdo
n° 1089633-45.2013.8.26.0100, Rel. Des. José Apari-
cio Coelho Prado Neto, julgado em 02/12/2014)

Esta Corte superior possui entendimento conso-
lidado no sentido de nédo constituir uma ativi-
dade intrinseca de provedores de aplicagdo se-
melhante ao do FACEBOOK, a fiscalizagdo prévia
dos conteudos a serem postados na rede social.
(...) ndo ha no ordenamento juridico qualquer
dispositivo legal que obrigue o recorrente a
realizar um “monitoramento” das informagdes e
conteudos que serdo disponibilizados pelo FA-
CEBOOK. Alids, na hipdtese dos autos, esse cha-
mado monitoramento nada mais € que a imposigado
de censura prévia a livre manifestagdo em redes
sociais. Conforme entendimento desta Corte, o
controle editorial prévio do conteudo das in-
formagbes se equipara a quebra do sigilo da
correspondéncia e das comunicagbes, vedada pelo
art. 5°, XII, da CF/88. Nio bastasse isso, a
avaliacdo prévia do conteudo de todas as infor-
magcbes inseridas na web eliminaria um dos maio-
res atrativos da internet, que é a transmisséo
de dados em tempo real. (STJ, Recurso Especial
1641155/SP, Rel. Min. Nancy Andrighi, Terceira Turma,
julgado em 13/06/2017)%

0 fato de terem surgidos novos perfis conten-
do material ofensivo aos autores, nao pode ser
considerado descumprimento de ordem judicial,
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pois cabe aos demandantes indicar especifica-
mente os enderegos eletrénicos que contém o ma-
terial ofensivo®, obrigagdo esta que decorre da
propria légica do sistema informatizado, eis que
ndo se mostra minimamente razodvel impor a ré
que analise cada um dos milhares de perfis em
sua plataforma eletrénica, fazendo ela propria
juizo de valor acerca do que pode ou ndo ser
considerado ofensivo a terceiro. (...) Logo,
somente seria cabivel a limitagdo de tal direito
caso se constate a violagdo de outro direito de
igual predomindncia, sendo que tal conflito de
direitos deve, necessariamente, ser analisado
pelo Poder Judicidrio, por forg¢a do artigo 5°,
inciso XXXV, da CRFB/88. Assim, nao cabe a ré,
de forma auténoma, prévia e sem participacao
do Poder Judicidrio, efetuar andlise e censura
de perfis de seus usudrios. Na verdade, devem
0s interessados, no caso os autores, indicar
pormenorizadamente cada um dos enderegos que
supostamente venham a conter material ofensivo,
a fim de permitir a andlise adequada do Poder
Judicidrio sobre o tema. Pode o interessado tam-
bém diligenciar junto aos drgdos policiais com-

37/ O julgado ainda referencia doutrina sobre o tema: Nesse sentido, vale mencionar a licao
de Carlos Affonso Pereira de Souza, que vé “meios tecnolégicos para revisar todas as paginas
de um provedor', mas ressalva que esse procedimento causaria “uma descomunal perda

na eficiéncia do servico prestado, quando nao vier a impossibilitar a propria disponibilizacao
do servico” (A responsabilidade civil dos provedores pelos atos de seus usuarios na internet
.In Manual de direito eletrénico e internet. Sao Paulo: Aduaneiras, 2006, p. 651). No mesmo
sentido opina Paulo Nader, que considera inviavel impor essa conduta aos provedores, “pois
tornaria extremamente complexa a organizacao de meios para a obtencao dos resultados
exigidos, além de criar pequenos 6rgaos de censura" (Curso de direito civil. vol. VII, 32 ed. Rio
de Janeiro: Forense, 2010, p. 385).

38/ Destaca-se que, em diversos dos julgados que utilizam o argumento da irrazoabili-
dade, impossibilidade e/ou inefetividade da filtragem prévia de conteudo, discute-se, em
contrapartida, a necessidade de identificacao clara e especifica do contetido apontado como
infringente, assunto a que se dedicara capitulo proprio.

<<
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petentes, no sentido de identificar e responsa-
bilizar as pessoas que proferiram as declaracdes
danosas, o que ndo se mostra possivel, todavia,
€ impor a ré o 6nus de efetivar espécie de cen-
sura prévia a todo e qualquer perfil indicado
pelos autores, sob pena de violagdo ao principio
da reserva de jurisdigédo, além de violag¢do cla-
ra e inaceitdvel ao direito de manifestagdo do
pensamento constitucionalmente previsto. (TJRJ,
Apelacdo Civel n°. 0010999-40.2015.8.19.6209, Rel. Des.
Tereza Cristina Sobral Bittencourt Sampaio, Vigésima Sé-

tima Camara Civel, julgada em 14/09/2017)

0 provedor hospedeiro, no caso o Facebook, néao
pode ser responsabilizado por cada uma das mi-
lhares de insergdes que sdo feitas a cada mi-
nuto pelos internautas, pois apenas disponibi-
liza o espago para a inserg¢do. Verifica-se, da
mesma forma, a impossibilidade de monitoramento
prévio, continuo e ininterrupto sobre cada in-
sercdo. Falta, aqui, a causalidade adequada,
pois coube a terceiros desconhecidos, e né&o
a recorrente (Facebook), elaborar o conteudo
contestado e o promover sua disponibilidade pu-
blica. Os servigos mantidos, cuja natureza 1i-
cita € inquestionavel, s6 serviram de meio, do
que decorre a auséncia do dever de indenizar.”
(TJSP, Apelagdo n° 0000324-26.2013.8.26.0263, Rel.
Des. Fortes Barbosa, julgado em 15/865/2014)

As eventuais e legitimas restrigcdes a liberdade
de expressdao devem sempre ser avaliadas poste-
riormente a sua pratica, ndo sendo autorizado nem
mesmo ao Poder Judicidrio impedir previamente

que alguém tenha a possibilidade de se manifestar.
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Além disso, conforme argumentado oportunamente,
a avaliagcdo dos excessos cometidos no exercicio da
referida liberdade deve ser realizada por 6rgao in-
dependente dotado de procedimento que assegure

igualdade entre as partes.

IMPOSSIBILIDADE TECNICA DA FILTRAGEM
PREVIA E ESPECIFICA DE CONTEUDO - Para

além de irrazoavel, conforme apontado acima, a im-

posicao aos provedores de obrigagdo de conduzir
filtros a priori de contetido se mostra inviavel devi-
do a dificuldade, de ordem técnica, em estabelecer
parametros capazes de localizar todo conteudo de-
sejado ou, ainda, nao excluir mais conteudo do que o
desejado. Caso implementados semelhantes filtros, o
resultado inevitavel seria a remocao de diversos con-
teudos veiculados na internet, situagdo que gera em-
baragos imediatos ao direito a liberdade de expressao
e manifestacao do pensamento.
A titulo de exemplo, um filtro que
impe¢a mecanismos de busca a dis-

ponibilizarem nos seus resultados

o P9DER ~ links contendo o nome de alguém po-
JUPICIARIO NAO dera impedir a divulgacdo de paginas
ESTA AUTORIZADO contendo informagbes sobre even-
A IMPEDIR . - } ~
tuais homoénimos. Também poderao
PREVIAMENTE QUE .
. deixar de ser encontrados resultados
ALGUEM TENHA A ..
de eventual concurso em que o sujei-
POSSIBILIDADE DE to tenh ticipad tici
o tenha participado ou noticias que
SE MANIFESTAR parfielp 1

contenham qualquer referéncia ao
individuo. Outro exemplo consiste na

exclusdo imediata por redes sociais de 63
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imagens de nudez, o que podera significar a proibi¢ao

de divulgagdo de obras artisticas, fotografias de indi-

genas ou imagens sobre cuidados médicos.

“Os computadores nao conseguem desenvolver
raciocinios subjetivos, prdoprios do ser pen-
sante e a seu intimo. Sendo assim, ndo ha como
delegar a maquinas a incumbéncia de dizer se
um determinado site possui ou ndo conteudo
ilicito, muito menos se esse conteldo é ofen-
sivo a determinada pessoa. Diante disso, por
mais que os provedores de informagdo possuam
sistemas e equipamentos altamente modernos,
capazes de processar enorme volume de dados
em pouquissimo tempo, essas ferramentas serdo
incapazes de identificar conteldos reputados
ilegais. Mesmo a imposigdo de critérios ob-
jetivos de limitagdo as pesquisas se mostra-
ria de pouca efetividade. Diferentemente das
maquinas, o ser humano é criativo e sagaz, e
em pouco tempo encontraria meios de burlar as
restricbes de busca, por intermédio da utili-
zagdo de termos ou expressées semelhantes ou
equivalentes que, repise-se, ndo serdo fil-
trados pela limitada capacidade de raciocinio
dos computadores®. Ademais, ha de se consi-
derar que essa forma de censura dificulta so-
bremaneira a localizagdo de qualquer pagina
com a palavra ou expressdo proibida, indepen-
dentemente do seu conteudo ser ou ndo ilegal,
tolhendo o direito & informagdo. Determinadas
palavras ou expressbées podem ser utilizadas
em sentidos ou contextos absolutamente dife-
rentes. Ao impedir, por exemplo, a pesquisa
do nome Pedro Luis Longo atrelado a palavra
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pedofilia, estar-se-a& obstando nado apenas a
circulagdo da matéria reputada ofensiva, mas
também de outras reportagens em que o equivoco
da Revista Isto E esteja sendo esclarecido e
até mesmo do seu direito de resposta. (...)
No caso especifico de nomes, haverd ainda o
problema da homonimia. Nao hd como impedir a
circulacdo de informagbes sobre uma determi-
nada pessoa se o seu nome, apelido ou alcunha
for igual a de terceiro. (STJ, Reclamagdo n°
5072, Rel. Min. Nancy Andrighi, Segunda Secao, jul-
gada em 11/12/2013).

Observo, porém, que a discussdo acerca da efe-
tividade do algoritmo hash MD5 como crité-
rio de identificacdo decorre do fato de que
o material a ser removido ainda ndo existe.
Trata-se, em verdade, de conteudo cuja futura
exclusdo é pretendida pelo apelado caso ve-
nha a ser de alguma forma publicado no site
do apelante. Ocorre que (...) o apelante, em
principio, nado pode ser responsabilizado por
publicagbes futuras. (TJSP, Apelagdo n° 1108651-
18.2014.8.26.0100, Rel. Des. Eduardo Sa Pinto Sande-
ville, Sexta Camara de Direito Privado, julgado em

11/08/2016)

39/ A ministra ainda exemplifica: "O nome Pedro Luis Longo, por exemplo, que na espécie
se pretende ver excluido dos resultados de pesquisa, pode ser escrito de inumeras formas
(P3dro 1uis 10ngo, P3dro 10ngo, Pedro Longo, Juiz Pedro Longo, Juiz P3dro 1ongo, Juiz
10ngo etc.), de modo a nado ser identificado e bloqueado pelo sistema. Alias, nos documentos
Jjuntados pelo proprio autor na tentativa de demonstrar o descumprimento da medida judicial,
constata-se que a busca via GOOGLE SEARCH trouxe como primeiros resultados as noticias
de que "Juiz acusado injustamente por revista ganha direito de resposta” e “Asmac divulga
nota condenando exposicao publica do Juiz Pedro Longo” (fl. 404, e-STJ). Fosse a limitacao
contida na decisao judicial posta em pratica, estas noticias - favoraveis a pessoa do autor e
de interesse publico - seriam suprimidas do resultado da pesquisa. Curiosamente, a vedacao
dificultaria até mesmo a divulgagao do proprio resultado do presente julgamento!”

<<
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Sem indicacdo especifica de todas as pdginas
que o autor pretende a remogdo, nédo é possivel
exigir do réu o cumprimento da obrigacédo, sob
pena de se criar uma obrigacdo genérica, em
que o provedor teria a obrigagdo de fiscali-
zacdo antecipada do conteudo das pdginas da
internet que, por limitagdes técnicas, seria
impossivel de ser efetivamente cumprida (TJSP,
Apelacgao n° 1132494-75.2015.8.26.0100, Rel. Des. Ba-
retta da Silveira, Terceira Camara de Direito Priva-

do, julgado em 20/06/2017)

A ré ndo possui o dever de fiscalizar pre-
viamente o conteldo, apenas de fornecer me-
canismos para denuncias de fraudes e abusos,
bem como colaborar quando houver determinacgéo
para a retirada do conteudo, em consondncia
com o disposto no Marco Civil da Internet (Lei
n° 12.965/2014).” (TJSP, Apelagdao n° 1610736-
58.2014.8.26.0068, Rel. Des. Mary Griin, Sétima Cama-
ra de Direito Privado, julgada em 29/03/2016)

Percebe-se claramente que decisdes de filtragem
prévia incorrem em altissimo risco de imposig¢ao de
censura e que a propria filtragem de contetido é uma
medida por vezes desproporcional e ineficiente, uma
vez que pode ser facilmente contornada por indivi-
duos que tenham a intenc¢do de repostar o conteudo
infringente, conforme sera explorado abaixo. Dessa

maneira, tais medidas ndo devem ser adotadas.
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BAIXA EFETIVIDADE DA REMO(}AO DE
CONTEUDO - Esta tese considera que, como a deci-
sdo de remocao de conteudo proferida por magistra-
do brasileiro se limita aos dominios e/ou ao territério
nacional, a informacao indesejada podera ser acessa-
da pela utilizagao de dominios de outros paises ou por
individuos que se encontram em outros paises. Além
disso, a repostagem de conteudos com o fim de con-
tornar as restrigdes impostas por estes tipos de deci-
sdo também é de facil realizagao.

Em razao disso, entende-se que os efeitos praticos
da remocao do conteudo terdo baixa efetividade. Tra-
ta-se de tese que comumente aparece atrelada a ca-

sos de provedores de busca“.

“A medida também se torna indcua pelo fato
de que eventual restrigdo nado alcancaria os
provedores de pesquisa localizados em outros
paises, através dos quais também é possivel
realizar as mesmas buscas, obtendo resultados
semelhantes. (STJ, Reclamagdo n° 5072,. Rel. Min.
Nancy Andrighi, Segunda Segdo, julgado em 11/12/2013)

40/ A baixa efetividade da decisdo de remocao de conteudo esta em pleno debate na Uniao
Européia e no Canada/Estados Unidos. No caso Google vs. CNIL (autoridade de protecao de
dados pessoais da Franga), a autoridade francesa requer ao Google que promova desindexacao
de contetido com efeitos globais, mas a empresa questiona os efeitos nocivos da pratica para a
liberdade de expressao em todo o mundo. Sobre o tema, vide: https./bit.ly/2PtBAMR. Acesso
em: 10/12/2017. Em junho de 2017 a Suprema Corte do Canada decidiu que o Google deve
desindexar de seu mecanismo de busca em todos os dominios - portanto, globalmente -, os
resultados referentes a empresa que ofendeu direitos autorais de terceiros. Todavia, em novem-
bro do mesmo ano juiz do Estado da California deferiu pedido apresentado em acao movida
pelo Google nos Estados Unidos visando a impossibilidade de execucao nos Estados Unidos da
decisdo proferida pela Corte Canadense Vide: https./bitly/2pQrjAh Acesso em 10/12/2017.
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A Segunda Secdo do Superior Tribunal de Jus-
tica (Rcl n. 5.872/AC, relatora para o acor-
dao ministra Nancy Andrighi, DJe de 4/6/2014),
procedendo a distingdo entre os provedores de
internet e os provedores de pesquisa, firmou o
entendimento de que o provedor de pesquisas na
internet nao pode ser obrigado a filtrar ex-
pressées ou termos pesquisados, seja por vio-
lacdo do direito a informagdo, seja por ine-
ficdcia técnica da medida, ainda que indicado
o URL que conduza o usudrio a pagina desabona-
dora. Isso porque, nesse caso, o conteudo dito
ofensivo, mesmo se restringido o resultado das
pesquisas, permanecera na rede mundial de com-
putadores. (STJ, Agravo Regimental no Agravo em
Recurso Especial no 730119/RJ, Rel. Min. Joao Otavio
De Noronha, Terceira Turma, julgado em 02/06/2016)

Mesmo se limitdassemos o pedido do apelante aos
URLs indicados por ele ao longo do processo, o
pedido dele ainda assim improcede. Isso por-
que o pedido de exclusdo dos URLs indicados
nos resultados de pesquisa da Google seria uma
medida indcua, porque nao tutelaria de maneira
completa o interesse do autor. Mesmo que fosse
acolhido o pedido, as publicagbes permanece-
riam intactas na rede mundial de computado-
res e em outros sites de busca, haja vista
que apenas o acesso via Google seria tolhido.
Os provedores de conteudo ainda continuariam
a ter o conteudo dito ofensivo pelo autor,
ndo sendo mais acessivel apenas pela via da
ferramenta do corréu Google. (TJSP, Apelagdo n°
1132494-75.2015.8.26.0100, Rel. Des. Beretta da Sil-
veira, Terceira Camara de Direito Privado, julgado

em 20/06/2017) "
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Vale enfatizar um principio contido na Declaragao
Conjunta sobre Liberdade de Expressao e Internet no

qual se expressa que:

“Para responder a conteudos ilicitos, deve-se
atribuir uma maior relevancia ao desenvolvi-
mento de abordagens alternativas e especificas
que se adaptem as caracteristicas singulares
da internet, e que por sua vez reconhegam que
ndo se devem estabelecer restrigbes especiais
ao conteldo dos materiais que sdo difundidos

por meio da internet.”

41/ Esse principio
se encontra no art.
5°, inciso XXXV da
Constituicao.

Ou seja, a restricao de determinados conteudos,
mesmo que ofensivos, ndo é entendida como a me-
lhor solugao. Assim, devem ser consideradas medi-
das como a viabilizagao do pleno exercicio do direito
ao contraditério, por exemplo.

INAFASTABILIDADE DO PODER JUDICIARIO -
A analise a respeito da lesividade de determinado
conteudo devera ser realizada pela Justiga e qualquer
determinacao em contrario viola o principio da ina-
fastabilidade do Poder Judiciario*, sequndo o qual a
lei ndo poderd excluir deste férum a analise sobre le-
sao ou ameagca a direito.

Mais que isso, obrigagbes que demandem aos
provedores de internet realizar analise e exclusao
de conteudo disponibilizado em sua plataforma os
transforma em verdadeiros “juizes privados”. Mas, di-
ferentemente dos magistrados, os intermediarios de
internet nao estdo vinculados ao interesse publico,

nao possuem o dever de transparéncia e coeréncia

<<
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decisoria e nao sao regidos por procedimentos que

asseguram aos interessados iguais condigdes de se

manifestar e defender seu posicionamento.

“Todavia, ressalvado o respeitdvel entendimen-
to em sentido contrdrio, a empresa ré somen-
te podera ser obrigada a retirar o conteudo
ofensivo e, principalmente, devassar o sigilo
de seu banco de dados para identificacdo do
usudrio, através de decisédo judicial e jamais
por 1iniciativa particular. Isso porque cabe
ao Poder Judicidrio a verificagdo de eventual
abuso do direito constitucional de manifesta-
cdo de pensamento, jamais podendo o provedor
fazer tal valoragdo. Nesse sentido, correta-
mente observou o MM. juiz ‘a quo’: ‘A ré néao é
autora do conteudo e nem pode intervir em seu
conteudo, ndo podendo, portanto, ser respon-
sabilizada por ele. A ré consiste apenas em
provedora e hospedagem, fornecendo espaco de
inser¢do na rede, ndo intervindo na elabora-
¢do dos conteldos. Tampouco pode a ré obstar
a permanéncia de site por ela hospedado, com
base em seu entendimento de que as informacgdes
por ele disponibilizadas sado abusivas ou ofen-
sivas. A um, porque a ré ndo tem condigbes de
saber se as denuncias apresentadas sédo verda-
deiras ou falsas, ou, se os fatos denunciados
existem ou ndo. A duas, porque ela tem o dever
de respeitar o direito constitucional das pes-
soas que utilizam os sites por ela hospedados
de manifestar de forma livre a sua opinido.
Apenas se tivesse determinagdo judicial nesse
sentido, a ré poderia ser responsabilizada em
caso de eventual descumprimento. (TJSP, Apelagéo
n° 1089633-45.2013.8.26.0100, julgado em ©02/12/2014)
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Ora, quando a lei determina que somente apds
ordem judicial é que o provedor deverd reti-
rar o conteudo da internet, o faz, exatamen-
te, para fique a cargo do Poder Judicidrio a
valoragdo do conteudo gerado por terceiros.
Destaque-se que o texto legal pretende, com
isso, assegurar a liberdade de expressdo e im-
pedir a censura por parte do provedor. A uUnica
exceg¢do, como bem acentuado pelo juizo a quo,
€ quando o conteudo gerado por terceiros tra-
tar-se de divulgagcdo, sem autorizagado de seus
participantes, de imagens, videos ou outros
materiais contendo cenas de nudez ou de atos
sexuais de carater privado (TJDF, Apelagdo n°
20150110776460, Rel. Des. Arnoldo Camanho, julgado
em 21/09/2016).

42/ Esse direito esta
previsto no art. 5°,
inciso XIV da Consti-
tuicao Federal.

Nao restam duvidas sobre as devidas competéncias
de cada parte em casos como os ilustrados. Entende-
-se, assim, que nao deve ser papel de um ente privado
julgar a legalidade ou nao de conteudos, assim como

nao se pode alijar a Justigca de processos como esses.

DIREITO A INFORMAGCAO - A responsabilizacéo
de provedores de internet por conteudos gerados por
terceiros, sem o prévio descumprimento de decisao
judicial, consiste em ofensa ao direito fundamental
de acesso a informacado®. Tal direito fundamental é
fragilizado na medida em que a divulgacao de infor-
magcdes poderd sofrer limita¢oes indiscriminadas pe-
los intermediarios de internet em ag¢des destinadas a
afastar que recaia sobre si eventual responsabiliza-

¢ao. Como resultado, abre-se espago para a redugao

<<
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da quantidade de informacgdo disponivel ao publico,

diminuindo-se o espago de formag&o de opinido po-

pular e a tomada de decisao de terceiros.

Com efeito, este argumento esta intimamente re-

lacionado ao argumento da censura prévia. Todavia,

consideramos que merece destaque e apresentacgao

apartada, em razao da relevancia da multiplicidade e

pluralidade de informacgdes para o pleno exercicio de

liberdades democraticas.

“Ndo se pode, sob o pretexto de dificultar a
propagacédo de conteudo ilicito ou ofensivo na
web, reprimir o direito da coletividade & in-
formacdo. Sopesados os direitos envolvidos e o
risco potencial de violagado de cada um deles, o
fiel da balanga deve pender para a garantia da
liberdade de informagdo assegurada pelo art.
220, § 1°, da CF/88, sobretudo considerando que
a internet representa, hoje, importante veicu-
lo de comunicagédo social de massa. (STJ, Recurso
Especial n° 1316921/RJ, Rel. Min. Nancy Andrighi,
Terceira Turma, julgado em 26/06/2012)

Nédo parece licito nem juridicamente razoavel
admitir a censura prévia a todos os conteudos
que versem sobre determinado fato ou assunto,
de maneira a asfixiar os bens juridicos mais
preciosos tutelados pela Lei 12.695/2014: as
liberdades de expressdo e de manifestagdo do
pensamento e o direito a informagdo. Sem que
se estabeleca, a priori, a ilicitude de certo
conteudo que foi introduzido na internet por
qualquer dos seus usudrios ou provedores, nao
é licito impedir o fluxo e a disponibilidade
de todo e qualquer conteudo que diga respeito
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a determinado fato ou assunto, maxime quando é
patente a sua relevancia social. (TJDFT, Agravo
de Instrumento n° 20150020218878, Rel. Des. James
Eduardo de Oliveira, Quarta Turma Civel, julgado em

25/11/2015)

0 comando judicial que deu origem & multa comi-
natdria e ao pagamento de indenizag¢do por danos
morais e impds ao Google a obrigagdo de excluir
de seus registros o URL indicado pelo ora agra-
vado, constitui, nos termos da nova orientacao
jurisprudencial firmada, uma obrigagdo impos-
sivel de ser realizada. Tal impossibilidade
ndo decorre da inviabilidade técnica da remogédo
dos resultados de pesquisas, e sim da protecao
do direito da coletividade & informagéo.” (STJ,
Agravo Regimental no Agravo em Recurso Especial no

736119 / RJ, julgado em 02/06/2016)

O livre acesso a informagao é considerado um prin-
cipio de boa governanca e caracteristica essencial
das sociedades democraticas. Ele é também uma fer-
ramenta importante na efetivagcao de outros direitos
humanos, de forma que sua limitag¢do sé pode ocorrer
em face de outros direitos de igual relevancia e me-
diante um rigoroso balanceamento. Tal decisdo deve

ser sempre analisada individualmente e por um 6r-

gao de Justica competente.

<<
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4.2. IDENTIFICACAO CLARA E ESPE-
CiFICA DE CONTEUDO APONTADO
COMO INFRINGENTE

Neste tépico serd abordada a relevancia para a liber-
dade de expressao da obrigacdo de indicar de forma
clara e especifica os elementos que se deseja ver su-
primidos em casos de retirada de contetido. Como se
verd, a indicagao do material exato permite que pro-
vedores atuem de forma precisa ao remover dados ou
informacdes e também influencia os contornos da
sua responsabilidade.

A determinacao judicial de remogao de conteudo da
internet deve prever medidas capazes de assegurar
que somente o trecho lesivo sera efetivamente supri-
mido da rede. Para tanto, é essencial que o solicitante
informe ao provedor de aplicagao a localizagao clara
e especifica do material apontado como infringente,
de modo a evitar a exclusao de outros conteudos pro-
duzidos pelo mesmo autor ou constantes da mesma
plataforma.

A exclusao além do que foi estritamente submetido
a apreciagao judicial se traduz em ofensa ao direito
de informacao de terceiros e a liberdade de expressao
do autor do conteudo retirado ou do proprietario da
plataforma onde ele foi disponibilizado. Também néao
se deve admitir a imposicao de filtros aos buscado-
res devido a sua ineficiéncia (dado que a informagao
podera ser encontrada mediante a utilizagado de pala-
vras-chave alternativas) e a possibilidade de ocultar
conteudo inofensivo.

Tamanha é a relevancia da indicagao especifica do
conteudo lesivo, que consta entre os mandamentos

dos principios de Manila*}, in verbis:

43/ Os Principios
de Manila sdo um
conjunto de para-
metros destinados
sobre censura ou
remocao de con-
teudo na internet,
desenvolvidas por
organizagdes nao
governamentais
para orientar os
governos para a
implementacao
de leis que pro-
tejam a liberdade
de expressao.
Disponiveis aqui:
https./bitly/2N-
GzOre. Acesso em
26/01/2018.
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“b. Ordens para a restrigdo de conteudos devem:
1. Incluir uma determinag¢do de que o conteldo
€ ilegal na jurisdigcdo em questado; 2. Indicar
o identificador de internet e uma descrigéo do
conteudo ilegal; 3. Fornecer evidéncias sufi-
cientes para documentar a base legal da ordem;
4. Quando aplicdvel, indicar o periodo de tempo
no qual o conteudo deve ser restringido. c.
Qualquer responsabilidade imposta a um inter-
medidrio deve ser proporcional e correlativa
diretamente ao comportamento nocivo do inter-
medidrio ao nado cumprir, de maneira apropria-
da, a ordem de restrigcdo do conteudo. d. Os
intermedidrios ndo devem ser responsabilizados
pelo nao cumprimento de qualquer ordem que n&o
obedega a este principio.”

Nesse sentido foram estabelecidos os parametros inter-

nacionais, os quais sao referendados pela ARTIGO 19:

PADROES INTERNACIONAIS

Quaisquer restricoes na operacao de websites, blogs
ou qualquer outra aplicagao baseada na internet, em
meios eletronicos ou sistemas de disseminacao de
informacoes, s6 sao toleraveis caso se adequem aos
seguintes principios:

+ Restricbes permissiveis devem ser, em geral, es-
pecificas em seu conteudo. Exclusées genéricas
de conteudo, ou restricao de operacao de certos
sites e aplicagdes por inteiro, sdo desproporcionais.

Também é inadequado impedir um site ou servico
online de publicar material somente com base na
nocao de que isso pode ser critico para o governo
ou para o sistema politico.
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O Marco Civil da Internet determina que a decisao
judicial de remocao de conteudo devera indicar o
conteudo infringente de forma clara e especifica, sob

pena de nulidade (art. 19, § 1°), conforme se verifica:

“§ 1° A ordem judicial de que trata o caput

devera conter, sob pena de nulidade, identifi-

.. cagdo clara e especifica do conteudo apontado

como infringente, que permita a localizagéo

inequivoca do material.”

A época da consulta publica sobre a elaboragao de
regulamento para o Marco Civil da Internet, especi-
ficamente quanto a esse dispositivo, duas foram as
propostas mais debatidas. A primeira, sobre a forma
de indicac¢ao do contetdo a ser removido pelo prove-
dor de internet, exigia especificamente a indicagao
do URL (uniform resource locator); e a segunda de-
fendia que o URL seria apenas uma das formas de
indicar o conteudo a ser removido*. A intengdo que
fora anteriormente manifestada no relatério do de-
putado Alessandro Molon, relator do Projeto de Lei
do Marco Civil da Internet (n°® 2.126, de 2011), estava
alinhada a necessidade de indicagao especifica do
URL para que o provedor de aplicagao pudesse pro-

mover aremoc¢ao do conteudo, conforme se verifica®:

44/ O URL érele-
vante por viabilizar
ao provedor a loca-
lizagdo especifica
do contetdo. Con-
siste em endereco
eletronico que, ao
ser inserido em um
navegador web,
direciona o usuario
de forma inequi-
voca para uma pa-
gina ou contetido
especificos.

“Evitam-se também ordens genéricas de supres-
sdo de conteudo, com a obrigagcdo de que a
ordem judicial indique de forma clara e espe-
cifica o conteudo apontado como infringente,
de forma a permitir a localizagdo inequivoca
do material - ou seja, ha a necessidade de
se indicar o hyperlink especifico relaciona-
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do ao material considerado infringente. Nesse
aspecto, fizemos ainda constar expressamente
do inicio do dispositivo que esta salvaguarda
tem o intuito de assegurar a liberdade de ex-
pressdo e de impedir a censura, explicitando
a preocupagdo da manuteng¢do da internet como
um espaco de livre e plena expressdo. (...) a
notificacdo deverd conter elementos que per-
mitam a identificagdo especifica do material
apontado como violador de direitos da vitima,
tal como o link para a pagina na internet na

qual o material foi disponibilizado.”

45/ MOLON, A.
Relatorio ao Substi-
tutivo oferecido em
Plenario em substi-
tuicao a Comissao
Especial destinada
a proferir parecer
ao Projeto de Lei n®
2126, de 2011, do
Poder Executivo.
Disponivelem
2yy8BKT. Acesso
em10/12/2017.

46/ InternetLab. O
que estd em jogo
na regulamentacao
do Marco Civilda
internet? (https./
bit.ly/INGFwnf)
Relatorio final sobre
o debate publico
promovido pelo
Ministério da
Justica para a regu-
lamentacao da Lei

n°12.965/2014,p. 45.

47/ Mais ainda,

ha julgado que
proibe a criagao de
qualquer pagina na
internet por usuario
responsavel por
lesGes a terceiros.

A época, argumentava-se que, posteriormente, o de-
creto requlamentador do Marco Civil deveria indicar
as formas aceitas para a identificagao do contetido a
ser removido por determinacao judicial. Assim, os c6-
digos de publicagao do conteudo ou o nome do usua-
rio infrator juntamente com data e hora de publicacado
seriam alternativas possiveis®.

Independente do debate, no entanto, o tema nao foi
definido diretamente nem na lei e nem no texto do de-
creto, restando para a jurisprudéncia a determinacao
sobre o significado de “indicagéo clara e especifica”
do conteudo apontado como infringente.

Diante desse cenario, é possivel identificar casos em
que magistrados determinam genericamente a remo-
¢ao de conteudo ofensivo, sem indicar com clareza o
URL da pagina ou sem apresentar elementos objetivos
e suficientes para a extragdo especifica do contetdo
reconhecido como ilicito ou danoso. Por outro lado,
também ha decisdes que determinaram a exclusao de
paginas em redes sociais de usudrios que teriam prati-

cado ofensas a terceiros, como a seguinte?”:
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“A propdésito, a alegagdo de que ndo houve des-
cumprimento da decisdo liminar, em razdo da
existéncia de duvida razodvel a respeito do
seu comando, pela falta de indicagdo dos URLs
relativos a cada uma das mensagens efetivamen-
te ilegais sob a Otica eleitoral. O teor das
decisées proferidas pelo juiz eleitoral per-
mite inferir, de forma bastante clara, que a
ordem judicial ordenou a remogdo da pagina “Udo
Caduco” da rede social Facebook, pelo fato de
postar mensagens de cunho eleitoral sob o man-
to do anonimato, fazendo, inclusive, expressa
mengdo ao seu enderego eletrénico (URL). (...)
Ao ser intimada sobre a decisdo liminar, ca-
beria a recorrente retirar a pagina do ar e,
somente apds, discutir a extensdo do decisum,
nos proprios autos ou mediante recurso as ins-
tancias superiores. (TRE/SC, Recurso eleitoral
n° 141-28.2016.6.24.0019, Rel. Juiz Antonio do Régo

Monteiro Rocha, Décima Nona Zona Eleitoral,

em 26/10/2016) "

Em casos como esse, foi possivel notar que os pré-
prios provedores de conteudo solicitaram ao juizo
competente que indicasse o conteudo especifico que
deveria ser por eles removido, uma vez que a decisdo
judicial teria sido genérica®.

No entanto, a jurisprudéncia majoritaria exige ao
ofendido indicar precisamente o URL ou elementos
capazes de identificar com exatiddo o conteuddo que
se deseja ver subtraido da internet. Esse é o posi-
cionamento mais recente e consolidado do Superior

Tribunal de Justiga:

julgado

48/ Conforme ja
argumentado, a
falta de identifi-
cacao especifica

do conteuido a ser
removido ou a re-
mocao de conteudo
que excede aquele
reconhecido como
ilicito significa grave
ofensa as liberda-
des de expressao e
de informacao. Isso
porque corre-se o
risco de excluir da
internet conteuidos
e manifestacoes
legitimas de um ou
diversos usuarios.
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“Por fim — e mais importante — a prdpria ju-
risprudéncia desta Corte, apds alguns julgados
em sentido contrdrio, determina a necessidade
de indicagcdo do localizador especifico (URL)
do conteudo infringente, para que se possa de-
terminar sua retirada da internet (...) Nes-
te ponto, passa-se a demonstrar que, indepen-
dentemente da vertente adotada na teoria da
responsabilidade subjetiva dos provedores de
aplicagdo por conteudos gerados por terceiros,
a indicagdo clara e especifica de sua locali-
zacdo na internet é essencial, seja por meio de
uma notificacgdo do particular, seja por meio de
uma ordem judicial. Em qualquer hipdtese, essa
indicagdo deve ser feita por meio do URL, que é
um enderego virtual, isto é, diretrizes que in-
dicam o caminho até determinado site ou pdgina
onde se encontra o conteudo considerado ilegal
ou ofensivo. Essa necessidade estd expressa na
redacdo conferida ao § 1° do art. 19 do Marco
Civil da Internet, ao dispor sobre os requisi-
tos de validade da prdpria ordem judicial que
determina a retirada de conteudo infringente.
(STJ, Recurso Especial 1629255/MG, Rel. Min. Nancy
Andrighi, Terceira Turma, julgado em 22/08/2017)

[s]endo certo que os autores da demanda né&o
indicaram os URLs que corresponderiam especi-
ficamente ao(s) video(s) de contetdo ofensivo
a imagem de seu falecido familiar e que a Corte
local, ao negar provimento ao agravo inter-
posto contra a decisdo deferitéria do pedido
de antecipacdo de tutela por eles formulado,
terminou por impor ao ora recorrente obrigacao
impossivel — consistente na remo¢do nao apenas
do video denominado ‘duas escolhas diferentes,
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duas mortes’, mas também de ‘todos os congé-
neres, sob quaisquer titulos em que se veicule
idéntico conteudo, em todo o site Facebook’,
independentemente da indicagado de seus respec-
tivos mencionados URLs — impde-se o provimento
do recurso especial intentado para o fim de
cassar a decisédo do juizo de primeiro grau im-
pugnada pelo agravo de instrumento (art. 522 do
CPC) que deu origem aos presentes autos. (STJ,
Agravo Interno no Agravo Interno no Agravo em REsp
n°® 956.396-MG, Rel. Min. Ricardo Villas Boéas Cueva,
Terceira Turma, julgado em 27/10/2017)"

Verifica-se, portanto, que a jurisprudéncia domi-
nante adere as orientagdes internacionais de que é
necessaria a indicacao clara e especifica do conteu-
do que se deseja remover. Os principais argumentos

apresentados para tanto sao os seguintes:

INADEQUAGAO DA REMOCAO POR MEIO DE
FILTRAGEM DE PALAVRAS-CHAVE E OUTRAS
INFORMAGCOES GENERICAS - A aplicacio de fil-

tros consistentes na limitacao de divulgagao de con-

teudo genérico é inadequada porque poderd alcangar
conteudo diverso do esperado, além de nao identificar
determinados conteudos abrangidos pela determina-
¢ao judicial.

A aplicacgao de filtros que excluem automaticamen-
te certos termos e palavras-chave é uma possibilidade
que viola direitos fundamentais dos usuarios de inter-

net, em especial o direito a liberdade de expressao.
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“Entretanto, como exsurge das premissas deli-
neadas nas linhas precedentes, esse controle
SO0 se pode exigir do agravante em casos con-
cretos, e ndo de maneira genérica e indis-
criminada, pois talvez nem todas as imagens
retornadas por uma pesquisa com os pardmetros
“Xuxa peddfila” poderdo ser ofensivas a sua
honra ou sequer atentar contra seu direito de
imagem. Alids, os documentos que instruem os
autos mostram que, mesmo para tais pesquisas,
a grande maioria dos resultados é de links
inofensivos, e até laudatdrios a respeito da
agravada. Penso que se devem tomar por balizas
apenas as imagens expressamente referidas pela
parte agravada, considerando o carater eminen-
temente privado dos interesses vindicados pela
agravante e os efeitos nocivos que uma deciséo
de carater aberto poderia causar numa ativida-
de de tdo alargado uso e impacto social (TJRJ,
Agravo de Instrumento n° 0056394-76.2010.8.19.0000,
Rel. Des. Marcos Alcino de Azevedo Torres, julgado

em 08/02/12).

0 exame da documentagdo apresentada e o acesso
ao sitio da internet mencionado nos autos con-
firmam a veiculagdo de conteudos diversos, im-
pondo-se seja evitada, com efeito, uma exclu-
sdo indiscriminada, inutil para a salvaguarda
dos direitos invocados na demanda em curso.
Aplicado o §71° do artigo 19 da Lei do Marco
Civil da Internet, é preciso ser feita uma
identificagdo precisa do conteldo cuja exclu-
sdo é pretendida, com a localizagdo inequivoca
do material tido como infringente dos direitos
da parte autora. Nesse sentido, ha verossimi-
lhang¢a do pleito recursal da recorrente, de
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maneira de que devem ser excluidos apenas os
conteudos especificados nas atas notariais de
fls. 57/89. Tais conteudos, diante do teor da
peticdo inicial, sdo aqueles correspondentes
aos direitos de autor invocados pela recorrida
e somente estes, em principio, precisam ser
excluidos. 0 perfil ‘concurseiros unidos’ néao
divulga unica e exclusivamente os materiais de
propriedade intelectual da agravada. No per-
fil e no préprio site, hd, também, conteu-
dos diversos, cuja titularidade ndo pertence
a agravante. Pode-se mencionar, como exemplo,
a divulgacdo de ‘dicas’ de como ser aprovado
no concurso publico. (TJSP, Agravo de Instrumento
n° 2022509-95.2017.8.26.0000, julgado em 02/05/2017)

Ao recorrente ndo pode ser incumbida a tarefa
de identificar qual é exatamente o perfil e
os comentdrios de HUDSON ROBERTO DE ANDRADE
que devem ser excluidos. Conforme foi discuti-
do na Rcl 5.072/AC (Segunda Secédo, julgado em
11/12/2013, DJe 04/066/2014), pode haver mais
de um perfil com esse mesmo nome e 0 proprio
interessado pode ter ingressado na rede so-
cial mantida pelo recorrente com nome diverso
daquele que possui em seus documentos. Mes-
mo com as copias de tela (print screens) dos
conteudos apontados como infringentes, muitas
vezes ndo € possivel identificar com exatidédo
a localizacdo do material a ser removido. As-
sim, a necessidade de indicacdo do localizador
URL ndo é apenas uma garantia aos provedores
de aplicagdo, como forma de reduzir eventuais
questbes relacionadas a liberdade de expres-
sdo, mas também é um critério seguro para veri-
ficar o cumprimento das decisbes judiciais que
determinarem a remog¢do de conteudo na inter-
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net. Conferindo precisdo as ordens judiciais,
torna-se mais dificil ao requerido escusar-se
de seu cumprimento. Em sentido contrdrio, em
hipdteses com ordens vagas e imprecisas, as
discussbes sobre a obediéncia ao juizo e quanto
a aplicacdo de multa didria serdo arrastadas
sem necessidade até os tribunais superiores.
Por esses motivos, o Marco Civil da Internet
elenca, entre os requisitos de validade da or-
dem judicial para a retirada de conteudo in-
fringente, a ‘identificagdo clara e especifica
do conteudo’, sob pena de nulidade” (STJ, REsp
no 1629255/MG, julgado em 22/068/2017)

Entretanto, veja-se que se trata no caso de
conferir condigcbes a exequibilidade da deci-
sdo, porque se insere, nesse contexto, a ve-
dacdo a censura prévia do ja referido Marco
Civil da Internet — ou seja, se por um lado néo
poderia a recorrente deixar de inibir a reite-
ragcao e cumprir a remog¢do do ilicito, por outro
ndo poderia exceder os limites objetivos do que
determinado a suspender — ou seja, remover o
que seria ilicito sob pena de ofensa a liber-
dade de expressdo, direito fundamental que se
estende a internet (TRE-SC, Recurso eleitoral n°
141-28.2016.6.24.0019, voto vencido do juiz Rodrigo
Brandeburgo Curi, julgado em 26/10/2016) "

Resta concluir que a utilizagao deste método ines-
pecifico e genérico pode alcangar uma pluralidade de
informacgodes ou resultar na supressao ao direito fun-
damental de manifestacdo de determinado cidadao.
Por essa razao, a ARTIGO 19 coloca-se contra a adogao

de medidas neste sentido, sob qualquer hipoétese.
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IMPOSSIBILIDADE DE INDICAR APENAS A URL
DE COMUNIDADE OU DO PERFIL DE USUARIO -
Em alguns casos observados na pesquisa de juris-

prudéncia, nota-se que foi indicado URL, mas sem

direcionamento ao conteudo especifico que se dese-

java remover. Assim como argumentado em relagdo

arestricdo genérica de conteudo, a indicagao de URL

de determinada comunidade ou do perfil de usuario

é demasiadamente ampla e restringe a liberdade de

expressao de terceiros ou do préprio usudrio autor do

conteudo lesivo.

“A necessidade de identificagdo especifica do
enderegco em que estd a ilicitude é, sem duvida,
relevante face a extensdo do universo virtual.
Neste ponto, cumpre fazer distincdo entre URL
e comunidade. A comunidade é um espago virtual
geralmente destinado a discussado de determina-
do assunto, que tem um enderego geral, um URL,
e vdrios outros enderegos derivados (URLs) em
que seus usudrios se expressam. Podemos, para
melhor entendimento, fazer analogia da comu-
nidade com um prédio, que tem um enderego,
mas para localizar com precisdo um de seus
apartamentos deve ser identificado também seu
respectivo numero. Desse modo, fica claro que
ndo é possivel a indicagdo de enderego geral
de comunidade para remogcdo de conteldo ilegal,
mas de enderego especifico em que ocorreu a
postagem, conforme a orientagcdo jurispruden-
cial desta Corte. (...) Desse modo, observo
que o amplo e genérico comando da sentenca de
remogcdo de todos os enderegos apontados pela
requerente, inclusive os enderegos gerais de
comunidades, ndo encontra respaldo na juris-
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prudéncia desta Corte, notadamente no decidido
pela 22 Segdo na Reclamagado 5.072/AC, devendo
ser limitado aos URLs apontados especificamen-
te pelas atas notariais. (STJ, Recurso Especial
n° 1.512.647-MG, voto min. Izabel Galotti, julgado
em 13/05/2015)

0 mesmo ocorre com a obrigagdo de repasse de
dados dos usudrios, pois a sentenga determinou
o fornecimento dos IPs dos usudrios da lista
de fls. 160/161, mas, como ja dito, a referida
lista contém apenas enderegos gerais de comu-
nidades. 0 cumprimento da obrigagcdo na forma
determinada ensejaria o fornecimento dos dados
pessoais e IPs de todo o rol de usudrios das
comunidades citadas, quebrando injustificada-
mente o respectivo sigilo, na medida em que
a ilicitude apontada restringe-se aqueles que
postaram conteudos ilicitos. A necessidade de
enderegamento especifico de URL se entende ao
fornecimento de dados dos usudrios. (STJ, Re-
curso Especial N° 1.512.647 - MG, Rel. Min. Izabel
Galotti, julgado em 13/65/2015)"

No caso, a obrigac¢ao de especificidade na indicagao
do conteudo a ser removido refere-se apenas aquela
postagem, comentdrio ou publicagdo de qualquer na-
tureza que tenha teor ofensivo, e ndo a comunidade/
grupo virtual em que se encontre este conteudo ou ao
perfil do seu autor.



TESES JURIDICAS SOBRE LIBERDADE DE

EXPRESSAO NA INTERNET

ADETERMINACAO DE BLOQUEIO OU SUPRES-
SAO DE DETERMINADAS COMUNIDADES OU
PERFIS EM REDES SOCIAIS CONSTITUI CEN-
SURA PREVIA + N3o ¢é possivel pressupor que todo

conteudo presente ou futuro de determinado perfil ou

comunidade de rede social afrontara direitos de ter-

ceiros. E necessario que seja permitida a manifesta-

cao de usuario(s) para, apenas posteriormente, veri-

ficar e remediar eventuais abusos. Mais que isso, os

efeitos praticos de referida medida atingirdo também

direitos de terceiros que utilizem o perfil ou a comu-

nidade para se manifestar, informar e trocar ideias.

“Todavia, os claros excessos, 0Ss abusos no
exercicio da ‘livre manifestagdo do pensamen-
to’, principalmente os que fazem vinculagdo da
imagem da pessoa a informagbes falsas, dao su-
pedaneo a reparagao civil, nos termos do artigo
5°, inciso X, da Constituicdo da Republica, e
a tutela inibitdria. No caso em testilha, as
imagens e postagens publicadas no dominio da
corré Facebook exteriorizam abuso na manifes-
tacdo do pensamento, pois vinculam o autor a
opinido politica que ele afirma ndo defender.
Ocorre que essas postagens, mesmo identifi-
cadas, caracterizam abuso a livre manifesta-
¢do. No entanto, com a devida vénia, ndo é o
bastante para suprimir um perfil, instrumento
da rede social para a exposigdo de opinides e
pensamentos. 0 controle deve ser direcionado
contra os excessos, no caso, a foto publicada
e a postagem a ela relacionada (TJSP, Agdo Civel
n® 1132494-75.2015.8.26.0100, juiza Daniela Dejuste
de Paula, julgado em 085/09/2016).



4.2. IDENTIFICACAO CLARA E ESPECIFICA

DE CONTEUDO APONTADO COMO INFRINGENTE

E por falar em proporcionalidade, importante
mecanismo de controle de constitucionalidade
dos atos do Poder Publico, ela estaria ausente
na determinagdo judicial de exclusédo total do
perfil ‘Empate Digital’ por algumas publica-
¢oes que, no amplo universo de manifestagbes
expressivas do sitio, escapam a protegdo da
liberdade de expressdo por macularem a honra
do reclamante. Isto porque o demandante pode
utilizar mecanismo eficiente e menos gravoso
para proteger seu estado de dignidade, que é a
invocagdo ao Poder Judicidrio para extirpar do
perfil especificamente as publicagbes excessi-
vas/ofensivas, individualizando, dessa forma,
a andlise judicial do conflito Iliberdade de
expressao x direito a honra/imagem em cada caso
concreto. 0 caminho da andlise particular de
cada publicagdo ofensiva, a propésito, decorre
da regéncia normativa da Lei n° 12.965/2014
(Marco Civil da Internet), que reconheceu a
liberdade de expressdao no ciberespago como
fundamento e principio da disciplina do uso
da internet no Brasil, consoante a inteligén-
cia dos seus artigos 2°, cabeca, e 3°, 1inciso
I4. A regra da individualizagdo do conteldo
ofensivo estd particularmente nitida no artigo
19 e seu § 1° do Marco Civil da Internet, o
qual novamente real¢a a liberdade de expressao
como forga vital e motriz da regulamentagdo do
ciberespago no territdério nacional (3° Juizado
Especial Civel da Comarca de Rio Branco, Processo

n° 0600957-73.2016.8.01.0070, julgado em 11/09/2017)

Inicialmente, ndo se entremostra correta a de-
cisdo de exclusao integral do perfil da usudria
ré da rede de relacionamento Facebook. Em que
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pese o perfil conter publicagdo considerada
ofensiva pelo agravado, a solugdo mais ade-
quada é determinar a exclusdo apenas do con-
teddo dito como abusivo, apds o fornecimento
correto do URL da publicagdo. Impende observar
que a exclusdo completa do perfil da usudria
constituiu-se em medida desproporcional ante a
violagcdo de sua liberdade de expressado, livre
manifestacdo de pensamento e direito a imagem
da pessoa, de expor ideias e conteudos na sua
rede social, que é composta por amigos e fami-
liares.” (TJSP, Agravo de Instrumento n° 2038112-
14.2017.8.26.0000, Rel. Des. José Joaquim dos San-

tos, Segunda Camara de Direito Privado, julgado em

10/08/2017) "

A garantia de nao suspenséao do direito a exercer a
livre expressao é um dos mais valiosos pilares cons-
titucionais conforme exposto em mais de uma das
decisdes relatadas acima. E necessario que nao se ex-

cetue tal garantia dos usuarios de internet no Brasil.

ONUS EXCESSIVO AO PROVEDOR DE APLI-
CACAO - A falta de clareza sobre o conteudo a ser
removido poderd impor obrigagdes ao provedor que
sejam de dificil execugdo, visto que sera obrigado a
realizar controle sobre todo contetdo divulgado em
sua plataforma. Além do 6nus na implementacgao de
similar fiscalizagao, a auséncia de URL especifico re-
sultaria em obrigagdo de realizar censura prévia por-
que demanda o intermedidrio que remova qualquer
conteudo que contenha os elementos indicados na
sentenca, ainda que veiculado de forma licita ou des-

tinada a denunciar pratica abusiva.
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“Ademais, impor ao Google a verificagdo, um a
um, dos milhares e milhares de conteudos vei-
culados diariamente na internet inviabilizaria
seus servigos e constituiria uma determinagao
ilegal de poder para, a seu juizo, censurar 0s
conteldos. Essa questdo interessa ao presente
feito visto que ndo cabe ao Google localizar
os artigos ofensivos a honra do ora recorrente,
fazer juizo prévio para fornecer-lhe os dados
requeridos, tais como IPs e outros. Cabe ao in-
teressado informar o respectivo URL (Universal
Resource Locator, isto €, localizador univer-
sal de recursos). Trata-se do enderego virtual
ou eletrénico em que se encontram os artigos/
posts cujo conteludo se considera lesivo. Sem
essa individualizagdo, como ja dito, a provi-
déncia do Google se assemelharia a um rastrea-
mento, ficando ao arbitrio do provedor o apon-
tamento de interesses exclusivos do recorrente,
podendo, inclusive, envolver terceiras pessoas
com quem ndo tem relagbes algumas ou que nhao
responsdveis pelo que pretende o recorrente.
(TJRJ, Apelagao n° 0009523-70.2015.8.19.0207, Rel.
Des. Murilo Kieling, julgado em 21/07/2016)

Com efeito, diante da dindmica e da veloci-
dade na divulgagdo de informagbes nas redes
sociais, somente com a indicagdo dos URLs dos
materiais disponibilizados (que se preten-
de excluir) €é que a empresa provedora podera
cumprir a decisdo judicial e, inclusive, ser
responsabilizada por isso. Inumeras informa-
¢cbes sdo divulgadas, a cada instante, nas re-
des sociais. 0 Autor, ora agravado, afirma que
existem cerca de 12.500 pdginas contendo as
expressées relativas a seu nome artistico e
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a obra musical. De nada adiantaria a Empresa
agravante sair, por sua iniciativa, excluindo
toda e qualquer pdgina com tais ou quais ex-
pressées, porque, ao final, ainda poderiam ser
encontradas outras pdginas ou videos contendo
a informagdo a ser excluida. Até porque inexis-
te controle prévio sobre as postagens de novas
informagbes. Ficaria muito dificil controlar a
atividade da empresa provedora no cumprimento
das decisbes judiciais que lhe sdo dirigidas.
Diversa € a hipdtese do proprio interessado (in
casu, o Autor) identificar as paginas contendo
o conteldo que pretende ver excluido e infor-
md-las a Empresa provedora. Por meio de simples
técnica de ‘copiar’ e ‘colar’, a parte interes-
sada pode colacionar inumeras pdginas (URLSs)
com o conteldo especifico a ser eliminado. E
essa informagdo, fazendo parte do mandado ju-
dicial, torna inquestiondvel aferir se houve,
ou ndo, o cumprimento da medida liminar.” (TJRJ,
AI 0050875-76.2016.8.19.0000, julgado em 17/10/2017)

Esses argumentos demonstram que, embora nao
haja uma defini¢ao precisa, seja no Marco Civil da In-
ternet ou no decreto regulamentador, acerca de quais
elementos exatos devem ser indicados em um pedi-
do judicial de remocao de conteudo, a jurisprudéncia
apresenta argumentos sélidos no sentido de que deve
haver um alto nivel de especificidade, inclusive por
meio da indicagéo de URLs, ja que pedidos genéricos
necessariamente implicam uma restrigdo excessiva

aliberdade de expressao e informacgéo



49/ Disponivelem:

https./bitly/
2azvpFM. Acesso
em 14/01/2018.

50/ Agravo de
Instrumento n®
472738-4, julgado
em 29/09/2006.

51/ Fonte: http:/
new.safernet.org.br

52/ Fonte: https./
glo.bo/1gvvQoF.
Acesso em
14/01/2018.
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A divulgacao nao autorizada de imagens, videos e ou-
tros materiais contendo cenas de nudez ou sexo, tam-
bém conhecida como revenge porn ou pornografia de
vinganca, é outro tema central no debate sobre a res-
ponsabilidade de provedores de aplicagao.

Embora conhecida por estes termos, vale destacar
que o uso da palavra ‘'vinganca' para classificar a di-
vulgagdo nao autorizada de contetido intimo vem sen-
do problematizado. De acordo com o Dossié Violéncia
contra as Mulheres, de realizagéo do Instituto Patricia
Galvao, a ideia de vinganc¢a pela exposi¢ao esta asso-
ciada a “normas socialmente construidas”, que sao de-
siguais e fixam “um lugar para a sexualidade das mu-
lheres associado a ideais de recato, privacidade e falta
de direito ao prazer. Sdo normas rigidas e tradicionais
como essas que autorizam socialmente o julgamento e
a ‘punicao’ as mulheres que ndo seguem os padroes”.

Feita esta ressalva, destaca-se o fato de que o pro-
blema da exposi¢éo da intimidade de terceiros nao é
novo, mas assume outros patamares diante da facili-
dade e rapidez em que conteudos sdo disseminados
pelas mais diversas plataformas digitais. Um caso de
ampla repercussao ocorreu em 2006, com a divulga-
¢ao de video em que a atriz Daniela Cicarelli mantinha
relagdes sexuais com o namorado em praia na Espa-
nha®. Para além da divulgacao do referido conteudo, o
caso também se consolidou na memoria de brasileiros
pela decisdo da 42 Camara de Direito Privado do Tri-
bunal de Justica do Estado de Sao Paulo, que resultou
no bloqueio do Youtube em todo o pais*®. Nos anos que
seguiram, houve aumento na quantidade de casos de

divulgagao ndo autorizada de materiais contendo nu-
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dez e sexo, e que muitas vezes levam a consequéncias
gravissimas, como o suicidio da vitima.

Informacdes disponibilizadas pela Safernet, orga-
niza¢ao que monitora crimes e violagoes dos direitos
humanos na internet®, indicam aumento de casos
que lhe foram enderecados sobre revenge porn nos
altimos anos. Para se ter uma ideia, em 2014 a organi-
zagao recebeu 1.225 pedidos de orientagao psicoldgi-
ca, dos quais 224 estavam relacionados ao vazamen-
to de fotos intimas (18%), representando aumento de
119,8% em relagao a 2013%,

Na legislagao brasileira a pornografia de vinganca
pode ser enfrentada no ambito civil ou penal. Agdes
baseadas na legislagdo civil geralmente sdo desti-
nadas a remoc¢ao do conteuido e a indenizag¢do pelos
danos ocasionados a vitima. No ambito criminal, a di-
vulgacgdo ndo autorizada de imagens de sexo ou nudez
tem sido qualificada como ofensa a honra®, o que leva
a penas de trés meses a 1 ano de detengéo e multa®.

Apesar disso, a revenge porn é melhor enderecada
quando acontece em contexto de violéncia doméstica
e familiar contra a mulher, nos termos da Lei Maria da
Penha (Lein® 11.340/2006). Tendo em vista que provoca
danos psicolégicos a vitima, deve ser enquadrada no

artigo 7o desta lei:

53/ Os crimes
contra a honra
estao entre os
artigos 139 e 140
do Codigo Penal
Brasileiro.

54/ Essa qualifi-
cacao, todavia, &
problematica na
medida em que
parte do pres-
suposto de que

o livre exercicio

da sexualidade
provocaria alguma
forma de vergonha
aos envolvidos.
Fonte: https./bit.
ly/2EejavT. Acesso
em14/01/2018.

“Art. 7° S&o formas de violéncia doméstica e

familiar contra a mulher, entre outras: (..

-)

IT - a violéncia psicoldgica, entendida como

qualquer conduta que lhe cause dano emocional
e diminuic¢do da autoestima ou que lhe prejudi-
que e perturbe o pleno desenvolvimento ou que
vise degradar ou controlar suas agbes, compor-
tamentos, crengas e decisbes, mediante amea-
¢a, constrangimento, humilhagado, manipulacgéo,
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isolamento, vigildncia constante, perseguicao
contumaz, insulto, chantagem, ridicularizagéo,
exploragdo e limitacdo do direito de ir e vir
ou qualquer outro meio que lhe cause prejuizo a

salde psicoldgica e a autodeterminagdo.”

55/ Vide interes-
sante nota tecnica
sobre Projeto de
Lei relacionado
ao tema: https./
bitly/2NDYyQV.
Acesso em
14/01/2018.

56/ Aprevisao
legal para esses
casos esta especi-
ficamente contida
nos artigos 241 e
seguintes da lei.

57/ Nos ultimos
anos, tem surgido
diversos novos
Projetos de Lei
sobre o tema no
Congresso Nacio-
nal. Nessa conta,
deve ser equa-
cionada também
ainabilidade da
legislacao vigente
e do Sistema de
Justica para lidar
Ccom esses casos,
o que constitui
mais um motivo
para a propo-
sicao de novos
Projetos de Lei.
Nesse cenario, foi
proposto o PLC
n°18/20171 que
altera a Lei Maria
da Penha para
prever a “violagao
da intimidade”
entre as hipoteses
de violéncia
contra a mulher

e cria capitulo do
Codigo Penal para
tratar de crimes
contra a liberdade
sexual.

Nesses casos, podem ser aplicadas medidas proteti-
vas de urgéncia que mais adequadamente enfrentam o
ilicito em questdo, como é o caso da determinacdo de
afastamento do agressores em relagéo a vitima.

Por sua vez, a divulgacao de fotos, gravagoes ou ima-
gens de criangas ou adolescentes em situacado de sexo
explicito ou pornografia é geralmente qualificada como
crime pelo Estatuto da Crianga e do Adolescente (ECA,
Lei n° 8.069/1990), com pena de pena de 3 a 6 anos de
reclusao e multa para o responsavel pela divulgagaoSsse.

Balizada nos padrdes internacionais sobre o tema, o

posicionamento da ARTIGO 19 sobre o tema é o seguinte:

RECOMENDACOES DA ARTIGO 19

A ARTIGO 19 reconhece que os sistemas de notifica-
cao e contra-notificacdo podem nao ser apropriados
para todos os tipos de conteudo, como, por exemplo,
os casos de imagens de abuso sexual de criangas ou
“pornografia” infantil, ou (..). A ARTIGO 19 indica trés
maneiras segundo as quais deve ser possivel fazer
uma reclamacao a respeito de tais conteudos:

“Em primeiro lugar, qualquer pessoa deve ser ca-
paz de notificar os 6érgaos de cumprimento da lei
a respeito de atividades que se suspeita serem
criminais, inclusive a atividade criminal online. Se
as autoridades de cumprimento da lei acredita-
rem que o conteudo deva ser removido e que a
questao nao é urgente, elas devem obter uma or-
dem judicial, se necessario, ex parte. (..)
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Em segundo lugar, os usuarios individuais da
internet podem desejar notificar o provedor de
hospedagem ou a plataforma de rede social a
respeito de conteudo que se suspeita ser crimi-
noso. Em tais casos, o provedor de hospedagem
ou plataforma devera, por sua vez, notificar os or-
gaos de cumprimento da lei, se tiver motivos para
crer que uma reclamacao tem uma base solida e
merece ser investigada mais a fundo. O provedor
de hospedagem ou plataforma pode também
decidir remover o conteudo em questdao, como
medida provisoéria, em conformidade com as suas
normas de servico.

Em terceiro lugar, muitos paises possuem enti-
dades privadas que trabalham com os érgaos de
cumprimento da lei, e operam linhas de comuni-
cacao com numeros especificos de telefone, para
0s quais os usuarios podem ligar se suspeitarem
de que algum contetido criminoso foi postado on-
line (veja, por exemplo, a internet Watch Founda-
tion no Reino Unido ou a SaferNet no Brasil). (..)"

Qualquer que seja a opcao adotada € importante que
as autoridades sejam notificadas a respeito de qual-
quer alegacao de conduta criminal séria, para que
a mesma possa ser adequadamente investigada e
tratada de acordo com o procedimento estabelecido
pelo Sistema de Justica criminal.

Especificamente em relagao ao Marco Civil da Inter-
net, cumpre esclarecer que a referida legislagdo nao
aborda o tema sob a perspectiva do direito penal, até
porque se trata de uma normativa que prevé exclusi-
vamente responsabiliza¢des no ambito civil. Vale lem-
brar que a tonica da lei é de que os provedores de inter-

net ndo devem ser os responsaveis por decidir sobre a
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remocao de conteudos. Para além de nao lhes ser auto-
rizado, em regra, substituir o Poder Judicidrio na anali-
se sobre a licitude de conteudos, os provedores de inter-
net ndo devem ser incumbidos da fungao de fiscalizar e
restringir o contetudo circulado em sua plataforma.
Uma excecao, entretanto, estd no art. 21 da Lei n°
12.965/2014, que trata da publicagdo ndo autorizada de
materiais contendo cenas de nudez ou de atos sexuais

de carater privado, conforme se verifica a seqguir:

“Art. 21. 0 provedor de aplicagbes de inter-
net que disponibilize conteudo gerado por ter-
ceiros serd responsabilizado subsidiariamen-
te pela violagdo da intimidade decorrente da
divulgagdo, sem autorizagcdo de seus partici-
pantes, de imagens, de videos ou de outros
materiais contendo cenas de nudez ou de atos
sexuais de cardter privado quando, apds o re-
cebimento de notificacdo pelo participante ou
seu representante legal, deixar de promover,
de forma diligente, no &mbito e nos limites
técnicos do seu servigo, a indisponibilizagao
desse conteudo.”

Nessa situac¢ao, a remocao do conteudo independe
de determinacgao judicial, sendo necessario somente
o recebimento de notificagdo pelo ofendido ou seu
representante legal (Notice-and-Take-Down). Em se
tratando de hipétese de extrema gravidade e afronta a
privacidade, autonomia e até mesmo a vida de jovens
e mulheres, se mostra acertada essa escolha legisla-
tiva ao exigir aos provedores de internet a adocao de
medidas céleres para a remog¢ao do conteudo tao logo

sejam notificados da situagao.
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Mais que isso, diferententemente da

hipoétese de remocgao de conteudo por

ofensa a honra de terceiros, cuja avalia- “0S PROVEDORES
¢ao é carregada de subjetividade, na hi- SO PODERAO SER
potese de revenge porn a avaliagado pode RESPONSABILIZADOS
ser considerada objetiva. Para tanto, CIVILMENTE POR
basta a publicagdo em plataforma onli- CONTEUDO GERADO
ne de imagem de nudez ou sexo e a sub- POR TERCEIROS SE
sequente solicitagdo encaminhada pela NAO ATENDEREM
vitima ou por seu representante legal. A DETERMINAGCAO
Dessa forma, embora a excegéo que JUDICIAL

permite a responsabilizagao de prove-
dores caso se omitam frente a notifica-
cOes de revenge porn va em sentido contrario a toni-
ca geral do Marco Civil de priorizar o livre fluxo nas
redes, o faz a partir de uma ponderagao dos diversos
outros direitos envolvidos nessa delicada tematica.
Quanto aos argumentos sobre a dindmica, em pri-
meiro lugar destacamos trechos de jurisprudéncia que,
de forma descritiva, tratam do carater excepcional da
previsao relativa a revenge porn, bem como da penali-
zagao de provedores pela inércia em agir diante de no-
tificagdes nestes casos. Em seguida, sdo apresentadas
as teses que justificam essa diferenciagédo, bem como

seus limites frente a liberdade de expressao.

REVENGE PORN CONSTITUI EXCEQAO A RE-
GRA GERAL DE RESPONSABILIDADE - As hi-
poteses nas quais ha divulgacdo nao autorizada de
imagens ou outros materiais contendo nudez ou atos
sexuais privados constituem excegado a regra geral
do Marco Civil sobre responsabilidade de provedores,
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que prevé punicdo dos intermedidrios somente em
casos de inércia apés decisao judicial expressa com
indicacao especifica do URL (uniform resource loca-

tor) que devera ser removido.

“A excegcdo a necessidade de ordem judicial es-
pecifica corre a conta de conteudos violadores
da intimidade divulgados sem autorizag¢do, como
cenas de sexo ou de nudez, hipdtese em que a
lei se contenta com a notificagdo que aponte
0 material ilicito, caso em que o provedor
responderd subsidiariamente pela inércia. (STJ,
Recurso Especial n°® 1.512.647-MG, Rel. Min. Luis Felipe
Salomdo, Segunda Segdo, julgado em 13/65/2015)

Os provedores s6 poderdo ser responsabilizados
civilmente por conteudo gerado por terceiros se
ndo atenderem a determinag¢do judicial, excecgéo
feita a hipdtese do art. 21 da Lei 12.965/14,
que dispbe sobre a salvaguarda preventiva de
usudrios vitimas da chamada revenge pornogra-
phy ou porn revenge (pornografia de vinganga,
em tradugdo livre).” (TJSP, Agdo civil publica n°
1059191-91.2016.8.26.0100, julgado em 18/89/2017).

Nesses casos, conforme descrito previamente, o
provedor de contetido devera remover o conteudo
apos notificagdo extrajudicial (por meio da prépria
plataforma, e-mail ou outros meios) realizada pela vi-

tima ou seu representante legal.
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PENALIZACAO POR INERCIA EM REMOVER O
CONTEUDO - A demora para promover a remogao

de material ndo autorizado de nudez ou sexo, apds

recebimento de notificagdo pelo interessado, igual-

mente sujeita o provedor as punigdes legais. Mais

que isso, como nas hipéteses de revenge porn o pro-

vedor de internet devera remover o conteudo apés

solicitagdo encaminhada diretamente pelo ofendido

ou por seu representante legal, a exigéncia pelo pro-

vedor de decisdo judicial qualifica inércia em remo-

ver o conteudo. Isso significa que a demora na remo-

¢ao ou o aguardo por notificagdo judicial tornam o

provedor de conteudo subsidiariamente responsavel

pelo dano causado.

“Além dos dados pessoais, foram livremente
disponibilizadas na rede social fotos inti-
mas da autora seminua e em poses erdticas,
com evidente conotagdo sexual. Ainda que a
apelante ndo responda pela criagdo do perfil
falso, deve responder pelo prolongamento da
exposicdo vexatdria da autora, causando-lhe
dor moral, constrangimentos e vergonha por
tempo superior ao razodvel®. (...) 0 provedor
de aplicagbes de internet que disponibilize
conteudo gerado por terceiros sera responsa-

58/ Também argumentou: “Como bem fundamentado na r. sentenca apelada, a
responsabilidade da empresa provedora da rede social nao advém da criacao do
perfil falso, nem do dever de monitoramento ou filtro do contetido das informa-
coes publicadas no Facebook, mas sim da injustificavel demora em providenciar

a exclusao dos dados apos comunicada acerca da ilicitude pela vitima. No caso, é
inquestionavel que em 01 de agosto de 2013 a apelante ja tinha noticia da falsidade
do perfil e de seu conteudo difamatorio. (..) Preferiu, todavia, aguardar decisao
Jjudicial para providenciar a exclusao requerida, da qual somente foi intimada em
30/09/2013 (fl. 32). A inércia injustificada constitui ilicitude!" (TJSP, Apelagdo n°®
0018308-22.2013.8.26.0037, julgado em 18/11/2014).
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bilizado subsidiariamente pela violagdo da
intimidade decorrente da divulgagdo, sem au-
torizacdo de seus participantes, de imagens,
de videos ou de outros materiais contendo
cenas de nudez ou de atos sexuais de carater
privado quando, apds o recebimento de notifi-
cacdo pelo participante ou seu representante
legal, deixar de promover, de forma diligen-
te, no ambito e nos limites técnicos do seu
servigo, a indisponibilizag¢do desse conteu-
do.” (TJSP, Apelagdo n° 0018308-22.2013.8.26.0037,
Rel. Des. Carlos Alberto Salles, Terceira Camara de

Direito Privado, julgado em 18/11/2014)

Trata-se de entendimento que decorre da natureza
especifica dos casos de revenge porn e da gravidade
dos efeitos que a permanéncia deste tipo de publica-
¢ao nas redes por periodos ampliados de tempo pode

ter sobre as respectivas vitimas.

DIFERENCA ENTRE REVENGE PORN E DEMAIS
OFENSAS PRATICADAS NA INTERNET * A remo-
cao de conteudo de revenge porn em modelo de notice-
-and-take-down apresenta menor prejuizo a liberdade
de expressdo em geral porque é de verificagdo objetiva.
Em outras palavras, sempre se estara diante de ofen-
sa a intimidade quando a pessoa solicita a remocao de
materiais de nudez divulgados sobre si.

Essa situagao difere muito dos casos de remocéao de
conteudo contendo ofensas ou criticas genéricas sobre
individuos, visto que a ilicitude do material é de verifi-

cagao eminentemente subjetiva. Por exemplo, criticas
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voltadas a politicos em redes poderdo ser considera-
das exercicio da liberdade de expressao ou ofensa ile-
gitima, caso em que cabe ao Poder Judiciario decidir

sobre a permanéncia do conteudo na internet.

PROVEDORES DEVEM RETIRAR PUBLICA-
QGES DE REVENGE PORN MEDIANTE NOTI-
FICACAO, MAS NAO POSSUEM A OBRIGAGAO
DE FISCALIZAR CONTEUDO -+ Os provedores
de conexdo e aplicagdo somente fornecem infraes-
trutura e espago para que usudrios compartilhem e
obtenham informagdes online. Exigir que realizem
filtragem e exclusdo de contetudos de forma rotinei-
ra configura censura prévia, conforme dito anterior-
mente, na medida em que atribui a entes privados o
dever de fiscalizar a internet e remover informacoes
a seu critério e sem assegurar aos usuarios o direito
de previamente defender a manutenc¢ao do contetdo.

Contudo, nos casos de revenge porn o MCI afirma
explicitamente que é necessario que os provedores
realizem a retirada do conteudo infringente pronta-
mente, mesmo sem ordem judicial, logo apos feita
dentncia pelas vitimas de tais contetdos ou seus
representantes/ responsaveis.

Nesta situagao, o legislador entendeu que o direito
de protegao a imagem e a vida privada prevalece, tor-
nando prescindivel uma ordem judicial, mas que mes-
mo assim, a retirada deve ser feita somente apos a co-

municagao das vitimas.
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“Primeiramente, € de se consignar, que n&o
deve ser considerada como atividade intrin-
seca do ‘provedor de hospedagem’ a fisca-
lizagdo prévia do conteudo das informagées
postadas na internet. Além de tal exigéncia
de monitoramento trazer, indiscutivelmente,
enorme retrocesso ao mundo virtual, preju-
dicando ou inviabilizando a transmissdo de
dados em tempo real, incorrendo, ainda, em
verdadeira censura prévia, incompativel com
0 Estado Democrdtico do Direito, certo que
ndo haveria como se impor o estabelecimento
de critérios prévios de aceitacgdo ou descarte
de determinada informagdo, ja que se trata
de critérios absolutamente subjetivos. (TJSP,
Apelacao n° 0011238- 90.2011.8.26.0564, Rel. Des. Vi-
viani Nicolau, Terceira Camara de Direito Privado,

julgado em 18/03/2014)

Cumpre enfatizar, portanto, que os provedores
de internet ou sites de relacionamento né&o
podem ser obrigados a exercer um controle
prévio de conteldo das informagbes postadas
no site por seus usudarios, mas devem, assim
que tiverem conhecimento inequivoco da exis-
téncia de dados ilegais, remové-1os, sob pena
de responderem pelos danos respectivos. (TJSP,
Apelacao n° 1020584-77.2014.8.26.0100, Rel. Des. Sil-
vério da Silva, Oitava Camara de Direito Privado,

julgado em 12/08/2015)

Assim tem-se que os provedores de conteudo
nédo respondem objetivamente pela inser¢do no
site, por terceiros, de informagbes ilegais e
ndo podem ser obrigados a exercer um controle
prévio do conteudo das informagcdes postadas
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no site por seus usudrios, mas devem, assim
que tiverem conhecimento inequivoco da exis-
téncia de dados ilegais no site, remové-Ilos
imediatamente, sob pena de responderem pelos
danos respectivos e devem manter um sistema
minimamente eficaz de identificacdo de seus
usudrios, cuja efetividade serd avaliada caso
a caso. 0 direito de informacdo, a proibigéo
a censura prévia e o direito a intimidade séo
confrontados com as inserc¢des de dados, fotos
e videos na internet. (TJSP, Agravo de Instrumen-
to n° 2055121-57.2015.8.26.0000, Rel. Des. Silvério

da Silva, Oitava Camara de Direito Privado, julgado

em 30/04/2015) "

O conteudo considerado infringente por conter re-
venge porn representa a Unica excegao a previsao do
Marco Civil da Internet, que, como regra, retira a res-
ponsabilidade dos provedores por contetido produzido
por terceiros quando nao ha decisao judicial que deter-
mine a supressao. Isso se deve as especificidades do
problema, que envolve violagoes graves de direitos das
mulheres, e, por isso, requer uma protecao diferencia-
da. Nesse sentido, os argumentos apresentados acima
justificam a diferenciagdo, a0 mesmo tempo em que
demonstram uma preocupacgao de nado se restringir
demasiadamente a liberdade de expressao, como seria
o caso de exigir fiscalizagao/filtragem prévia de conte-
udo por parte dos provedores.
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Outro tema latente em torno da responsabilizagao de
provedores de internet por conteudos produzidos e
circulados por terceiros diz respeito a compatibili-
zagao entre a prote¢ao aos direitos autorais e a liber-
dade de expressao.

Os direitos autorais asseguram aos autores de
obras intelectuais a propriedade e o reconhecimen-
to sobre suas produgoes. Propriedade exclusiva do
autor por determinado periodo®, destaca-se que ndo
protegem as ideias e a informacéo, mas sim a sua
expressao® e que recaem sobre criagoOes literdrias,
musicais, dramaticas e artisticas que possuam al-
gum nivel de originalidade. Além disso, sua parcela
patrimonial pode ser transferida a terceiros de for-
ma temporaria ou definitiva, desde que concedida
autorizagdo expressa e especifica.

Eles visam a estimular que individuos produzam
e divulguem suas contribui¢des, por meio do reco-
nhecimento social da autoria e do fornecimento de
recompensa econdmica. Nesse sentido, a liberdade
de expressao e os direitos autorais sdo complemen-
tares na medida em que ambos objetivam a disse-
minac¢do de informagdes pelo estimulo a produgao
e compartilhamento de criagdes literarias, musicais,
artisticas e cientificas®.

Todavia, os direitos autorais podem acabar por su-
focar a liberdade de expressao e o direito a informa-
¢ao em determinadas ocasides®2. Em razao das restri-
¢Oes de usos e compartilhamento ou dos altos custos
associados, os direitos autorais por vezes limitam a
quantidade de informacao circulada e as possibili-
dades de novas criagdes intelectuais derivadas, oca-

sionando o denominado “chilling effect”, quando ha o
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desencorajamento ao exercicio de direitos em razao
dos receios de incorrer em punigdes legais®:.

Com o desenvolvimento de novas tecnologias, a
tensao entre direitos autorais e liberdade de expres-
sdo ganhou novos contornos e se agravou. Isso por-
que a internet proporciona ambiente fértil para a facil
circulagdo de contetidos (autorais ou n&o) e para a
criagdo de novas obras autorais, originais ou deriva-
das. Nesse cenario, ganham maior relevancia obras
dinamicas e colaborativas, inclusive com a utilizagao
de mecanismos que permitem a participagao ativa do
usudrio no processo de criagao®. A maior insergao do
software livre, que dificulta a identificagao de um Uni-
co autor, e o aprofundamento da utilizagao de inteli-
géncia artificial também impdem novas questdes em
meio a este debate.

Um dos pontos centrais de tensao entre direitos no
ambiente virtual diz respeito as formas de evitar a
massiva afronta a direitos autorais sem impor 6nus
aos intermedidrios de internet e sem remover con-
teado excessivo. Nos Estados Unidos, o Digital Mil-
lennium Copyright Act (17 U.S. Sec. 512 — Limitations
on liability relating to material online) consolidou a
regra do notice-and-take-down para direitos autorais,
segundo a qual o provedor de aplicagdo devera pro-
mover a remocao imediata do conteido e assegurar
o contraditério ao autor do contetido sinalizado como
infringente®. Trata-se de uma medida consideravel-
mente danosa ao exercicio da liberdade de expressao
online, pois ignora qualquer debate mais aprofundado
sobre o tema, as possibilidades de recriagao, transfo-
magcao e o préprio processo de produgdo de contetido,
tendo em vista que a maior parte das informacgoes on-

line sdo contelidos reutilizados, compartilhados etc.
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No Brasil, conforme se vera adiante, ainda ha incer-
teza sobre o procedimento de remocao de conteudo
autoral e de responsabilizagao do intermediario de
internet. A seguir, segue posicionamento da ARTIGO

19 sobre o tema:

POSICIONAMENTO DA ARTIGO 19

TRATAMENTO JUSTO E TRABALHOS DERIVADOS - As
limitacdes e excecdes aos direitos autorais, sobretu-
do o tratamento justo, devem ser interpretadas de
uma forma ampla para garantir uma maior protecao
ao direito a liberdade de expressao. A utilizagao cria-
tiva e transformadora de trabalhos originais sujeitos
aos direitos autorais deve se beneficiar de uma pro-
tecao mais ampla de acordo com a excecao do tra-
tamento justo dos direitos autorais.

O DIREITO AO USUFRUTO PESSOAL DOS BENS CUL-
TURAIS - O direito a receber e compartilhar informa-
coes e ideias inclui o direito ao usufruto pessoal dos
bens culturais - o que em si implica o direito pessoal
a ler, ouvir e fazer buscas de bens culturais sem restri-
coes pelos direitos autorais, inclusive online. O com-
partilhamento de bens culturais, incluindo aqueles
obtidos online, ndo deve estar sujeito a restricoes ou
implementacao abusiva dos direitos autorais.

Ao contrarios dos demais aspectos abordados nes-
te capitulo, o Marco Civil da Internet ndo apresentou
direcionamento claro sobre como devem proceder os
provedores de internet em hipéteses de ofensa a di-
reitos autorais. Isso porque determina que o regime de

responsabilizagdo de provedores por ofensa a direitos 105
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autorais dependera de previsao legal especifica.

Tendo em vista que legislagdo especifica nao
foi aprovada e a Lei de Direitos Autorais (Lei n°
9.610/1998) ndo possui regramento proprio sobre re-
mocao de conteudo na internet, o tema segue sem
perspectiva de regulamentagao.

Como consequéncia, entendimentos sobre o tema
estdo sendo construidos cotidianamente em prati-
cas empresariais e na jurisprudéncia. Mais que isso,
diferentemente da tendéncia jurisprudencial em
relacdo a responsabilidade de provedores por con-
teudos de terceiros, nos casos de ofensa a direitos
autorais nao se verifica a consolidagao de um enten-
dimento majoritario.

Atualmente, ha trés principais teses sendo aplica-
das pelos tribunais, que séo: (a) remogéao de contetido
apds notificagdo extrajudicial; (b) remocao de conte-
udo apds notificagéo judicial; e (c) responsabilizagédo
independente de notificagdo solicitando a remogao
de conteudo.

No primeiro cenario, provedores de aplicagao sao
responsabilizados por ofensa a direitos autorais caso
fiquem inertes apds recebimento de notificagdo ex-
trajudicial enviada pelo préprio titular dos direitos
autorais. Esse posicionamento ja foi adotado pelo Tri-
bunal de Justica de Sao Paulo® e pelo Superior Tribu-

nal de Justica®, conforme se verifica:

67/ Como exem-
plos: (i) 72 Camara
de Direito Privado,
Agravo de Instru-
mento n° 0010642-
18.2012.8.26.0000,
des. rel. Lineu
Peinado, dj.
20.08.2012; (ii) 72
Camara de Direito
Privado, Apelacao
n° 0220648-
28.2011.8.26.0100,
des. rel. Luis
Mario Galbetti,

d,j. 20.02.2017
(Caso "ABDRvs.
Google"); (iii) 102
Camara de Direito
Privado, Apelacao
n° 0115483-
31.2007.8.26.0100,
des. rel. Elcio Tru-
jillo, dj. 30.04.2013
("Caso Pelé Eter-
no"); (iv) 32 Camara
de Direito Privado,
Agravo de Instru-
mento n°® 2168659-
50.2014.8.26.0000,
des. rel.

Viviani Nicolau, dj.
02.10.2014; (v) 32
Camara de Direito
Privado, Apelacao
Nn°1000579-
34.2014.8.26.0100,
des. rel. Marcia
Dalla Déa Barone,
dj. 1712.2015.

68/ Como exem-
plos: 32 Turma,
REsp 1.328.706/
MG, min. rel.
Nancy Andrighi, d,j.
15.10.2013.

“Nessa esteira, ndo sendo a requerida a res-
ponsdvel pela insergdo do contetido, a sua
responsabilidade somente restara verificada
caso, embora notificada, a requerida deixe
de retirar o contetudo da rede mundial de
computadores, quando comprovado que esteja
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voltada para a prdtica da publicagcdo inde-
vida de obras literdrias ou quando obtenha
lucros em razéao da veiculacédo da publicacgéo,
negando-se ao exercicio do poder de contro-
le ou limitacdo dos danos. Com efeito, a
responsabilizagdo do provedor por eventuais
danos materiais somente seria possivel caso
demonstrada a inércia da requerida em reti-
rar da rede os videos determinados ou ainda
se comprovado que a requerida agia com o in-
tuito de violar direitos autorais, o que nao
se verifica na hipdtese, em que a ré apenas
fornece espaco para que 0S seus usudrios
compartilhem videos e informagbes. Tem-se,
portanto, que o requerido Google ndo violou
0s direitos autorais da requerente, na medi-
da em que ndo estava editando, contrafazendo
ou distribuindo obras protegidas, néo ten-
do praticado quaisquer dos verbos previstos
nos artigos 102 a 104 da Lei n. 9.610/1998.
(TJSP, Apelagdo n° 1000579-34.2014.8.26.0100, Rel.
Des. Marcia Dalla Déa Barone, Terceira Camara de Di-

reito Privado, julgado em 17/12/2015)

‘Una vez notificado de que determinado texto
ou imagem possui conteudo ilicito, o prove-
dor de hospedagem de blogs retire o material
do ar no prazo de 24 (vinte e quatro) horas,
sob pena de responder solidariamente com o
autor direto do dano, em virtude da omissao
praticada. (...) [T]em-se que os provedores
de hospedagem de blogs: (i) ndo respondem
objetivamente pela inserg¢do de posts 1ili-
citos e/ou ofensivos; (ii) n&o podem ser
obrigados a exercer um controle prévio do
contetido dos posts inseridos nos blogs;
(iii) devem, assim que tiverem conhecimento

<<
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inequivoco da existéncia de post reputado
ilegal ou ofensivo, mediante prévia indica-
cdo do URL e, quando necessdrio, especifica-
¢do exata do conteudo ofensivo e/ou ilicito
contido na pdgina, remové-lo preventivamente
no prazo maximo de 24 horas, até que tenham
tempo habil para apreciar a veracidade das
alegacbes do denunciante, de modo a que, con-
firmando-as, exclua definitivamente o post
ou, tendo-as por infundadas, restabeleca o
seu livre acesso, sob pena de responderem
solidariamente com o autor direto do dano em

"

virtude da omissdo praticada.’” (STJ, Recur-
so Especial 1.328.706/MG, Rel. Min. Nancy Andrighi,

Terceira Turma, julgado em 15/10/2013)

No segundo cenario, provedores de aplicagao so-

mente serdo responsabilizados pela ofensa a direitos
autorais se deixarem de adotar as devidas providén-
cias para indisponibilizar o contetdo infringente apés
notificagado judicial expressa. Essa tese tem sido apoia-
da pela doutrina justamente pela auséncia de legisla-
¢ao especifica sobre o tema, mas ainda ndo ha decisdes
judiciais claramente se posicionando nesse sentido.
H3, entretanto, decisdes que mencionam o Marco
Civil da Internet e determinam genericamente a ne-
cessidade de notificagdo para se configurar a respon-
sabilidade de provedores de internet por omissao em
indisponibilizar conteudo autoral de sua plataforma,

conforme se verifica:

“Divulgacdo de livro de autoria do requeren-
te em plataforma colaborativa da requerida.
Insergao por usuario da plataforma. Ativida-
de da requerida que configura-se como prove-



4.4. DIREITOS AUTORAIS

dor de hospedagem. Marco Civil da Internet.
Obrigag¢do unicamente de retirada do conteudo
ofensivo apds a devida intimag¢do. Obrigagdo
que foi devidamente cumprida. Indenizagdo
por danos materiais. Auséncia de hipdtese
de cabimento. Provedor que ndo foi respon-
sdvel pela insergdo do conteudo e promoveu
a retirada imediata dos enderegos eletroni-
cos indicados pela parte autora. Auséncia de
comprovagdo de que a ré tenha o escopo de
divulgar de forma indevida conteldos prote-
gidos por direitos autorais. Ausente o de-
ver de indenizar.” (TJSP, 62 Camara de Direito
Privado, Apelagdo n.° 1014183-81.2016.8.26.0071/SP,
Rel. Desa. Ana Maria Baldy, Sexta Camara de Direito

Privado, julgado. em 09/11/2017)

No terceiro cenario, o provedor de aplicagao tem
sido responsabilizado pela infragao a direitos autorais
praticada por terceiros mesmo que nao tenha recebido
notificagao judicial ou extrajudicial prévia®. Todavia,
referido entendimento foi encontrado somente em es-
cassas decisbes de primeira instancia que, por sua vez,
tém sido reformadas pelo respectivo tribunal. Esse foi

o caso da decisao abaixo:

“A conduta é inegavelmente ilicita, nos ter-
mos do artigo 46 da Lei n° 9.670, de 19 de
fevereiro de 1998, que permite que haja a re-
prografia de pequeno trecho de obras prote-
gidas para fins académicos (10%). A préatica

69/ Essa hipotese, conforme ja argumentado no topico sobre responsabilidade de provedo-
res por conteudos de terceiros, prejudica o exercicio da liberdade de expressao na internet
ao estimular que esses intermediarios removam ou restrinjam a quantidade de informacoes
divulgadas em sua plataforma, com vistas a evitar possiveis condenagoes judiciais.

<<
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do ato ilicito pelo réu é corroborada pelo
artigo 102 da Lei 9.610, de 19 de fevereiro
de 1998 (...). Ora, a disponibilizagdo in-
tegral da obra cientifica na rede mundial de
computadores é apta a prejudicar a venda do
material original, acarretando prejuizo ine-
gdvel aos seus titulares, que alienam o fruto
(TJSP,
Processo n° 1044001-59.2014.8.26.0100, 112 Vara Ci-

”

do seu trabalho de modo remunerado.

vel do Foro Central da Comarca de Sao Paulo, julgado

em 21/081/2015)

Apesar da divergéncia jurisprudencial em torno do
tema, ha argumentos para afastar a responsabilidade
de provedores de internet por ofensas a direitos au-
torais praticadas por terceiros. Muitos deles se asse-
melham a outros anteriormente apresentados no item
geral referente a responsabilizacao de provedores e re-
tirada de contetido, mas sdo aqui reiterados por conta
da especificidade do tema de direitos autorais cons-

tante das decisdes mencionadas. Sao eles:

PROVEDOR APENAS FORNECE AMBIENTE
PARA A DIVULGA(;AO E CIRCULA(;AO DE
CONTEUDO - A natureza das atividades desenvolvi-
das por provedores de internet se restringe a fornecer
infraestrutura e ambiente para que terceiros possam
procurar, disponibilizar, transmitir e interagir com
conteudos, inclusive os autorais. Assim, os interme-
diarios de internet geralmente nao sdo responsaveis
pela elaboracdo, disponibilizagédo e impulsionamento

de conteudo.
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“Na licdo de Rui Stoco, ‘o provedor da in-
ternet age como mero fornecedor de meios fi-
sicos, repassando mensagens e imagens trans-
mitidas por outras pessoas e, portanto, néo
as produziu nem exerceu juizo de valor. O
fato de ter o poder de fiscalizagdo nédo o
transforma em dJrgdo censor das mensagens
veiculadas nos ‘sites’, mas apenas o auto-
riza a retirar aqueles que, apds denuncia,
se verificam ofensivos e ilicitos.’ (Tratado
de Responsabilidade Civil, 62 edigdo, pdg.
901). E o que ocorre no caso em andlise. As
rés sdo provedoras de servigo de internet
caracterizado pelo fornecimento de espaco
para inser¢do de videos pelos usudrios, ou
seja, sado provedoras ‘hospedeiras’, ndo pos-
suindo, a principio, responsabilidade pelos
conteudos indevidos. (TJSP, Apelagdo n° 0115483-
31.2007.8.26.0100, Rel. 30/04/2013)

Ausente, portanto, a causalidade adequada,
pois coube a terceiros desconhecidos e néo
a recorrente (Passei Direto) a disponibili-
zacdo publica do conteudo contestado (...).
Os servigos mantidos pela requerida, cuja
natureza licita € 1inquestionavel, somente
serviram de meio, do que decorre a ausén-
cia do dever de indenizar. Ressalte-se que,
tomando conhecimento da ilicitude perpetra-
da pelo usudrio da plataforma, a requerida
prontamente tornou o conteudo indisponivel
na rede mundial de computadores. (...) Com
efeito, a responsabilizacdo do provedor por
eventuais danos materiais somente seria pos-
sivel caso demonstrada a inércia da requeri-
da em retirar da rede os videos determinados

<<
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ou ainda se comprovado que a requerida agia
com o intuito de violar direitos autorais,
0 que ndo se verifica na hipdtese, em que
a ré apenas fornece espago para que 0S Seus
usudrios compartilhem videos e informagées.”

(TJSP, 62 Camara de Direito Privado, Apelagdo n.°

1014183-81.2016.8.26.0071/SP, Rel. Desa. Ana Maria

Baldy, julgado. em 09/11/2017)

Os detentores de direitos autorais sdo grandes re-
querentes de retirada de conteudos no ambiente on-
line. E necessario delimitar os atores a quem podem
ser aplicadas sangdes e puni¢oes sobre o uso ilegal de
obras protegidas, tendo em vista que muitas vezes os
hospedeiros de um determinado conteudo considera-
do ilegal ndo correspondem ao mesmo sujeito que o

compartilhou.

IMPOSSIBILIDADE TECNICA DA FILTRAGEM
PREVIA E ESPECIFICA DE CONTEUDO - Nio é
possivel ou desejavel impor a provedores de aplica-
¢ao a obrigacao de realizar controle sobre o conteudo
divulgado por terceiros em sua plataforma. Isso se
deve a grande quantidade de informagdes que cir-
culam a todo momento na internet e a auséncia de
mecanismos capazes de efetivamente realizar a fil-

tragem de conteudo.

“Ao contrario do entendimento da autora, nao
ha possibilidade de exigir controle preven-
tivo e monitoramento sobre cada conteudo
divulgado por usudrios das rés, pois imen-
surdvel a quantidade de informagdes que cir-



4.4. DIREITOS AUTORAIS

culam pela internet. (TJSP, Apelagdo n° 0115483~
31.2007.8.26.0100, Rel. Elcio Trujillo, Décima
Camara de Direito Privado, julgado em 30/04/2013 /
Caso Pelé Eterno™)

Ademais, pelo que se apresenta nos autos, em
apreciagdo da matéria por cognig¢do sumaria,
0 Agravante nado possui meios tecnoldgicos de
vigiar, a todo instante, o conteudo das ima-
gens 1inseridas pelos usudrios, inexistindo
filtros capazes de detectar eventuais inser-
¢bes de imagens que contenham obra literdria
da Agravada. 0 6nus de trazer tais fatos
ao juizo € da Agravada, pois somente ela
pode aferir, ao certo, a ilegalidade do ato.
(TJMG, Agravo de Instrumento 1.0024.08.982000-5/001,
Rel. Des. José Marcos Vieira, Décima Sexta Camara

Civel, julgado em 19/08/20609)

Conforme entendimento ja pacificado no C.
Superior Tribunal de Justica, as empresas/
plataformas armazenadoras de dados, como a
apelante/requerida, ndo tém a obrigacédo de
monitorar previamente o conteudo dos dados
inseridos por seus usudrios (...). Na hipd-

tese, a situagdo da requerida é muito seme-
lhante & de plataformas como Facebook e o

70/ O caso Pelé Eterno pende de julgamento pelo Superior Tribunal de Justica. De todo
modo, cumpre informar que o Tribunal de Justica de Sao Paulo condenou o Google pela nao
remocao de contelido apods expressa decisado judicial, conforme se verifica pelo trecho que
segue: “E obrigagao das rés agir quando comunicadas de que a disponibilizacdo de deter-
minado conteudo ¢ ilicita, retirando imediatamente de circulagdo, sob pena de, dai sim, res-
ponder de forma solidaria juntamente com o autor do fato, ante a omissao em impedir que
maiores danos sejam causados. Por esse motivo, deve ser mantida a condenacao das rés ao
pagamento de multa por descumprimento” (TJSP, Apelacao n° 0115483-31.2007.8.26.0100 ,
julgado em 30/04/2013).
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YouTube, ja tendo esta cédmara se pronuncia-
do em tais casos sobre a impossibilidade de
responsabilizar tais plataformas especifi-
camente pelo conteudo disponibilizado pelos
seus usudrios.” (TJSP, 62 Camara de Direito Priva-
do, Apelacao n.° 1014183-81.2016.8.26.0071/SP, Rel.
Desa. Ana Maria Baldy, julgado em 09/11/2017)

E necessario salientar também que, com a impo-
sicao de filtros de conteudo pelas plataformas, seria
promovida a remoc¢ao massiva de conteudo da in-
ternet, situagcao que geraria embaragos imediatos ao
direito a liberdade de expressdo e manifestacao do
pensamento, tendo em vista que qualquer conteudo
supostamente violador de direitos autorais seria au-

tomaticamente retirado.

RESPONSABILIZACAO POR ATOS DE TERCEI-
ROS * N4o podem os provedores de aplicagdo serem

responsabilizados por contetido produzido e divulga-
do por terceiros, devendo o usuario que realizou a pu-
blicagdao do material autoral responder pela pratica

de ilicito.

“A pretensdo indenizatdria, por se tratar de
ato ilicito praticado por terceiros, apenas
seria admissivel na hipdtese de resisténcia
da hospedeira do blog que efetuou as publi-
cagbes — nado verificada no caso concreto -,
0 que afasta a responsabilidade da ré. Nao
se pretende negar a ocorréncia de violagao
aos direitos autorais. A autora, no entanto,
114 ndo buscou a identificacdo do responsavel
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pelas publicagbes, a quem caberia eventual
condenacgéo pela ilicitude. Os provedores néo
respondem pela conduta dos usudrios, sal-
vo quando notificados da pratica de um ato
ilicito e ndo deixam de adotar providéncias
imediatas para a cessdo ou impedimento da
lesdo, o que nédo ocorreu neste caso concreto.
(TJSP, Apelagdo n° 0220648-28.2011.8.26.0100, Rel.
Des. Luis Mario Galbetti, Sétima Camara de Direito

Privado, julgado em 20/062/2017)

[N]Go restou demonstrada a conduta ilici-
ta da empresa requerida que fosse capaz de
causar a autora danos morais indenizaveis,
ndo sendo imputdvel ao provedor a responsa-
bilidade por eventuais danos causados por
terceiros durante o uso dos servigos dispo-
nibilizados pela requerida. Somente a inér-
cia da requerida em promover a retirada de
contetudo ilicito, apds notificacdo, € que
autorizaria a condenagdo do provedor réu por
eventuais danos causados a empresa autora.
(TJSP, 32 Camara de Direito Privado, Apelagao n°
1000579-34.2014.8.26.0100, Rel. Desa. Marcia Dalla
Déa Barone, julgado em 17/12/2015)

Na hipdtese dos autos, contudo, a empresa
requerida ndo é a responsdvel pela edicado da
obra literdria, sem a autorizagdo do parti-
cular, uma vez que ndo foi a responsdvel pela
inserg¢do do conteudo no sitio eletrénico,
que foi realizada por usudrio do provedor.
Nessa esteira, ndo sendo a requerida a res-
ponsavel pela inser¢do do conteudo, a sua
responsabilidade somente restara verificada
caso, embora notificada, a requerida deixe
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de retirar o conteudo da rede mundial de
computadores, quando comprovado que esteja
voltada para a pratica da publicagdo inde-
vida de obras literdrias ou quando obtenha
lucros em razdo da veiculacédo da publicacéo,
negando-se ao exercicio do poder de controle

ou limitagcdo dos danos.” (TJSP, Apelagdo n.°
1014183-81.2016.8.26.0071/SP, Rel. Desa. Ana Maria

Baldy, Sexta Camara de Direito Privado, julgado. em

09/11/2017)

Neste caso, decidiu-se que o provedor de aplica-
¢ao somente poderad ser responsabilizado por atos
de terceiros caso fique inerte diante de solicitagdo
do detentor do direito para a indisponibilizagédo de
obras autorais. Trata-se de exemplo que demonstra
aderéncia a primeira vertente (da obrigatoriedade de
remocao de contetido apos notificagao extrajudicial),
distinta da regra prevista no Marco Civil. Entretan-
to, a argumentacao utilizada é coerente com a defesa
da liberdade de expressao e coincide parcialmente
com outras teses aplicadas a retirada de contetdo e
responsabilizacdo de provedores na medida em que
afasta, veementemente, a possibilidade de se respon-
sabilizar o provedor por meramente hospedar o con-

teudo supostamente infringente.
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5. CONCLUSAO

INTRODUGAO DESTE RELATORIO DEDICOU-SE A
Ajustiﬁcar a sua relevancia, calcada na percepgao
de que, apos todos os avangos obtidos com a aprovagao
do Marco Civil da Internet (Lei n° 12.965/2014) e do De-
creto n° 8.771/2016, alguns dos debates sobre liberdade
de expressao e informacao na rede — fortalecidas pelos
dispositivos legais mencionados — tém ganhado maior
relevancia no campo do Judicidrio, o que requer a aten-
cao daqueles comprometidos com a defesa e promogao
destes direitos.

Sabe-se que o Marco Civil é uma legislagao impar no
mundo quando se trata da garantia qualificada de di-
reitos humanos no espago virtual. Sabe-se também que
a permanéncia das conquistas trazidas pela legislagao
nao é um dado certo, ja que, conforme mencionado em
alguns momentos ao longo do relatério, ha diversas
propostas legislativas que visam altera-la e, em muitos

casos, fragilizar seus dispositivos e garantias.
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Nesse contexto, o Poder Judicidrio cumpre um papel
central, ja que é responsavel por interpretar e aplicar
a legislagao nos casos concretos e, com isso, pode ela-
borar entendimentos mais ou menos favoraveis aos
direitos protegidos pelo Marco Civil.

A despeito das controvérsias, entretanto, a pesqui-
sa que conduziu a este texto localizou um conjunto
extenso e diversificado de decisdes e entendimentos
amplamente favoraveis a liberdade de expressao e in-
formacao. O tema especifico a que se dedicou o estudo,
isto é, a remocao de conteudo e a responsabilizacao de
provedores, é certamente um dos mais proficuos em
termos de debates no ambito judicial, e as teses reuni-
das neste relatério tém grande aderéncia neste meio.

Estes elementos revelam a existéncia de um debate
sério e qualificado acerca dos dispositivos do Marco
Civil da Internet no Judicidrio, cendrio cuja manu-
tencao é imprescindivel. Ao mesmo tempo, também é
necessario que os operadores do direito comprometi-
dos com a defesa dos direitos humanos na internet se
apropriem destas discussoes e nelas incidam direta-
mente, a fim de que o conjunto de decisdes favoraveis

a estes direitos seja cada vez mais ampliado.





















