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1_INTRODUCAQ

0 ACESSO A INTERNET perdura como um desa-
fio ao exercicio pleno da liberdade de expressao
no Brasil. De acordo com a tltima pesquisa TIC
Domicilios — estudo realizado anualmente, des-
de 2005, para mapear o acesso a infraestrutura
TIC (Tecnologias da Informacao e Comunicacio)
nas residéncias urbanas e rurais do pais e as for-
mas de uso dessas tecnologias por individuos de
dez anos ou mais— disponivel, em 2015, apenas
51% dos lares brasileiros tinham algum acesso
a internet. Nas areas rurais, 78% das casas nao
possuiam acesso a internet. E em 76% das resi-
déncias com renda familiar de até um salario
minimo nio havia conexdo. Mesmo nas regides
com maior penetracdo de internet, as velocida-
des de acesso ofertadas ainda eram limitadas.
No Sudeste, onde se encontrou o melhor desem-
penho do indicador de velocidades, a faixa de
velocidade entre mais de 10 Mbps e 20 Mbps, por
exemplo, é utilizada somente por 12% das pesso-
as (TIC Domicilios, 2015)".

A desigualdade regional também é signi-
ficativa no pais: o cenario de oferta dos servicos
ainda é bastante desproporcional entre as regi-
oOes brasileiras, sendo notavel que mais da meta-
de da populacio da regiido Norte (53%) nao pos-
suia acesso a internet; além disso, esse é o local
onde a velocidade de acesso é a menor, sendo que

1 http://cetic.br/tics/usuarios/2015/total-brasil.

somente 2% dos usuarios possuiam velocidade
acima de 10 Mbps (TIC Domicilios, 2015). O servi-
co de provimento de acesso a internet, portanto,
desempenha papel fundamental para aumentar
0 acesso a rede, ampliando a incluséo digital e a
infraestrutura critica de internet.

No Brasil, ndo existe uma politica publica
de inclusao digital bem estabelecida. H4 politi-
cas governamentais pontuais com essa finalida-
de, porém, como vimos acima, sdo insuficientes
para superar os desafios de acesso no pais. Dian-
te desse contexto, mais que se justifica e se legi-
tima praticas autogestionarias e comunitarias
para o enfrentamento da exclusido digital. Du-
rante muito tempo, um dos principais esforcos
com essas caracteristicas foram os telecentros
— que chegaram a contar, inclusive, com algum
apoio governamental nas diversas esferas. Nos
ultimos anos, o debate sobre o uso do espectro
eletromagnético? para a inclusio digital tem ga-
nhado forca e relevancia.

Uma alternativa para a inclusio digital
que vem sendo experimentada em algumas lo-
calidades brasileiras, no entanto, ainda ndo de
maneira massiva, é a criacio de redes comunita-
rias. Trata-se de infraestrutura de comunicacao
popular, aberta, descentralizada e gerida pelos
seus proprios usuarios. Esse modelo de conexao

2 O espectro eletromagnético é o intervalo completo de todas as possiveis frequéncias da radiacdo eletromagnética.
E o espago aéreo por onde trafegam dados. Nesse intervalo esta contida a faixa de frequéncia utilizada para o acesso
ainternet em locais remotos, também conhecida como internet via radio.
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nao se baseia no simples fornecimento de acesso
a internet, mas proporciona a comunidade onde
esta inserido interacoes sociais em torno da tec-
nologia —assim como telecentros e lan houses
costumam fazer. Ele colabora para o desenvol-
vimento local mediante a disponibilizacao de
sinal de internet para fins sociais diversos, como
divulgacdo de ideias, manifestacoes culturais
e politicas, habitos sociais, acesso a educacio,
capacitacio e inclusdo digital tanto nos centros
urbanos quanto nas areas rurais. E o cidadio
exercendo a sua cidadania por meio do convivio
comunitario em rede. Na criacio de provedores
comunitarios, ha uma série de questoes legais e

operacionais que devem ser observadas. Abai-
X0, apontaremos o caminho mais adequado para
a corretaregularizacio desse tipo de servico, de
acordo com as melhores praticas e normas vi-
gentes. Em um segundo momento, apontaremos
0s equipamentos e 0s passos necessarios para
sua instalacdo. Também trazemos algumas di-
cas dos gastos e de como sustentar um provedor
comunitario e um debate sobre como a iniciativa
se insere em um contexto mais amplo de inclu-
sdo digital. Por fim, pontuamos alguns parame-
tros internacionais de direitos humanos para a
questdo do acesso a internet e quais ainda sdo os
desafios a serem enfrentados.

__INTERNET NAO E SERVICO DE TELECOMUNICACOES

Um questionamento recorrente no debate sobre
a regulamentacio da internet no Brasil é a pro-
pria competéncia da Anatel (Agéncia Nacional
de Telecomunicacdes) para regular e fiscalizar
as atividades do servico.

_Levando em consideracao que:

a) a Lei Geral das TelecomunicacOes, em seu
artigo 61, define Servico de Valor Adiciona-
do (SVA) como a atividade que se acrescenta
a um servico de telecomunicacoes que lhe
da suporte e com o qual nio se confunde.
Ou seja, 0 SVA nao constitui um servico de te-
lecomunicacio;

b) a norma 04/95 da Anatel julga o servico de
conexdo a internet como uma atividade de
valor adicionado, separando-a dos servicos
de telecomunicacoes.

A Anatel nio deveria requerer qualquer tipo de
seus licenciamentos aos provedores de internet,
tendo em vista que tanto as licencas para Servico
Limitado Privado (SLP) quanto para Servico de
Comunicacao Multimidia (SCM) s6 incidem so-
bre servicos de telecomunicacoes e ndo para ser-
vico de valor adicionado. Entretanto, essa inter-
pretacido nio é considerada correta pela Anatel,
que defende em sua pagina na web que o servico
de conexao a internet deve ser feito somente por
pessoas que possuem licenga.

Portanto, a despeito de toda a controvér-
sia, essa publicacdo faz uma abordagem pragma-
tica das possibilidades para a regulamentacdo
junto a Anatel, a fim de ndo trazer inseguranca
juridica para quem pretende montar um prove-
dor de internet comunitario. Isso ndo significa
que as organizacoes responsaveis por essa pu-
blicacdo e seus colaboradores individuais con-
cordem com a ingeréncia da Anatel sobre o tema.
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2_PLANEJAMENTO DO
PROVEDOR COMUNITARIO

0 PROVEDOR COMUNITARIO pode ser o princi-
pal canal de comunicacio e de divulgacao das
atividades de uma comunidade. As possibilida-
des advindas da montagem de um provedor sdo
inimeras, dependendo somente da apropria-
cdo que cada grupo fara da tecnologia. A rede
interna pode contar com servicos de trocas
entre os moradores, estimular a economia do
compartilhamento, assim como a organizacio
social e politica.

O provedor comunitario é somente uma
ferramenta; cabe a comunidade decidir como
usa-la para seu proprio desenvolvimento.

Para iniciar o planejamento de um prove-
dor comunitario, é necessaria a compreensio de
suas caracteristicas mais basicas:
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- Entender do que se trata;

— Avaliar a necessidade de cria-lo
e definir suas finalidades;

= Delimitar quem estara envolvido;

- Encontrar uma localidade de
atendimento e instalacio;

= Pensar em maneiras para sustenta-lo

= Achar meios para regulariza-lo;

= ldentificar o que é necessario
para monta-lo.

Basicamente, é preciso responder as perguntas:
o qué? Por qué? Quem? Onde? Quem paga a con-
ta? Como regulariza? Como faz? Abaixo, apre-
sentamos algumas respostas iniciais a essas
questoes, mas é importante que a comunidade
reflita sobre esse contetido conjuntamente e en-
contre suas proprias respostas.

2.1_Do que se trata um provedor comunitario?

O provedor comunitario é uma rede de dados
que proveé conexao entre os dispositivos de aces-
so (computador, celular, tablets etc.) dos usua-
rios locais, sendo possivel também a criacio de
um servidor central localizado na proépria co-
munidade e gerido pelos moradores.

2.2_Por que é interessante montar
um provedor comunitario?

A montagem de um provedor ira possibilitar
duas coisas:

Criacio de uma rede interna com
possibilidade de servicos locais

A comunidade sera capaz de criar um espaco
virtual em que poderd compartilhar dados e
desenvolver aplicativos que somente poderao
ser acessados por quem estiver conectado a
rede comunitaria.

= =

Provimento de acesso a internet

Além da conexio interna, o provedor sera ca-
paz de fornecer acesso a internet as pessoas que
demonstrarem interesse no projeto. Para tanto,
sera necessaria uma contribuicdo mensal para
os custos do link de internet e para a redistri-
buicao do sinal por meio do provedor. Esse pro-
cesso, geralmente, barateia o custo individual do
acesso a internet.

Ainda é possivel considerar:

Elaboracio de conteiido didatico

Depois de operacionalizado todo o processo, as
comunidades, tendo em maos os seus proprios
provedores, podem criar contetdo digital didati-
co. Por exemplo, alguns provedores comunitarios
em Campos dos Goytacazes (R]) disponibilizam
cursos de educacao a distancia para fins de autos-
sustentacao do provedor, administrando aulas ao
vivo online para internautas interessados.

Implantacao de telecentros ou espacos

de letramento digital nas comunidades
assistidas

As comunidades também podem aproveitar a co-
nexao para captar e implantar telecentros, que
sdo Pontos de Inclusao Digital (PID) sem fins lu-
crativos, de acesso publico e gratuito as tecnolo-
gias da informacao e da comunicagio, com com-
putadores conectados a internet, disponiveis
para diversos usos. Uma comunidade com um
provedor proprio pode, se quiser, cadastrar um
PID em sua regido —para isso, basta preencher o
formulario disponibilizado pelo Ministério das
Comunicacoes (acessivel em http://simmc.c3sl.
ufpr.br/#/pid). O PID é uma importante iniciativa
educacional que permite aos moradores a apro-
priacio da tecnologia implantada pelo provedor.



TVs e radios comunitarias online

Outra possibilidade de atividade para os envol-
vidos com o provedor comunitario é a criacio de
radios e TVs online. A partir desses meios de co-
municacdo, é possivel capacitar moradores para
trabalhar com essa tecnologia, com o compar-
tilhamento de assuntos académicos ou, ainda,
para o inicio de uma atividade jornalistica local.

2.3_(Quem pode/deve montar
um provedor comunitario?

Em principio, qualquer grupo de pessoas de
uma mesma regido pode elaborar um projeto e
construir um provedor comunitario. E essencial
que esses individuos se organizem e se reinam
periodicamente, caso ja ndo tenham esse cos-
tume, e planejem os passos necessarios para a
montagem do provedor. Também é ideal que os
moradores se estruturem de forma associati-
vista. E importante que uma das caracteristicas
bésicas de um provedor comunitario seja “fazer
junto” e, ndo, “fazer para” as pessoas.

Nessa etapa, é imprescindivel identifi-
car quais seriam os potenciais associados e o
papel de cada um na associacdo. Cada mem-
bro do futuro provedor podera contribuir de
forma diferente para a sua construcao e tera,
claramente, interesses distintos. Alguém que
possua uma casa ou um apartamento em um
local que esteja em um ponto alto da comuni-
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dade podera se oferecer como ponto de distri-
buicao de sinal, por exemplo. O importante é
entender as especificidades de interesses de
cada associado.

Saber o niimero potencial de associados
também é fundamental para o planejamento

S3o duas as principais funcdes inicialmente
identificadas:

- Funcodes administrativas, responsaveis pela
gestao do provedor, pela administracio das
contas e da situacio legal, pela arrecadacao
de fundos, pela busca por parceiros, entre
outras tarefas;

- Funcoes técnicas, responsaveis pela
instalacdo e configuracao do provedor, seus
roteadores e o servidor central, sempre
compartilhando e disseminando esse
conhecimento para o resto da comunidade,
para que esta consiga desenvolver o projeto
de forma independente apds algum tempo.

Vale lembrar que a demanda por auxilio de téc-
nicos em rede é recorrente. Entdo, deve-se con-
siderar a contratacdo de especialistas (compar-
tilhados com outros provedores comunitarios
ou nao), caso nao eles nio existam na propria
comunidade — o que seria o mais desejavel. E
importante que esses profissionais sejam acom-
panhados de perto por membros do grupo que
se interessem pelo funcionamento do provedor,
pois o ideal é que, em pouco tempo, ja existam
pessoas qualificadas na proépria comunidade
para manter o provedor.

_SERVICOS DE TERCEIROS - PESSOA FISICA

Para a montagem de torres e antenas, recomendamos a contratacdo de servicos terceirizados. Deli-
cada e perigosa, essa tarefa sera realizada de uma vez s, ndo havendo a necessidade de contratacdo
permanente. A equipe de autonomos deve ser composta por profissionais da area de telecomunica-
¢oes ou do corpo de bombeiros, caso a instalacdo seja feita em locais altos e de risco. A cotacdo de

servicos varia de acordo com a regido do pais

2.4 Onde é recomendavel montar
um provedor comunitario?

Além de delimitar a area de abrangéncia dos
associados, uma metodologia pertinente é an-
dar até os edificios que serdo atendidos pelo
provedor para realizar uma avaliacdo das
vantagens (tais quais altura do prédio, area de
grande concentracdo de casas) e das desvanta-
gens (como obstaculos ao sinal de radio, falta
de energia elétrica) de cada ponto e, assim, ela

borar uma planilha listando todos os desafios e
oportunidades mapeados. Nessa pesquisa, é in-
teressante também elencar aspectos individu-
ais, como se o lugar atendido é uma residéncia
ou um estabelecimento comercial e se o dono
do imével em questdo pode ajudar na monta-
gem do provedor e em qual funcéo (na de técni-
co ou administrador).

Exemplo de planilha®

Nome dolocal | Tipodo | Endereco N°de Desafios Beneficios Outras | Foto
local andares notas

Um passo bastante importante é transferir todas as informacoes coletadas para o mapa da regiao.
Para isso, € preciso imprimir um mapa da area e marcar cada ponto da rede, levando em considera-
¢do a pesquisa feita. Também é fundamental decidir onde ficara hospedado o servidor da rede con-
forme o grafico. Dessa maneira, o mapa —que deve ficar parecido com a imagem a seguir— sera a
projecdo do que vira a ser montado.

3 O modelo apresentado é uma reproducéo traduzida da planilha elaborada pela organizagdo Commotion Wireless,
disponivel em: https://commotionwireless.net/files/NeighborhoodInventorySpreadsheet.pdf.
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Figura 1 - Mapeamento de uma rede mesh na Espanha (Guifi.net).
Fonte: https://guifi.net/en/node/2413/view/map

2.5_(Quem paga a conta?
Como o provedor se sustenta?

Ora, se uma das caracteristicas essenciais do
provedor comunitario é que nédo haja cobranca
de mensalidade, como sustenta-lo?

Os custos correntes de um provedor co-
munitario sdo, por exemplo, o pagamento do
sinal de internet redistribuido para a empresa
de telecomunicacio e possiveis, mas raros, gas-
tos com manutencao, caso algum equipamento
pare de funcionar ou quebre devido a condi-
¢cOes meteoroldgicas. Contudo, sdo valores pe-
quenos e que uma comunidade pode adquirir
sem que cada um de seus membros desembolse
dinheiro mensalmente. Como associa¢do ou co-
operativa, existem diversas alternativas paraa
arrecadacio de fundos para a manutencao do
provedor. Levantam-se aqui quatro hipéteses,
mas que podem variar e serem acrescidas de
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outras, de acordo com a situacio e as estraté-
gias de cada provedor comunitario:

a) Patrocinadores - Empresas podem ser pro-
curadas para custear parte ou a totalidade da
iniciativa, tanto na expansao de infraestrutura
quanto mensalmente. Em contrapartida, esses
patrocinadores poderao ter espaco de midia
eletronica e fisica pelo projeto, por exemplo;

b) Rateio - Os proprios moradores podem fazer
um rateio, tdo comum em condominios —como é
feito em contas de d4gua e luz— para pagar pelo
custo parcial ou total da instalacdo e da manu-
tencdo do provedor. A contratacio do link de
internet no atacado, em geral, barateia o custo
individual do acesso a internet;

c) Poder Piiblico - é possivel costurar aliancas
com as esferas publicas municipais ou estadu-
ais ou, ainda, com instituicoes de ensino para
que auxiliem financeiramente a iniciativa. Con-
tudo, essa opc¢do nio deve ser adotada unica-
mente, pois governos estdo em constante ciclo
de renovacéo, sendo fonte de renda instavel, ao
passo que o provedor necessita de fundos pere-
nes para sua manutencao;

d) Crowdfunding - Outra titica que tem se tor-
nado frequente para viabilizar a execucio de
projetos sem fontes institucionais é o crowd-
funding, um sistema de financiamento coletivo
no qual as pessoas que se interessem pela ideia
fazem uma doacdo no valor que quiserem. A
campanha pode ser montada online por algum
parceiro em uma plataforma, como o catarse.me
ou o kickante.com.br, ou, entio, da maneira tra-
dicional, no boca a boca, com eventos para arre-
cadacio fundos.

Mais um ponto importante é a capacitacio de
gestores da rede dentro da prépria comunidade.
Além de diminuir os custos com a manutencio
sem a contratacao de terceiros, facilita a respos-
ta a possiveis falhas do sistema, assim como gera
oportunidades de formacéo profissional para os
jovens da comunidade.

Acima de tudo, é indispensavel que haja
coesdo no grupo e que sejam estabelecidas di-
retrizes, de modo que todos sejam informados
sobre as a¢Oes a serem tomadas, os custos do
projeto, seus beneficios, além dos direitos e de-
veres dos membros do provedor.

Se o caminho optado for a contribuicao
mensal, isso deve estar estabelecido entre os as-
sociados, bem como o que ocorrera em caso de
inadimpléncia e quais gastos serdo cobertos com
a arrecadacio. Deve ainda ficar claro que nao se

trata de cobranca de mensalidade, de forma que
em nenhum momento deve ficar caracterizada
uma relacdo cliente-prestador de servigo.

Tal como as radios comunitarias, é cru-
cial que os provedores estejam abertos a comu-
nidade, sem discriminacao de raca, credo, sexo,
orientacdo sexual, conviccoes politico-partida-
rias ou condicdes sociais. E preciso estimular
a participacdo e difundir acdes de interesse
local, assim como oferecer espaco de participa-
cdo igualitario aos diversos setores envolvidos
em qualquer assunto polémico.

2.6_Como regularizar o provedor comunitario?

A Anatel (Agéncia Nacional de Telecomunica-
¢oes) é o 6rgao federal responsavel pela admi-
nistracao e gestao do espectro eletromagnético.
Portanto, atualmente vocé deve buscar conhe-
cer as regras e se regularizar perante a agéncia
— as possibilidades para regularizacdo e como
fazé-la serdo detalhadas no capitulo seguinte.

2.1_Como se monta um provedor comunitario?
Quais sao os aspectos mais hasicos
para sua montagem?

A ligacao do provedor com a casa dos moradores
podera se dar basicamente de trés maneiras: via
cabo, via radio ou por meio de uma rede mesh.
Na conexio cabeada, sera preciso o investimento
em cabos de fibra 6tica que conectarao o servidor
central da rede as residéncias atendidas. Com a
rede via radio, sera necessaria a compra de ante-
nas que iluminarao a comunidade com o sinal do
provedor ou, entdo, varios roteadores que possi-
bilitarao a conexao em rede mesh, na qual cada
roteador também funciona como uma antena.
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_COMO CONSTITUIR UMA ASSOCIAGAO

Uma boa opcdo para a constituicdo de um pro-
vedor comunitario é a prévia fundacio de uma
associacdo, devido ao carater autogestionario.
Veja abaixo uma lista de medidas a serem segui-
das para se fundar uma associacao:

a) Publique em jornal de circulacio local a
assembleia de fundacido (modelo no link)%;

b) Retina uma quantidade minima de
associados (a recomendacao é de, pelo
menos, dez pessoas);

c) Redijao estatuto, a ata de fundac¢io e a atade
eleicao (disponivel no mesmo link do item a)
d) Registre os documentos em cartério
e) Solicite na Receita Federal um:
i. CNPJ;
ii. um DBE (Documento Bésico de Entrada);
iii.um QSA (Quadro de Sécios e
Administradores);
iv. uma FCPJ (Ficha de Cadastro de PJ);
v. uma ME/EPP
(Microempresa/Empresa de Pequeno Porte)

4 http://www.terceirosetoronline.com.br/constitua-sua-ong/
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O alcance do sinal do provedor, o melhor local na
comunidade para instalacdo do servidor e, a so-
lucio de problemas — como nivel de interferén-
cia de sinal, de obstaculos que paredes grossas,
arvores ou montes podem oferecer ao sinal em
um provedor via radio—, por exemplo, sdo todas
questoes que devem ser incluidas no planeja-
mento. Tracar os possiveis cenarios, compreen-
der as dificuldades e propor diferentes solucoes
sao aspectos que devem sempre anteceder o ini-
cio da montagem. Durante o planejamento, a as-
sociacdo deve:

= Decidir qual velocidade de link de internet
contratar. Essa decisdo dependera de quantas
pessoas irdo utilizar a internet do provedor
e para quais finalidades. Em geral, comprar o
link no atacado sai mais barato ao final para
cada usuario. Experiéncias bem-sucedidas
de provedores comunitarios provam que
os custos mensais pelo link de internet
podem cair pela metade com o provedor
comunitario;

- Escolher entre radio ou fibra 6tica, levando
em consideracdo a geografia daregidoea
localizacao dos edificios que serdo atendidos.
Atualmente, o nivel de desenvolvimento
dessas duas tecnologias nio se encontra
muito distante, o que torna a decisdo menos
problematica do que ha alguns anos, quando
arede cabeada tinha velocidade e qualidade
bastante superior;

= Cotar os equipamentos que melhor se
adequem as necessidades apontadas pelos
associados. Dependendo das finalidades de
uso e das opcoes técnicas de cada comunidade,
serdo necessarios aparatos diferentes para o
provedor. Um provedor via radio necessita
de antenas transmissoras ou de modems que
enviem sinais para formar a rede mesh. Um
provedor cabeado, por sua vez, precisa da
instalacao de cabos de fibra ética;

= Mapear os pontos mais favoraveis a
instalacio de antenas, no caso da conexéo
via radio. Também é necessario elaborar um
processo de georreferenciamento, capaz de
apontar os melhores locais da regido para a

instalacio das antenas de transmissio.

Lembrete importante: tais decisdoes devem
sempre resultar de avaliacdes técnicas.

Em um capitulo préprio, detalharemos o passo a
passo para a instalacdo de um provedor comuni-
tario, bem como dois cenarios especificos sobre
o uso de fibra optica e o uso de radio.
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_ MARRECAS: UM PROVEDOR COMUNITARIO QUE DEU CERTO

O projeto em Marrecas, comunidade do munici-
pio de Campos dos Goytacazes (R]) é uma experi-
éncia de sucesso em relacdo ao processo associa-
tivista. Trata-se de um distrito rural a mais de 40
km da sede do municipio, sendo que 14 ja existia
de forma proativa a associacdo de moradores, as-
sim como a de produtores rurais. As liderancas
comunitarias e o protagonismo da populacdo
eram sinérgicos, garantindo forca de atuacio
social com base reciproca de confianca entre di-
rigentes comunitarios e cidadaos da localidade.

A instalacdo do provedor de Marrecas, em
2010, além de melhorar parte da infraestrutura
tecnolégica, promoveu a construcio de uma tor-
re metalica maior para aumentar o enlace de ra-
dio entre alocalidade e a sede do municipio onde
se encontra a distribuicdo do sinal de internet.
Atualmente, o provedor comunitario segue ati-
vo com dois técnicos comunitarios, contratados
como Microempreendedores Individuais (MEI).
Eles oferecem suporte e também ajudam na ma-
nutencao dos enlaces. Esses profissionais conse-
guem gerar renda extra dando manutencio aos
usuarios de forma individual. Os links de inter-
net, outras despesas e custos da associacio sdo
rateados por meio da taxa dos associados.

Hoje em Marrecas existem 60 afiliados
usufruindo dos beneficios cedidos pela associa-
¢ao, inclusive o acesso a internet. O custo mensal
de acesso, que comporta os itens de link, o supor-

te técnico e o fundo comunitario, gira em torno
de RS 25°. As velocidades de acesso variam de
1Mbps a 3 Mbps —no momento, a associacdo tra-
balha em uma mudanca total de infraestrutura
do provedor. O grupo pretende comprar equi-
pamentos mais modernos que utilizem o padréao
AC em 5.8 Ghz, para equalizar as velocidades a
partir de 3 Mbps e preparar a rede para ser com-
plementada com redes mesh e também com fi-
bras e cabos. Os enlaces também serdo alterados
para o padrio Ac®, garantindo velocidades acima
de 300 Mbps entre os pontos.

Apesar da comunidade ter em torno de
mil familias, a infraestrutura existente nao
comporta mais usuarios e, por isso, esta se mo-
dernizando e ampliando sua capacidade. Outro
fator para a expansio é que, quanto mais pes-
soas se fortalecem no associativismo, menores
ficam os custos para manutencio e expansao da
rede. Ou seja, se o provedor comunitario con-
seguir atender pelo menos 300 familias, o cus-
to mensal de RS 25 por 1 Mbps podera chegar a
R$ 19, com a possibilidade de se reduzir ainda
a contribuicdo do fundo comunitario, caso os
membros da associacdo decidam assim. Por fim,
no momento em que o processo de autogestio
estiver completo em Marrecas, a previsio é de
atingir toda a comunidade com o acesso a uma
rede local de alta velocidade e com internet a
custos sociais e justos.

Custo médio de R$ 25,00 para 60 usuarios equivale a R$ 180 de link + R$ 600 de fundo comunitario

+R$ 720 de suporte técnico (MEI).

O Padréo AC é uma versido mais recente da conexdo wi-fi ja disponivel no mercado, que permite conexdes mais rapi-

das, seguras e de maior alcance.







3_REGULARIZAGRD
DO PROVEDOR COMUNITARIO
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HA UMA SERIE DE QUESTOES LEGAIS que devem ser atendidas para nio in-
correr em riscos juridicos para as operacoes dos provedores comunitarios.
Segundo posicionamento atual das autoridades nacionais, a regularizacao do
provedor é exigida pela legislacio brasileira como condicio para funcionar de
forma néo clandestina. Ainda que haja uma série de questionamentos validos
sobre os problemas intrinsecos a essas exigéncias, é importante ressaltar que
aregularizacio traz uma estabilidade maior para o funcionamento do prove-
dor, visto que sua auséncia pode gerar processos judiciais ou multas —- o que
tem como consequéncia um potencial desgaste dos pontos de vista financeiro
e psicoldgico para quem busca gerir um provedor comunitario. Dessa forma,
optamos por expor o caminho adequado para a regularizacao, de forma manei-
ra a facilitar este o processo para os leitores que optarem por essa via (outras
alternativas sdo indicadas abaixo)’.

O provedor comunitario pressupode a instalacio de estruturas que pos-
sibilitem a distribuicao de um sinal previamente contratado. Também é de sua
natureza que nio haja cobranca de mensalidade® com intuito lucrativo por par-
te daqueles que compartilham a rede. Respeitados esses elementos, o regime
ais adequado para a regularizacao dos provedores comunitarios é o de Servico
Limitado Privado (sLpP)’, de acordo com a resolu¢io n° 617 da Anatel, de junho de
2013%. E necessario obter, entio, o que chamamos de outorga SLP.

A exploracio de Servico Limitado Privado (SLP) sempre depende de auto-
rizacio da Anatel.

Ver também BOX na pagina 06 “Internet nio é servico de telecomunicacio”.

O que néo significa que os dados de manutencédo do provedor comunitirio ndo possam ser rateados. O importante é
que nio haja lucro e nao seja caracterizada uma relacdo de consumidor/cliente e provedor de servicos.

A outorga de Servigo de Comunicagio Multimidia (SCM) tem caréter comercial e normalmente é utilizada por pro-
vedores comerciais de internet. Por isso, ndo sera abordada na publicacao.

De acordo com o art. 18° § Gnico: “As redes de suporte ao SLP de érgios ou entidades da administracdo pablica direta
ou indireta do governo federal, estadual, municipal ou do Distrito Federal, assim como de entidades sem fins lucra-
tivos, poderao disponibilizar conexao a internet” grifo nosso.

O SLP" é um servico de telecomunicacdes, de uso privado e interesse restrito,
destinado ao proprio executante ou prestado a pequenos grupos determinados
por diversos critérios, selecionados por aquele que é detentor da autorizacio.
Com a exploracio do SLP é possivel utilizar faixas de frequéncias que nao se
enquadrem como frequéncia de radiacio restrita, desde que seja feito o devido
licenciamento das esta¢oes, além de também poder utilizar outras estruturas,
como fibra 6ptica ou cabos.

Para conseguir a outorga SLP da Anatel, vocé devera cumprir alguns requisitos

Requisitos:

I_ser pessoa natural ou juridica constituida sob as leis brasileiras e com sede
e administracao no pais; e,

II _nao estar proibida de licitar ou contratar com o poder publico
e ndo ter sido punida, em dois anos, com proibicdes no ambito de
telecomunicacoes e radiodifusao.

Isso significa, em linhas gerais, que o individuo que deseja obter a concessao
deve ser registrado como pessoa fisica, ou seja, tem de possuir um CPF. Con-
tudo, o conceito de provedor comunitario pressupode que a outorga se dé por
meio de uma associacio regularmente registrada, com cNPJ. Além disso, se
a pessoa ou a associacdo enfrentam problemas judiciais em algum processo
relacionado ao exercicio da radiodifusao nao conseguira obter a outorga para
o funcionamento do SLP.

Caso a operacionalizacao do provedor comunitario se dé por meio de
uma associacio formalmente constituida, é preciso atentar para que nos obje-
tivos estatutarios estejam os itens relacionados aos beneficios que a associa-
¢do promove para seus membros, de forma que nio se configure prestacio de
servico ordinario. Este, por sua vez, pode ser confundido com o fato de gerar
impostos, ja que, mesmo sendo uma entidade sem fins lucrativos, suas acoes
devem estar alinhadas com seu estatuto.

Traducao:

LICITAR: participar de uma disputa para fornecer produtos ou realizar algum servico para o poder publico por

meio de contrato com drgios estatais.

Mais informacdes em: http://www.anatel.gov.br/setorregulado/index.php/servico-limitado-privado.
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Resolvidas as questoes relativas aos requisitos para a obtencao da outorga SLP,
¢é necessario observar alguns procedimentos para a obtencao de uma licenca
de funcionamento. Veja cada um dos passos a seguir:

J.1_Documentacdo necessaria para ohtencdo da autorizacao

I - Formulario padrio de “solicitacio de servicos de telecomunicacdes”,
que tem de ser preenchido e assinado pelo requerente ou por seu representan-
te legal e deve conter a finalidade (por exemplo: “compartilhamento gratuito
de sinal de internet para moradores de uma comunidade”), a area de presta-
cao (o alcance que se pretende obter com o sinal), a descricdo técnica do sistema
proposto (quais os aparelhos utilizados) e se o servico sera executado para uso
proprio ou para terceiros.

ATENCAO: o formulario devera ter firma reconhecida ou vir acompanhado de
copia do documento de identidade do requerente ou do seu representante legal.
O modelo pode ser acessado no site da Anatel™

II - Cépias dos atos constitutivos e de suas alteracoes, devidamente arquiva-
das ou registradas nareparticao competente, quando a solicitacao for formula-
da por pessoa juridica ou por empresario individual.

III - Original ou cdopia autenticada de documento de investidura do poder
de assinar do requerente, quando aplicivel (exemplo: ato de nomeagio, pro-
curacao, etc).

IV - Copia do documento de identidade e niimero de inscricao no Cadastro
dePessoaFisica (CPF), quando a solicitacio for formulada por pessoa natural.

Traducao:

REQUERENTE: é a pessoa fisica ou juridica que esta pedindo a licenca.

FIRMA RECONHECIDA: firma significa assinatura e seu reconhecimento é o ato em que um servidor de cartdrio
certifica que a assinatura que consta em um documento corresponde a assinatura que esta registrada como verda-
deira no cartério.

ATOS CONSTITUTIVOS: o ato constitutivo € o ato juridico por meio do qual a associacio, no caso, passa a existir

e poder exercer direitos. Nesse caso, é o Estatuto Social.

12
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http://www.anatel.gov.br/Portal/verificaDocumentos/documentoVersionado.asp?numeroPublicacao=300
576&documentoPath=&Pub=&URL=/Portal/verificaDocumentos/documento.asp.

J.2_Qualificacao técnica

Esta qualificacdo diz respeito a adequacao a requisitos técnicos, relativos as
proprias instalacoes e aos aparelhos que vao compor o provedor comunitario.
Basicamente, sao formularios disponiveis na internet que o solicitante de uma
outorga deve preencher, atestando que esta de acordo com as especificacoes
técnicas solicitadas. Apds submeter esses formularios, a Anatel ira analisar o
plano de instalacao proposto, a situacao cadastral e fiscal do requerente e apro-
var ou reprovar a solicitacao.

E possivel conseguir o formulario simplificado para licenciamento por
meio do link: http://www.anatel.gov.br/Portal/verificaDocumentos/do
cumento.aspnumeroPublicacao=268109&filtro=-1&documentoPath-268
109.pdf (acesso em 5 de agosto de 2016).

Também é necessario obter a Anotacdo de Responsabilidade Técnica (ART), rela-
tiva ao projeto técnico e a instalacdo das estacoes, fornecida pelo Conselho Regio-
nal de Engenharia, Arquitetura e Agronomia (CREA) devidamente preenchida e
quitada. No estado de Sao Paulo, o registro pode ser feito por meio do link: http://
creaneti.creasp.org.br. Para outros estados, € necessario proceder da mesma ma-
neira, visitando o site do CREA da regido e buscando pela secdo de registro.

No link: http://www.creasp.org.br/arquivos/manuais_art/MULTIPLA_MA
NUAL_DE_ART.pdf, vocé pode consultar um manual completo que explica como
é feito o registro. Ja em http://www.anatel.gov.br/Portal/verificaDocumentos/
documento.asp?numeroPublicacao=307727&filtro=1&documentoPath=3077
27.pdf B o requerente descreve os equipamentos que serdo utilizados - Aces-
so em 05 de agosto de 2016.

J.3_Pagamento

A autorizacido para a exploracido do Servico Limitado Privado é concedida
depois do pagamento de um valor denominado Preco Publico pelo Direito de
Exploracao de Servicos de Telecomunicacdes e pelo Direito de Exploracio de
Satélite (PPDESS). Em novembro de 2016, o valor era de R$ 400, pago via Sistema
Boleto®, uma plataforma desenvolvida pela propria Anatel para que pessoas

Link: https://sistemas.anatel.gov.br/SIS/Chamada/entidade.asp?recupCEP=S&OP=I&acaoSIS=ACD&codSiste

ma=531&pNumCNP]CPF=.

http://www.anatel.gov.br/Portal/verificaDocumentos/documentoVersionado.asp?numeroPublicacao=220120&do

cumentoPath=220120.pdf&Pub=&URL=/Portal/verificaDocumentos/documento.asp.
Para mais informacdes sobre o Sistema Boleto, acesse:
http://www.anatel.gov.br/setorregulado/index.php?option=com_fsf&view=-faq&catid=7&Itemid=131.
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com débitos junto ao 6rgio possam resolver suas pendéncias online. O Sistema
Boleto esta acessivel no site da Anatel, na secio Setor Regulado, guia Arrecada-
cao, item Sistemas Interativos, ou, entdo, pelo endereco: http:/sistemas.anatel
.gov.br/boleto..

3.4_Llicenciamento de estacoes | M

Com os documentos ja listados na Habilitacao Técnica (ponto B), o préoximo pas-
so serd o licenciamento das estacdes moveis (terminais) do SLP. E necessario ca-
dastrar as estagdes no BDTA'®, por meio do STELY. Antigamente, essas informa-
cOes eram passadas para a Anatel por formularios, que eram identificados por
nameros. Para facilitar a migracao dos formularios para o sistema, os nameros
foram mantidos. Na figura 2, podem ser vistos os submenus do sistema STEL.
Ao lado das opcoes que antes eram preenchidas em formularios aparecem os
nameros dos formularios.
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Figura 2 - Submenus do Sistema STEL.

@ ANATEL

“3 enu Principal = P —— p—

Interative

® Sairdo Satems

® INcLR

® ALTERAR

® CONSILTAR

& EXCLUIR

® CANCELAR ESTUDD.

® REATIVAR

Figura 3 — Opg¢oes para estacoes na op¢ao 140.

Para o cadastramento dessas estacoes sera utilizada a opcao Estacoes sem/com
uso de RF (140), conforme sera detalhado a seguir. Na Figura 3, estao dispostas
as opcoes para esse tipo de estacdo. Inicialmente, serao demonstradas as fun-
cionalidades do menu Incluir.
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Figura 4 - Inclusdo de estacdo.

Na Figura 4, sdo apresentados quatro campos para preenchimento de infor-
macoes e um menu drop-down, onde deve ser selecionado o servico que sera
prestado pela estacdo que estd sendo cadastrada. Pode parecer redundante
ter de informar esses dados, pelo fato de ja terem sido repassados no momen-
to da solicitacdo de autocadastramento, mas isso acontece porque um mesmo
profissional pode ser responsavel por mais de uma empresa, tanto que nio se
faz necessario preencher todos os campos do formulario. Caso seja preenchido
0 CNPJ ou 0 nome da entidade, sera necessario informar qual o servico que se
deseja cadastrar, mas no caso de informar o Fistel®® ou o nimero da entidade, o
servico ja é detectado automaticamente, porque o Fistel e o nimero da entidade
ja estdo atrelados a um tinico servico.

# ANATEL

i Mienu Pringpsl =

Dndeudabamcho 4}

feom uso de Radiofrequién
dade

[ M/ Wake Sacisk ETITITTTIOIT
CNRICPF ) B Fistal TLLTIALIERIL
B 341 - g e S e

P
adas par Tips de Parta
R f R ]
S — Fovr—

e Avminan Serem [3 .

Figura 5 - Tela para informacdo de dados para inclusdo de estacdo.

o .. . 18 O Fistel € um tributo que incide sobre a receita bruta decorrente da exploracéo de servicos de telecomunicacdes,
16 Banco d_e Dados Técnico-Administrativo da Anatel. portanto, um servico de comunicacio multimidia nunca devera Fistel, tendo em vista a caracteristica nao comercial
17 http://sistemas.anatel.gov.br/stel. de exploragdo de servico.
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A Figura 5 apresenta a tela onde serao informados os dados referentes a estacao
que esta sendo criada. Cada campo sera explicado em detalhes a seguir, e € muito
importante ter atencdo no momento desse preenchimento — apesar de poder ser
corrigido na opcdo Alterar apos a criacdo da estacdo — pois, caso seja realiza-
do o licenciamento com alguma informacao incorreta, essas alteracoes poderao
acarretar novos custos com taxas para a empresa.

O campo Dados da Entidade ji estara preenchido, nio havendo necessi-
dade de nenhuma modificacdo. Na area Dados da Estacao, é necessario preen-
cher o nome da estacao, que pode ser qualquer um; esse espaco é mais utilizado
para orientar a pessoa que esta fazendo o licenciamento, entao, é aconselhavel
utilizar um padrio. O campo Niumero da Estacéo sera criado depois da conclu-
sdo do cadastro. Existem duas opcoes a serem preenchidas com informacoes SIM
ou NAO. A primeira é se a estacdo faz uso da faixa de frequéncia de 2,4 GHz em
localidades com populacio superior a 500 mil habitantes, e a segunda é se utiliza
frequéncia na faixa de 2,5 GHz, 3,4 GHz ou 10,5 GHz. Normalmente, a resposta
para essas perguntas é nio.

As outras informacoes a serem preenchidas em relacdo a estacao é o tipo que
ela pode ser: Tronco, Acesso ou Repetidora (esses tipos podem ser cumulativos).
No entanto, a funcio repetidora s6 sera aceita pelo sistema se houver uso de uma
das faixas de frequéncia citadas anteriormente. E o Gltimo campo para preenchi-
mento nessa parte do formulario é a altitude da estacdo em relacao ao nivel do mar,
informacéo que pode ser obtida no SIGAnatel utilizando as coordenadas da estacao.

O préximo campo cadastral é em relacdo aos Dados por Tipo de Porta.
Essa parte é importante por apresentar uma caracteristica que, caso seja preen-
chida de forma errada, podera gerar custos de alteracdo. Inicialmente, sdo apre-
sentados dois campos, um solicitando a capacidade instalada (Mbps) e outro pe-
dindo a quantidade de acessos instalados. E aconselhavel informar esses valores
a mais do que o que estao realmente instalados no momento do licenciamento da
estacdo. Por exemplo: se for contratado com a operadora X 100 Mbps, esse valor
nao deve ser informado no campo capacidade instalada e, sim, um valor levando
em consideracio uma estimativa de crescimento de pelo menos cinco anos. Entao,
o valor de 600 Mbps seria o informado. Ndo havera problemas se uma fiscalizacao
encontrar uma vazao inferior a informada no momento do licenciamento, no en-
tanto, se detectada uma vazao superior a informada pode se caracterizar infracao.
Do mesmo modo, deve ser feito para a quantidade de acessos instalados, pois,
caso haja necessidade de alteracdo desses dois campos, sera necessario efetuar o
pagamento integral de uma nova Taxa de Fiscalizacdo de Inscrigao (TFI).

Logo abaixo desses dois campos existem nove campos separados por fai-
xas de vazdo, onde devera ser informada a quantidade de acessos em servico,
informacao que pode ser atualizada posteriormente a emissdo dalicenca sem a
cobranca de nova taxa. Normalmente, esses campos sao preenchidos com zeros
e, 3 medida que forem sendo feitos novos acessos, sdo realizadas as atualiza-
cOes necessarias.
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Na préxima aba, sdo inseridas as informacoes referentes a localizacio da esta-

¢do, como pode ser visto na Figura 6.
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Figura 6 - Informacdes de localizagdo da estagdo.

No campo destinado ao Endereco Estacao é importante informar o CEP da lo-
calidade onde esta sendo instalada a estacdo e, caso ndo seja possivel obter o
CEP correto do local, deve ser informado o CEP do municipio. Logo em segui-
da, ao clicar no botio Buscar Endereco, as demais informacoes serao preen-
chidas, restando apenas informar o niimero e o complemento, caso exista. No
campo Coordenadas Geograficas, deve ser notificada a coordenada do local
no formato DMS — aqui, vale ressaltar a importancia de nio utilizar apenas
informacoes do software Google Earth, mas é importante ir ao local e locar o
ponto utilizando um GPS, pois a tolerancia utilizada pela fiscalizacdo da Ana-
tel é de apenas 1 segundo, ou seja, aproximadamente 30 metros.

E importante falar também que algumas vezes, ao inserir os dados da
coordenada no sistema SIGAnatel, o municipio resultante da consulta nio é
0 mesmo que o apresentado no contrato de locacdo do terreno, entdo, caso o
CEP nao bata com o municipio da coordenada, o sistema retornara uma men-
sagem de erro. E, por fim, é questionado se a coordenada em questiao é um
ponto localizado no oceano.

Ao concluir o processo, sera gerado um namero para a estacdo, e sem-
pre que se quiser fazer alguma manipulacio, a estacdo devera ser referencia-
da por esse mesmo nimero.

Posteriormente, o sistema permitira o autocadastramento das estacoes e
ira gerar a taxa TFI no modulo - Menu Principal > Consultas > Estacoes > Lista Mo-
vimento Estac¢des (205), conforme informagoes encontradas no site da Anatel.”

O pagamento da taxa ocorre da mesma forma que em relacdo ao preco
publico pela exploracdo do servico, devendo o usuario acessar o Sistema Bo-
leto do site da Anatel.

http://www.anatel.gov.br/setorregulado/index.php/servico-limitado-privado/licenciamento-de-estacoes.
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3.9_0 SISTEMA BOLETO

Por meio do Sistema Boleto?, é possivel listar os débitos das entidades, permi-
tir a emissao do boleto bancario e do comprovante de pagamento pela internet,
agilizar e facilitar o pagamento de débitos junto & Anatel, além de emitir “nada
consta” e atualizar o endereco de correspondéncia da empresa.
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i Por Pt *

o e, S

Aewusn uo Bolote

i T i { it . M M (RIS} 5 i

Figura 7 - Tela do Sistema Boleto.

Ao clicar em qualquer um dos dois links apresentados, sera solicitado que o
usuario faca o login no sistema, conforme apresentado, abaixo, pela Figura 8,
tela muito parecida com a do sistema SIGAnatel. No entanto, havera na tela a
necessidade de informar o nimero do Fistel da entidade, que é informado pela
Anatel no momento em que é expedida a autorizacdo SCM. O ntimero do Fistel
¢é composto de 11 digitos que identifica a autorizacdo que o usuario possui para
determinado servico. Assim, cada autorizacao equivalera a um nimero de Fis-
tel. No caso especifico dessa secdo, serao abordados dois tipos de autorizacao, o
Servico de Comunicacdo Multimidia 045 e Radio Enlace associado ao Servico
de Comunicacdo Multimidia 046. O Fistel do servico 045 pode ser encontrado
no ato publicado pela Anatel, no momento da autorizacao, e o Fistel do servico
046 pode ser detectado no oficio de resposta da Anatel a solicitacio de autoca-
dastramento, que sera comentada mais a frente.
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Figura 8 - Tela de login do Sistema Boleto.

http://sistemas.anatel.gov.br/boleto.

Ao fazer o login no Sistema Boleto, sera apresentada a tela conforme a da Figu-
ra 9, onde pode ser escolhida a opcao de imprimir uma comprovacao de que a
empresa nio possui débitos junto 4 Anatel, chamada “nada consta”, como tam-
bém pode ser impresso boletos bancarios a vencer ou quitados pela empresa.
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Figura 9 - Sistema Boleto apos login.

Ao solicitar o “nada consta”, é necessario informar o CNPJ da associacio, como
veremos na Figura 10, e o sistema retornara uma certidao negativa de débitos de
receitas administradas pela Anatel, como também sera mostrado na Figura 11.
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Figura 10 - Solicitagdo de “nada consta’.
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Figura 11 - Exemplo de “nada deve’.
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Figura 12 - Tela de Acesso aos Boletos.
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Esta tela é muito simples, como mostraremos na Figura 12. Nela, basta inserir
o CNPJ da empresa e o nimero de Fistel. Em seguida, serdo apresentadas as op-
coOes para imprimir os boletos, como veremos na Figura 13, sejam eles quitados
ou devedores —essa segunda consulta pode ser feita por meio do namero do
Fistel ou do cNPj. Além disso, é possivel informar a data para o pagamento, po-
rém, so é possivel imprimir boletos para quitar o més vigente e essa opcao s6 é
valida para o pagamento do PPDUR? e de descumprimento de obrigagdes.
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Figura 13 - Selecdo da impressdo dos boletos.

Apbs o pagamento, a licencga ficara disponivel para a impressao pelo proprio re-
querente, utilizando a tela Licenciamento de Estacoes (109) > opcao Impressao de
Licenca do Sistema STEL. Acesse o Sistema em: http://sistemas.anatel.gov.br/stel.

OBSERVACOES:

Também é importante nio haver débitos pendentes junto ao Fistel, fundo
que, por meio de taxas de fiscalizaciao e funcionamento, arrecada parte
dos valores que financiam a Anatel para as solicitacoes serem prontamen-
te atendidas. Dessa forma, se houver outros processos de regularizacio
correndo junto A Anatel e faltar o pagamento de alguma taxa, é importante
quitar todos os valores.

Depois da outorga da autorizacdo de exploracdo do servico e uso de ra-
diofrequéncia, a atividade deve iniciar em, no maximo, 18 meses.

E possivel utilizar instrumentos e estruturas de terceiros, além de con-
tratar terceiros. Isso significa que o proprietario dos equipamentos utilizados e
quem efetua o requerimento de licenca podem ser pessoas diferentes. Os equi-
pamentos poderiam ser alugados pelo requerente de uma outra pessoa que nao
esta exercendo a atividade no momento.

E importante manter os documentos regularizados e disponiveis no caso
de solicitacdo da Anatel.

A hip6étese de exploracido do Servico Limitado Privado com equipamentos de
radiacdo restrita (vide abaixo) afasta a necessidade de autorizacao de uso de
radiofrequéncia e licenciamento dos equipamentos, segundo o art. 163, § 2° in-
ciso 1?2, da Lei Geral de Telecomunicacgoes. Isso significa que ainda é necessaria
a obtencao da licenca de exploracao do servico, mas, sendo os equipamentos de
radiacdo restritos, o procedimento é reduzido, pois nio sdo necessarias autori-
zacOes para o uso daradiofrequéncia nem o licenciamento e cadastramento dos
equipamentos, com a excecao da estacdo principal, que faz a interconexao com
a prestadora de servico de internet. Ou seja, as etapas de habilitacdo técnica
(ponto B) e de licenciamento (ponto D), explicadas acima, sdo reduzidas, restan-
do a documentacio (ponto A) e o pagamento da taxa de exploracao de servico
(ponto C), além do preenchimento dos requisitos.

3.6_EQUIPAMENTOS DE RADIAGAO RESTRITA: UM CAMINHO
MAIS CURTO, MAS MAIS ARRISCADO

Ativistas de redes livres interpretam que existe também um percurso menos
burocratico para a regularizacio do provedor comunitario. Trata-se da possi-
bilidade de operar o provedor sem uma autorizacao especifica paraousodara-
diofrequéncia e sem a necessidade de cadastramento e licenciamento, utilizan-
do somente equipamentos de radiacao restrita homologados pela Anatel. Essa
possibilidade se encontra respaldada pela resolucio 506/2008 da Anatel que,
ao versar sobre o compartilhamento de sinal wi-fi de internet em seu artigo 3°,
inciso I, estabeleceu as seguintes condicoes:

- Osequipamentos usados deverio ser homologados conforme
regulamentacao da Anatel;

= Osequipamentos usados deverio ser homologados conforme
regulamentacao da Anatel;

= Critérios técnicos de poténcia dos equipamentos deverio ser
respeitados conforme descritos na resolucio;

= O sinal ndo devera ser compartilhado em carater comercial
ou com finalidade de lucro;

= O sinal deve ser destinado para grupo determinado de usuarios®.

22 http://www.anatel.gov.br/Portal/verificaDocumentos/documentoVersionado.asp?numeroPublicacao=327672.

. .. . N http: . 1.gov.br/legisl 1 - 1 -506.
Preco Piiblico pelo Direito do Uso de Radiofrequéncia. 23 ttp://www.anatel.gov.br/legislacao/resolucoes/2008/104-resolucao-506



ATENCAO:

De qualquer maneira, todo equipamento para prover conectividade precisa
ser homologado, desde um roteador até um cabo de rede. Caso esses disposi-
tivos sem homologacao sejam identificados por uma equipe de fiscalizacio
da Anatel, eles serdo apreendidos e provavelmente destruidos.

24

38

Vale ressaltar que todos os equipamentos empregados na prestacio de conexao
a internet devem ser homologados. O Sistema de Gestdo de Certificacdo e Ho-
mologacio (SGCH)** é um sistema interativo da Anatel, no qual é possivel fazer
consultas sobre essas homologacoes e certificados.
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Figura 14 - Tela de consulta do sgch.

Para realizar a consulta do SGCH, basta a indicacdo de um dos campos solicita-
dos, no entanto, quanto mais informacoes passadas para o sistema, mais refina-
da sera a consulta, ndo havendo a necessidade de buscar o aparelho correto em
uma listagem extensa, como podera ser visto na Figura 15. A imagem traz um
exemplo de quando é informado apenas o nome do fabricante, resultando em
uma listagem de 300 aparelhos, inclusive alguns que tiveram seu certificado ou
homologacio cancelados.

http://sistemas.anatel.gov.br/sgch.
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Figura 15 - Resultado de pesquisa para fabricante Motorola.

Na Figura 16, pode ser visto um exemplo de certificado de homologacdo de um
produto da Motorola, porém, vale ressaltar a importancia de alguns campos
desse documento. No topo da pagina, é apresentada a validade do certificado,
que, neste caso especifico, é indeterminada; logo abaixo, € mostrado o niimero
do certificado de homologacao e, no corpo do documento, sdo especificadas al-
gumas caracteristicas sobre o equipamento, como tipo, modelo, servicos/apli-
cacoes e observacoes.
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Figura 16 - Exemplo de certificado de homologacdo.

0 QUE E RADIACAO RESTRITA?
E um termo genérico aplicado a equipamento, aparelho ou dispositivo que utilize radiofrequéncia para aplicacdes
diversas em que a correspondente emissio produza campo eletromagnético com intensidade dentro dos limites esta-

belecidos na resolucio n° 506, de 2008. Os referidos limites variam de acordo com o tipo de equipamento.
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Sinal de wi-fi é radiacio restrita?

Sim, pois, conforme as secoes IX e X, da resolucio 506/2008, as frequéncias
normalmente utilizadas em equipamentos com essa tecnologia podem ser dis-
tribuidas conforme regras de poténcia ou, ainda, dentro de normas mais res-
tritas dentro das mesmas edificacoes, respectivamente.

A Secdo IX do regulamento de radiacio restrita trata de “Equipamentos
Utilizando Tecnologia de Espalhamento Espectral ou outras Tecnologias de
Modulacio Digital” e estabelece algumas condicOes para que o wi-fi seja con-
siderado um equipamento de radiacio restrita. Vejamos os pontos relevantes
para os provedores comunitarios:

- Faixas de 2.400 MHz a -2.483,5 MHz e 5.725-5.850 MHz;

- Limite de poténcia de pico maxima de saida do transmissor
é limitada a 1 Watt;

- Limite de poténcia de antenas com frequéncia de 2.4 Ghz igual a ganho de 6
dBi (ou equalizacao entre menor poténcia do transmissor e maior poténcia
de antena mantendo a proporc¢éo da féormula original);

= Nao ha limite de poténcia de antenas com frequéncia em 5 Ghz.

Ja a Secdo X da resolucio aborda “Sistema de Acesso sem Fio em Banda Larga

para Redes Locais” e determina algumas condicOes para que o wi-fi seja consi-

derado um equipamento de radiacio restrita.

Quais sdo as condicoes?

- Faixa5.150-5.350 MHz;

- as emissoes devem estar confinadas aos ambientes internos das edificacoes;

= Ovalor médio da poténcia e.i.r.p. é limitado ao maximo de 200 mW;

= Ovalor médio da densidade espectral de poténcia e.i.r.p. é limitado
ao maximo de 10 mW/MHz.

Pontos importantes de atencio

Em termos de equipamentos, ndo ha grandes diferencas entre um Servico Li-
mitado Privado, que permite a obtencao de licenca nos moldes apresentados, e
outros tipos de servico, que exigiriam outras licencas. Por isso, é fundamental
saber exatamente o que fazer e o que nio fazer para evitar algum tipo de au-
tuacio. Isso é possivel, por exemplo, se um grupo tem uma licenca de SLP, mas
a configuracio do seu sistema indica a exploracio de um outro servico, para o
qual aquele grupo nao tem a devida licenca.

Essa lista de medidas pode minimizar esses riscos:

= Nunca exerca as atividades do provedor comunitario com fins lucrativos;

= N0 mesmo sentido, nao firme contratos com os usuarios do provedor
(associados), pois isso pode indicar a existéncia de um servico sendo
prestado, o que descaracterizaria o carater do SLP;

— Mantenha sinais identificaveis;

= Além disso, no caso de se optar por radiacdo restrita, ndo deixe de observar
os limites técnicos apontados acima e, em todos os casos, operar com
equipamentos homologados pela ANATEL.

RECAPITULANDO...

A forma mais simples de regularizacdo dos provedores comunitarios leva a
estrutura: uso de sinal de wi-fi, dentro de uma mesma edificacio, apenas com
equipamentos homologados pela Anatel. Dessa forma, as etapas de autorizacao
do uso de radiofrequéncia, licenciamento e cadastramento dos equipamentos
(toda a parte de habilitacao técnica) nio precisam ser realizadas. Entretanto, de
acordo com a resolucdo 617, de 2013, da Anatel, a exploracdo do Servigo Limitado
Privado sempre requer licenca, entio, as etapas referentes aos requisitos basi-
cos, como documentacio (A) e pagamento do preco (pela exploracgéo do servico)
(O, ainda sdo necessarias, assim como a devida atencio com quaisquer outras
dividas com a Anatel ou o Fistel.
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3.1_UM DEBATE CONTROVERSO

Embora os passos apontados nos itens anteriores seja o caminho legal defen-
dido por alguns grupos de redes livres, é importante deixar claro que existem
muitas controvérsias e debates ao redor desse tema.

O enquadramento de provedores comunitarios no Servico Limitado
Privado é aquele que garantira maior seguranca juridica ao provedor, sen-
do este o entendimento prevalente da Anatel, em referencia a Resolucio
617/2013. Entretanto, por ser uma questao bastante técnica e relativamente
recente, nem a préopria ANATEL, nem o Judiciario tém posicionamentos con-
solidados sobre o tema. Além disso, os casos de destaque ainda sio bastante
escassos. Isso gera duas situacoes:

i. Poucos casos judicializados para analise;

ii. Dentro dessa amostra limitada, diferencas de interpretacio.

O problema da Anatel
Os provedores comunitarios, quando analisados sob a perspectiva juridica, en-
contram-se em uma area de incerteza por ndo contar com uma regulamentacio
proépria. A regulamentacio, em geral, tem por base acordos internacionais e
sem a clareza explicita de que pode ser usada para as finalidades de compar-
tilhamento de acesso a internet sem fins lucrativos. Em especial, a resolucio
506/2008 se dedica, principalmente, a regular equipamentos e tecnologias das
mais diversas que nio necessitam de autorizacio de servigos ou outorga para
uso do espectro. A regulacdo nio dirime todas as davidas sobre provedores que
nao tenham fins lucrativos, o que provoca debates, até mesmo dentro da Anatel.
Atualmente, a Anatel se encontra em processo de rediscussio sobre uma
nova normativa de equipamentos de radiacio restrita e o movimento de redes
livres tem pressionado para que um entendimento mais favoravel seja adotado,
tanto para facilitar o trabalho dos provedores, quanto para acabar com a inse-
guranca que existe em torno da regulacéo.

Dificuldades no Judiciario

No Judiciario, foram encontrados poucos casos que tenham relacao com a no-
cao de provedor comunitario. A maioria das acdes ainda se tratava de compar-
tilhamento de sinal de wi-fi mediante pagamento de mensalidade, de forma que
os juizes entenderam se tratar de Servico de Comunicacdo Multimidia e aplica-
ram as sancoes cabiveis pela falta de autorizacio.

Os casos encontrados nio diziam respeito, entao, a ideia central dos provedo-
res comunitarios, que é a auséncia de intuito lucrativo. Por sua vez, pessoas
que apenas liberaram o sinal contratado para seus vizinhos, sem a elaboracao
de nenhuma estrutura para o compartilhamento, foram absolvidas de crimes
contra as telecomunicacoes.

A partir disso, o que se conclui é que ndo ha um entendimento consoli-
dado por parte do Judiciario, que ainda nao se apropriou dessas questoes. Ve-
rificamos, portanto, que ainda nio hi exemplos concretos da acdo do Judiciario
frente ao modelo proposto de provedores comunitarios, em que sinais de inter-
net sdo compartilhados por uma comunidade estruturada, sem o pagamento de
mensalidades ou intencao lucrativa alguma.

3.8_FUI PROCESSADO. E AGORA? COMO SE DEFENDER NA JUSTICA?

Esta publicacdo traz os caminhos mais seguros para a implementacéo e re-
gularizacdo de um provedor comunitario a fim de minimizar as possibilida-
des de responsabilizacdo administrativa, civil ou criminal daqueles que bus-
quem montar esse modelo.

Contudo, por se tratar de um tema novo no ambiente juridico, ndo é
possivel afirmar com precisao qual é a posicdo do Judiciario e da Anatel sobre
os tipos de responsabilizacido que poderiam ser aplicadas em caso de alguma
irregularidade que eventualmente tenha sido cometida pelos responsaveis
pelo provedor. Porém, em pesquisas ja realizadas pela ARTIGO 19 sobre o
entendimento dos tribunais acerca de temas envolvendo a comunicacio co-
munitaria, em geral, observa-se que ha um quadro de decisoes restritivas a
liberdade de expressao.

Um dos problemas é a criminalizacido das atividades de telecomunica-
¢do por meio da aplicacido de dispositivos da legislacdo brasileira que preveem
aresponsabilizacio criminal daqueles que exercem de forma irregular a ativi-
dade de telecomunicacdo. Essa criminalizacdo se d4, principalmente, por meio
da aplicacao do artigo 70 do Cédigo Brasileiro de Telecomunicacdes e do artigo
183 da lei 9.472, de 1997, os quais trazem os seguintes textos:

Art. 7o. Constitui crime punivel com a pena de detencdo de um a dois anos, au-
mentada da metade se houver dano a terceiro, instalacdo ou utilizacdo de teleco-
municacoes, sem observancia do disposto nesta lei e nos regulamentos.

Art. 183. Desenvolver clandestinamente atividades de telecomunicacoes. Pena:
detencdo de dois a quatro anos, aumentada da metade se houver dano a terceiroe
multa de dez mil reais.
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Ousode processos criminais contra provedores comunitarios com base nos ar-
tigos acima é uma forma ilegitima e desproporcional de responsabilizacdo que
viola direitos fundamentais assegurados pelo nosso ordenamento juridico.
Ainda, entendemos que eventuais abusos na pratica devem ser coibidos apenas
no Ambito administrativo ou civil.

Porém, diante de um cenario em que a Anatel, a Policia Federal e Minis-
tério Publico Federal podem apresentar dentincias e o Judiciario pode acata-las
iniciando uma acio penal contra os responsaveis pelos provedores comunita-
rios, traremos algumas das principais teses juridicas que podem ser alegadas
para defender a comunicacio comunitaria e afastar a eventual responsabiliza-
cdo criminal dos envolvidos.

3.8.1_EXERCICIO REGULAR DO DIREITO A LIBERDADE DE EXPRESSAO
E ADEQUAGAO SOCIAL DA CONDUTA

Os provedores comunitarios sdo um instrumento importante para as comuni-
dades nas quais estao inseridos, pois permitem que o exercicio de direitos seja
concretizado por meio da internet. Conforme exposto no documento, os pro-
vedores comunitarios representam o exercicio da liberdade de expressio, do
acesso a informacao e do direito a comunicacao, garantidos na Constituicio Fe-
deral nos artigos 5° incisos IV, IX e XIV, e nos principais tratados e convencoes
internacionais de direitos humanos ratificados pelo Brasil. Trata-se, portanto,
do exercicio regular de um direito, situacio que exclui a ilicitude ou antijuridi-
cidade da conduta, conforme artigo 29, III, do Cédigo de Processo Penal.

Dessa forma, a utilizacdo de provedores comunitarios que tenham cara-
ter social jamais poderia ser considerada crime, de modo que ndo devem ser
punidos pelo Direito Penal.

3.8.2_EXCLUSAO DA TIPICIDADE PELO PRINCIPIO DA INSIGNIFICANCIA

O chamado principio da insignificincia parte de uma ideia moderna de que,
paradeterminada conduta ser criminosa, ndo basta que ela corresponda auma
norma penal existente, mas que também seja materialmente lesiva a bens juri-
dicos ou ética e socialmente reprovavel.

O principio da insignificancia, a partir dessa concepcdo material, exige
que haja um resultado concreto lesivo e relevante para a sociedade como um
todo. Condutas em que nao ha lesio ou nem ao menos risco concreto de lesio,
nao devem levar a aplicacao do Direito Penal. Essa interpretacdo consagra ou-
tros principios centrais do direito penal, como o principio da ofensividade (o

direito penal deve se ocupar de condutas que causem lesdo ou risco concreto
de lesdo a bens juridicos) -, o principio da subsidiariedade (o direito penal s6
deve atuar quando outros ramos do direito forem insuficientes) -, e o principio
da fragmentariedade (o direito penal s6 deve se ocupar de ofensas realmente
graves aos bens juridicos).

A consequéncia da aplicacdo do principio da insignificAncia é que con-
dutas que nido sejam efetivamente lesivas a sociedade sio atipicas, ou seja, ndo
sdo crimes. Trata-se de um entendimento respaldado pela jurisprudéncia do
Supremo Tribunal Federal, que concretizou a discussao ao estabelecer quatro
requisitos para a aplicacio do principio: (i) minima ofensividade da conduta;
(ii) auséncia de periculosidade social da acao; (ii) reduzido grau de reprovabi-
lidade do comportamento; e (iv) inexpressividade da lesdo juridica provocada.

E possivel perceber que todos os pré-requisitos para a aplicabilidade do
principio da insignificAncia estdo presentes no proprio conceito de provedores
comunitarios, a exemplo da auséncia de periculosidade social da acio e o redu-
zido grau de reprovabilidade do comportamento, uma vez que esses provedores
se encontram, sobretudo, no seio de comunidades como favelas, areas rurais e
indigenas, e sua atuacio se volta aos interesses e necessidades desses locais.

Dessa forma, fica claro que os provedores comunitarios se adequam a to-
dos os requisitos definidos pelo Supremo Tribunal Federal para a aplicabilidade
do principio da insignificAncia. A conduta de instalacio de provedores comuni-
tarios em comunidades é, portanto, ante o principio da insignificincia, atipica.

3.8.3_ATIPICIDADE ANTE A AUSENCIA DE CLANDESTINIDADE
POR OMISSAQ ADMINISTRATIVA

O artigo 183 da Lei Geral das Telecomunicacoes (Lei 9742/97 - LGT) diz que é cri-
me, punivel de dois a quatro anos de deten¢do, aumentada da metade se houver
dano a terceiro, “desenvolver clandestinamente atividades de telecomunica-
¢d0”. Ocorre que néo é impossivel que esse artigo seja aplicado mesmo quando
os provedores comunitarios nio pretendem e nem atuam “clandestinamente”,
ou seja, mesmo quando nao hé intencao de agir na clandestinidade.

Isso ocorre na hipétese de o provedor possuir determinada licenca para
funcionamento ou ao menos ter realizado o pedido para sua obtencao. Nesse
caso, se a licenca demorar muito para ser liberada e os provedores comecarem
a ser utilizados em razao da necessidade da comunidade em ter acesso a inter-
net, essa conduta nao deve ser criminalizada.

A ideia é que, se o poder publico ja tem conhecimento da existéncia do
provedor (por meio de um pedido de licenca, por exemplo), nio é possivel fa-
lar em clandestinidade, e como a natureza clandestina é um elemento central
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do artigo 183, nédo esta configurada qualquer conduta criminosa. Isso significa,
entdo, que a operacio de provedores comunitarios durante o processo de ob-
tencdo de licenca nao se enquadra em nenhum tipo penal — &, por isso, atipica.

3.8.4_INEXISTENCIA DE JUSTA CAUSA PARA A ACAD PENAL
ANTE A AUSENCIA DE COMPROVACAO DE DANO

A justa causa é o conjunto minimo e firme de provas para indicar a ocorréncia
de um crime e a sua autoria. E considerada uma condiciio para que qualquer
acdo penal possa existir e esta prevista expressamente no inciso III do artigo
395 do Cddigo de Processo Penal, que estabelece que “a dentincia ou queixa sera
rejeitada quando faltar justa causa para o exercicio da Acio Penal”.

Assim, se houver uma denuncia contra um provedor comunitario, e o
laudo da Anatel que a baseia nao contiver elementos técnicos capazes de de-
talhar o dano e a quem pertencem os direitos eventualmente violados, nio ha
como configurar a materialidade delitiva, ou seja, a existéncia do crime.

Frente a necessidade de justa causa para que o Ministério Puablico pro-
ponha a acio penal, a auséncia do laudo técnico que demonstre a lesdo ao bem
juridico ou ao menos o potencial lesivo da conduta (aqui também em respeito
aos principios da ofensividade, da subsidiariedade e da fragmentariedade do
direito penal) acarreta a falta de condicio para acao penal.

Além disso, é necessario ressaltar que a falta de laudo da Anatel ndo pode
ser suprida por um laudo exclusivamente feito pela Policia Federal, uma vez
que cabe a Anatel a analise técnica dos equipamentos e eventuais irregularida-
des nos provedores comunitarios. Assim, uma possivel acusacdo sem justa cau-
sa deve ser rejeitada, com base no artigo 395, II, do Cédigo de Processo Penal.

3.8.5_CONTROLE DE CONVENCIONALIDADE

E importante destacar que, em 2004, uma emenda constitucional (incorpora-
da pelo paragrafo 3, do artigo 5°, CF) estabeleceu que “tratados e convencoes
internacionais sobre direitos humanos que forem aprovados, em cada casa do
Congresso Nacional, em dois turnos, por trés quintos dos votos dos respec-
tivos membros, serdo equivalentes as emendas constitucionais”. Nesse sen-
tido, a lei infraconstitucional que seja contraria ao tratado aprovado nesses
termos, sera inconstitucional (controle de constitucionalidade). Os demais
tratados, como a Declaracao Universal dos Direitos Humanos, o Pacto Inter-
nacional dos Direitos Civis e Politicos, a Convencdo Americana de Direitos
Humanos, aprovados antes da emenda, conforme entendimentos do Supremo

Tribunal Federal, possuem carater supralegal, ou seja, sdo hierarquicamente
superiores a legislacio ordinariai 2.

Nesse sentido, os artigos 70 da lei n° 4.117/1962 e 183 da lei N° 9.472/97 es-
tao sujeitos ao chamado “controle de convencionalidade”, isto é, & apreciagio
da sua conformidade com os tratados internacionais de direitos humanos que
garantem o pleno exercicio da liberdade de expressao.

O artigo 19.3 da Convencdo Americana de Direitos Humanos determina
que “nio se pode restringir o direito de expressio por vias e meios indiretos,
tais como o abuso de controles oficiais ou particulares de papel de imprensa, de
frequéncias radioelétricas ou de equipamentos e aparelhos usados na difusao
de informacao, nem por quaisquer outros meios destinados a obstar a comuni-
cacido e acirculacao de ideias e opinioes”.

Sendo assim, a criminalizacao dos provedores comunitarios representa
uma restricdo ilegitima a liberdade de expressao em desacordo com a Conven-
¢do. Segundo o consagrado teste das trés partes do artigo 19 do Pacto Interna-
cional dos Direitos Civis e Politicos, promulgado pelo Brasil em 1992, o exercicio
da liberdade de expressao somente pode estar sujeito as restricoes expressa-
mente previstas em lei e que sejam necessarias e proporcionais em um Estado
democratico para protecdo dos direitos e da reputacao de outros, da seguranca
nacional, da ordem, da saide ou da moral ptblica.

Por isso, a sancdo na esfera penal para o exercicio da liberdade de ex-
pressao é desnecessaria e certamente desproporcional, sobretudo se conside-
rarmos a existéncia de outros meios mais eficazes e menos prejudiciais, como
as esferas civeis e administrativas. A criminalizacao dos provedores comuni-
tarios a partir dos dispositivos penais mencionados esta em desacordo com os
tratados e convencoes internacionais de direitos humanos, devendo ser afasta-
da também frente ao controle de convencionalidade.
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4_PASSO A PASSD

PRATICO PARA INSTALACAD

A CONDICAO PREVIA para montar um pro-
vedor comunitario com conexao a internet é
contratar um link (pacote de internet) que sera
redistribuido. Vocé pode fazer isso contatando
qualquer operadora que tenha disponibilidade
de servico de acesso a internet para consumi-
dor final na localidade. Para tanto, quando em
contato com a operadora, é preciso informar o
CEP no qual o link sera instalado para que ela
informe se ha a disponibilidade do servico no
local ou nio. As vezes, é necessario consultar
varias operadoras, em especial as locais, pois
certos lugares ndo possuem grande opcao de
provedores disponiveis.

Caso queira comprar link dedicado (de
atacado), o provedor pode fazer a negociacido
direta com operadora da regido, caso tenha dis-
ponibilidade técnica na localizacao. Essa opcao é
melhor, porque garante maior qualidade e esta-
bilidade de sinal aos usuarios da rede.

Em caso de indisponibilidade completa,
ou seja, se nenhuma operadora atender sua re-
gido, vocé podera instalar uma infraestrutura
onde haja disponibilidade de link e direcionar,
por meio de antenas de transmissio ou cabea-
mento, até a localidade desejada. Essa operacio
encarece o processo, pois requer o investimento
adicional do cabeamento ou da compra e instala-
cdo de antenas. Contudo, torna-se a inica opcao
para algumas localidades isoladas da infraestru-
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tura. Uma das possibilidades para levar o sinal
de internet até a localidade é criar uma rede de
enlace ponto a ponto via radio. Abaixo, apresen-
taremos os equipamentos necessarios para fa-
zer uma torre de enlace.

Uma vez contratado o link, existem trés
principais maneiras de fazer o sinal de internet
chegar até os usuarios, a chamada conexio de
ultima milha. Elas podem ser feitas via cabo,
via radio ou via uma rede mesh. Essas técnicas
podem ser utilizadas simultaneamente na mes-
ma rede, formando uma malha hibrida. As va-
riacOes para a construcdo sdo inimeras e cada
provedor deve encontrar a forma que mais se
adequa a sua realidade.

CABO

A rede cabeada é transmitida a partir de cabos
que passam pelos postes juntos aos cabos de tele-
fonia e chegam as casas. A instalacio dessa rede
consiste em puxar o cabo de uma malha até a
residéncia do associado e a utilizacdo de um mo-
dem para receber o sinal. Atualmente, a rede de
cabos de cobre é a tecnologia mais utilizada para
internet doméstica no Brasil. A desvantagem
desse modelo é que os cabos demandam ener-
gia, o que pode acarretar em acidentes elétricos
e choques. Hoje em dia, utiliza-se a fibra ética, a
mais promissora das tecnologias de rede. A fibra

otica é um material ainda mais puro que os fios
de cobre da rede cabeada, e, por isso, possibilita
uma transmissio completamente livre de inter-
feréncias e mais segura possivel em transferén-
cia de dados, a maior qualidade, velocidade e se-
guranca que se pode ter no momento. Ainda nao
é utilizada amplamente por empresas de telefo-
nia e internet, mas, em breve, devera alcancar
tantas residéncias quanto a internet via cabo de
cobre. Recomendamos a quem planeja montar
um provedor comunitario cabeado que ja utilize
a fibra ética, apesar do preco mais alto.

RADIO

A transmissao de internet via radio consiste na
distribuicio de rede a partir de uma torre com
antenas que transmitem o sinal de internet para
os computadores. Esse tipo de conexio é desvin-
culado de linhas telefonicas e pode oferecer al-
tas velocidades quando ha uma transmissao de
qualidade, além de ser mais facil de se instalar e
configurar de maneira autonoma. Nesse modelo,
0s equipamentos mais basicos necessarios para
montar o provedor sio:

— um modem com link de acesso arede de
computadores;

= antena de distribuicio de sinal ou
cabeamento;

- umroteador;

— um computador para acessar o
gerenciamento dos usuarios.

No capitulo “Anexos” desta publicacio, vocé po-
dera encontrar uma tabela de equipamentos e a
cotacdo de precos para a montagem de um pro-
vedor via radio.

MESH

Uma rede mesh possibilita que cada roteador na
casa de um usuario se torne também um trans-
missor de sinal, ou seja, ocorre uma descentrali-
zacdo na estruturadarede, sendo que o servidor
central do provedor ja nao seria mais o Gnico
transmissor de sinal de internet, mas sim have-
ria varios pequenos retransmissores de sinal
por toda a rede. Essa é uma opcao barata e efe-
tiva para locais de alta densidade populacional,
como areas urbanas, por exemplo, pois nio é
necessario comprar equipamentos, mas somen-
te configurar o roteador do usuario para que
retransmita sinal. A rede mesh possui diversas
vantagens em relacdo a convencional, das quais
destacam-se trés:

- reducao do custo darede, sendo que
os equipamentos dos préprios usuarios
funcionam como noés da rede, prolongando-a
sem necessidade de compra de equipamentos
de radio ou cabeamento;

- aumento da distancia entre a origeme o
destino sem perda da qualidade de sinal;

- otimizacio do espectro de frequéncias,
ja que com a menor distancia entre os nos
darede, ha a possibilidade de melhorar a
utilizacdo do espectro de frequéncias.

As redes mesh ainda nao sdo amplamente utiliza-
das, mas com certeza veremos um grande cresci-
mento nos proximos anos. Os provedores podem
se beneficiar em larga medida com sua utilizacao.

Para montar um provedor comunitario
vocé vai ter que acompanhar os passos descritos
a seguir. O provedor comunitario pode se adap-
tar as necessidades da comunidade, sendo pos-
sivel a instalacdo de um provedor que atenda a
mais de cem familias ou um que atenda a somen-
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te 40, por exemplo. As variaveis dependem das
condicbes geograficas de onde sera instalado,
bem como da quantidade e qualidade dos equi-
pamentos adquiridos.

PASSO 1 — ESCOLHA 0 LOCAL DE INSTALAGAO

Para que o provedor tenha um alcance de boa
qualidade na conexao via radio, é necessario
identificar os pontos altos de cada localidade, e,
ali, instalar a torre de distribuicdo de sinal, a fim
de evitar possiveis obstrucdes ou interferéncias
no sinal e cobrir a maior area possivel. Edificios
que estejam em relevo alto, ou ainda, os picos de
morros ou montanhas da regido sdo bons luga-
res paraainstalacdo. E preciso levar em conside-
racdo o raio de acdo dos equipamentos, logo, os
pontos altos devem estar proximos do local onde
se deseja distribuir o sinal.

No caso da fibra 6ptica, deve-se buscar um
ponto central para que os cabos percorram a me-
nor distancia possivel.

OBSERVACAO

PASSO 2 - INSTALE E CONFIGURE
0S LINKS DE DISTRIBUIGAO

A montagem e configuracdo da antena setorial
(responsavel pela alimentac¢do ou provimento do
sinal) junto ao link de internet (fonte da conexao
a rede mundial de computadores), assim como a
programacao da rede para o gerenciamento dos
usuarios do provedor devem ser feitos antes da
fixacao dos equipamentos na antena.

Em seguida, é preciso fazer os apontamen-
tos das antenas de enlace, caso haja necessidade
de transportar o link de internet de outra loca-
lidade, ou seja, posiciona-las no local certo para
que captem o sinal da antena direcional distante
que esta transmitindo o link de internet.

A configuracdo dos equipamentos e sua
montagem podem ser feitos por alguém da co-
munidade que domine os procedimentos ou um
técnico em informatica, mas a instalacdo da tor-
Tre, caso necessario, deve ser realizada por pro-
fissionais da area de telecomunicagoes, pois se
trata de trabalho especializado e de alta pericu-
losidade — como apontamos anteriormente.

Em caso de instalacdo de torres, é importante verificar o que
prescreve o plano diretor de cada municipio e atentar para
as possiveis licencas ambientais para a instalacdo, além de
contar com o acompanhamento de profissionais habilitados
para o projeto, fabricacdo, fundacdo e montagem da torre.
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PASSO 3 - INSTALE E CONFIGURE
AS ANTENAS SETORIAIS
(PARA CONEXAO VIA RADIO)

Q1L

Aqui, é preciso definir o posicionamento e an-
gulos das antenas setoriais para a iluminacéo de
sinal de internet nas localidades assistidas. As
antenas setoriais concentram o sinal no angulo
de 90 graus, o que permite angular de maneira
mais simples o sinal emitido.

PASSO 4 — INICIE AS INSTALAGOES
EM CARATER DE TESTE

) S
-, I
Y

)

Ap6és a instalacdo e o inicio da transmissao de
sinal, é necessario um periodo de testes dos
equipamentos. Para isso, é recomendavel iden-
tificar e instalar kits de acesso em usuarios pre-
viamente escolhidos para se determinar o raio
de acéo efetivo das torres e verificar eventuais

problemas de poténcia, interferéncia e obstru-
coes. E importante escolher pessoas que vivam
em cantos diferentes para se testar a qualidade
e aabrangéncia do sinal.

Abaixo, mostramos alguns tipos possi-
veis de interferéncias ou obstrucdes ao sinal
das antenas. Eles viao desde fatores meteorolé-
gicos, como a chuva, passando por condi¢des
topograficas, como a presenca de montanhas
ou florestas, ou, ainda, a presenca de outras
ondas no espectro da regido. Com a fibra opti-
ca, é necessario verificar se todos os encaixes
estiao bem feitos e se nenhum ponto da rede se
encontra desconectado.

PASSO 3 — DIVULGUE EM MASSA
0 CADASTRAMENTO DO SERVICO
PARA A POPULACAQ ASSISTIDA

Apobs operiodo de testes, deve-se iniciar o cadas-
tramento das pessoas que utilizarao os servicos
do provedor comunitario. E necessario atentar-
-se a quantidade de conex0es que o equipamen-
to instalado suporta, assim como acompanhar
o desempenho das torres e refinar os ajustes
necessarios, como um melhor apontamento das
antenas ou a definicio das velocidades para cada
usuario, por exemplo, para a melhor operacio-
nalidade do provedor.
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J_ DIFERENTES

POSSIVEIS CENARIOS

ABAIXO0, SERAO APRESENTADOS dois cenarios
detalhados para a instalacdo de provedores co-
munitarios. O primeiro se refere a um provedor
com fibra 6ptica, enquanto o segundo se refere a
um provedor via radio.

5.1_PROVEDOR COMUNITARIO COM FIBRA OPTICA

Um cenario que poderia ser empregado como so-
lucdo para asredes das associacdes comunitarias
seria com a utilizacdo da tecnologia de fibra opti-
ca. O conceito mais difundido atualmente é o de
FTTX (Fiber to the X - Fibra até o0 X), em que 0 “X”
seria o ponto no qual a fibra teria a sua termina-
cdo Optica® e teria a mudanca de tecnologia para
seguir no atendimento ao cliente final, que, nesse
caso especifico, seriam os associados. A Figura
17 ilustra os tipos mais usuais de FTTX. Ha varias
maneiras para o FTTX chegar a casa das pessoas
—a seguir estdo apontados os mais comuns:

Por ordem de distancia do ponto de ter-
minacdo Optica para o usuario final teremos a
seguinte classificacio:

— FTTN (Fiber to the node) - A fibra segue até
um ponto de distribuicdo narua, e, a partir
desse ponto, alguns quarteirdes serao
atendidos usando outras tecnologias (radio,
par metalico etc);

= FTTC (Fiber to the curb) - Também
conhecido como Fiber to the cabinet
(armarios), sdo as fibras que tém sua
terminacao 6ptica nas calcadas, com
armarios de atendimento mais préximos
do usuario, para dali seguirem com outra
tecnologia para o atendimento;

— FTTB (Fiber to the building) - A terminacao
6ptica fica nos limites da edificaciio. E muito
utilizado para atendimento de condominios
residenciais ou empresariais;

— FTTH (Fiber to the home) - Nesse modelo, a
terminacdo 6ptica é dentro da residéncia do
usuario final, onde normalmente é instalado
um equipamento para fazer a conversio de
tecnologia para cabo UTP ou para distribuir
o sinal wireless.

Fibra/Cabo - Distribuigdo ao longo da rede de acesso

mmﬁ\ Che Eg FTTN
- P Eg FTTC
o W ¥ FTTB
T N :g FTTH

Figura 17 - Ilustracgdo de tipos comuns de FTTX. [1]

25 Terminagao dptica é o ponto no qual o transporte via fibra 6tica é encerrado e de onde se comeca o transporte do

sinal por outro meio.
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EQUIPAMENTOS UTILIZADOS

A Figura 18 ilustra uma rede de distribuicdo
FTTX, em que a rede se expande desde o escrito-
rio central até a residéncia dos usuarios finais.
Nela, podem ser observados diversos equipa-

Pontos de convergéncia
Local

}

X
™ _,.| :illj‘ / Cabos Alimentadores.
r

Central do pento de Switch

Alimentador
Distribugdio

m—— Cabos Drop

mentos que serao explicados com mais detalhes
a seguir —esses equipamentos serdo divididos
em ativos (necessitam de energia) e passivos
(ndo necessitam de energia).

} Pantos de Acesso & Rede

Cabos de Distribuigio Z

~a— Cabos Drop —a

Figura 18 - Ilustracdo da rede de distribuicdo com a tecnologia fttx. [2]

OLT (Optical Line Terminal) é um ativo de
rede®, concentrador de assinantes, de acesso
optico, com estrutura escalavel”. Normalmen-
te é modular®, o que possibilita aumentar sua
capacidade de atendimento, atendendo as ne-
cessidades de expansio constante. Dependendo
do fabricante e da configuracao de placas desse
equipamento, sua capacidade pode ser superior
a 28 mil usuarios. Um exemplo desse equipa-
mento pode ser visto na Figura 19.

(YT ]
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Figura 19 - Modelo de OLT modular. [3]

26 Os ativos de rede sdo equipamentos fundamentais para o funcionamento da rede que necessitam de energia elétrica
para funcionarem. Exemplos de ativos de rede sdo: roteadores, access points e switches.

27 A escabilidade é uma propriedade relacional da rede. Refere-se a capacidade de manipular uma porcéo crescente de
trabalho de maneira uniforme, assim como a possibilidade de ampliacao da rede de forma proporcional.

28 A modularidade é uma caracteristica da rede que se refere a capacidade da rede em dividir-se sem perda de fun-

cionalidade. E o tratamento de cada parte da rede como um elemento capaz de realizar uma funcio completa. Em
um sistema modular, cada ponto possui um endereco que o identifica na rede, como um nome, sendo que cada uma

dessas partes realiza um trabalho.
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ONT (Optical Network Terminator) é o ati-
vo de rede utilizado como ponto de terminacio
de redes FTTx, em arquitetura ponto-multipon-
to?, podendo chegar até a 20 km de distancia, a
depender das demais atenuacbes inseridas na
rede devido aos outros componentes. Alguns fa-
bricantes ja disponibilizam esses equipamentos
com wi-fi, sendo assim, ndo haveria necessidade
de outro equipamento para distribuicio do sinal.
A ONT esta exemplificada na Figura 20.

Figura 20 - Modelo de ONT. [4]

Cabo éptico é o primeiro elemento passivo da
rede que pode ser citado. E por meio dele que o
sinal ira do escritério central até os usuarios ou
dependendo da arquitetura adotada até o ponto
de terminacéo 6ptica mais préoximo dele. A Figu-
ra 21 mostra um exemplo de cabo éptico com 12
fibras, autossustentavel, préprio para instalacdo
em postes com vao de até 8o metros.

P

Figura 21 - Exemplo de cabo optico com 12 fibras dpticas. [5]

Normalmente, os cabos épticos sdo entregues
em bobinas, mas dependendo da rede de aten-
dimento a ser construida sera necessario mais
cabo do que é disponibilizado nas bobinas. Sen-
do assim, é necessario expandir o alcance utili-
zando para isso caixas para emendas dos ca-
bos. Essas emendas podem ser feitas por meio de
fusoes das fibras ou usando conectores. A Figu-
ra 22 apresenta um exemplo de caixa de emenda
utilizando conectores.

F

Figura 22 - Exemplo de caixa de emenda
com fibras conectorizadas. [6]

Conectores sio pecas importantes para o bom
funcionamento do sistema, podendo infligir per-
das consideraveis ao sistema a depender da sua
instalacdo ou do seu manuseio. O tipo correto do
conector a ser utilizado também deve ser levado
em consideracdo. A Figura 23 apresenta os tipos
de conectores mais usuais.
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Figura 23 - Tipos de conectores mais usuais
para sistemas de comunicacoes opticas. [7]

29 A arquitetura ponto-multiponto se caracteriza por ter um ponto central (estacdo Master) localizado em um lugar
estratégico em que cubratoda a regido desejada, permitindo que varios usuarios sejam atendidos simultaneamente.
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Splitters sio elementos passivos utilizados para
divisdo do sinal nas redes FTTx. Esses podem ser
utilizados tanto para o atendimento de clientes
como para expansao da rede. Podem ser balan-
ceados, quando todas as terminacoes recebem
uma parcela igual do sinal dividido, ou desba-
lanceados, quando uma das terminagoes recebe
uma parcela maior do sinal. A utilizaco desses
passivos pode ser visualizada na Figura 24.

(a) Modelo de Splitter 1/4

fibra Splitter

OLT

|+ —  até 20 km

(b) Exemplo de utilizacdo de splitter na rede.

Figura 24 - Modelo de splitter e representacdo de
sua utilizacdo em uma rede GPON. [8], [9]

Cabo drop ¢é o illtimo elemento passivo que sera
apresentado. Ele é utilizado quando a termina-
cdo Optica se da dentro da edificacdo e serve
para conectar a ONT a rede de distribuicao da
operadora. E um cabo mais fino, normalmente
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Figura 25 - Modelo de cabo drop para atendimento. [10]

possui até quatro fibras e um mensageiro meta-
lico para conferir sustentabilidade e resistén-
cia ao cabo. A Figura 25 apresenta um modelo
desse tipo de cabo.

VANTAGENS E DESVANTAGENS

Asredes de fibra dptica sdo relativamente novas.
A decisdo para implanta-las ou nio vai depender
de alguns aspectos a serem considerados.

Vantagens:

A principal vantagem est4, na sua capacidade
de trafego, pois nela podem ser utilizadas ve-
locidades que superam e muito 1 Gbps. Trata-
-se aindade uma transmissao que utiliza meios
confinados, sendo, portanto, imunes a interfe-
réncias eletromagnéticas. Além disso, também
trazem a possibilidade de implementacido do
triple-play, em que em apenas um meio de trans-
missdo podem ser agregados outros servicos
como o de telefonia IP e TV, como pode ser ob-
servado na Figura 26.

Figura 26 - Exemplo de
esquema de uma rede fttx
com triple-play.
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Desvantagens:

Como toda tecnologia emergente, as redes de
fibra 6ptica enfrentam como principal dificul-
dade a inexisténcia de uma ampla rede de com-
partilhamento de conhecimentos, pois, pelo fato
de se tratar de um tipo muito especifico de equi-
pamento, faz-se necessario conhecimento para
manuseio e técnicas para implantacio da rede
Optica passiva. Agregado a essa dificuldade de
conhecimento esti o alto custo dos equipamen-
tos da rede e das ferramentas para a manuten-
¢ao, sendo que em alguns casos chegam a passar
de R$ 12 mil, como é o caso das atuais maquinas
de fusdo de fibra.

5.2_PROVEDOR COMUNITARID
VIA RADIO E MESH (REDE HIBRIDA)

O segundo cenario possivel para o provedor co-
munitario é a adocao de tecnologias de transmis-
sao viaradio. As possibilidades de redes sao inua-
meras com essa tecnologia, em especial em redes
mesh. Nesta secdo apresentaremos um cenario
de rede hibrida que retine aspectos de uma rede
via radio ponto-multiponto com a rede mesh®.

A figura 27 é um esquema de uma rede hibrida
que mostra como o servidor de rede distribui o
seu sinal e o de internet por toda a rede do pro-
vedor comunitario. A esquerda, no alto da ante-
na, vemos que o servidor se encontra conectado
a uma antena direcional que se comunica com
outra antena direcional mais distante da comuni-
dade, criando o enlace (em roxo na imagem). Esse
tipo de operacdo sé sera necessaria em localida-
des remotas que ndo possuam infraestrutura de
telecomunicacoes presente para a contratacio do
link de internet diretamente com uma operado-
ra. Nessa situacdo, o enlace criado por meio do
uso de duas antenas direcionais proporcionara o
link de internet na comunidade.

Contrata-se o link no local em que ha co-
bertura da infraestrutura de telecomunicacoes
e redireciona-se o sinal para a antena localizada
na comunidade do provedor. Esse processo ira
encarecer os custos de instalacdo, pois é neces-
sario comprar duas antenas direcionais e pagar
a mao de obra de técnicos para o apontamento®
das antenas. Com o link de internet assegurado,
seja pela contratacdo normal com uma operado-
ra ou por meio do enlace descrito acima, o pro-
vedor deve distribuir o sinal. A antena setorial

i,

Antena Direcional AG 5.8 Ghz

Selorial AG 16 dBi 5.8 Ghe
Rede PixMPLAC 5.8 Ghz

CPE AC 23 dBi 5.8 Ghz

‘E Usuario

—— INTERNET wsseees Rgde Mesh Enlace N 2.4 Ghz

Rede Mesh Distribuicdo N 2.4 Ghz,

= Enlance AC ou N 5.8 Ghz L%J Servider de Rede
= plBense/Rouler0S

Figura 27 - Modelo da estrutura de uma rede hibrida via radio (com mesh)

30 Topologias darede:

- Rede ponto-multiponto. Capaz de alcancar diversos dispositivos a partir de um tinico ponto base.

-Rede mesh. Além do ponto central, os dispositivos conectados a rede também se tornam transmissores de sinal, tornando-se

simultaneamente receptores e servidores, o que permite um maior e variado fluxo na rede.

31 O apontamento nessa situacéo se refere a acéo de posicionar as antenas de modo que ela se comunique com seu par da maneira mais eficiente possivel
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faz a conexao do servidor central aos dispositi-
vos conectados na rede e pode ter a angulaciao
adaptada conforme a geografia da comunidade e
a necessidade de atendimento do provedor. Com
achegada do sinal de internet as casas das pesso-
as da comunidade, a rede pode se tornar hibrida.

Os roteadores (CPE AC 23dBi 5.8Ghz) de
cada um dos associados pode ser configurado a
retransmitir o sinal e atuar também como uma
antena para o restante da comunidade, consti-
tuindo a rede mesh. Na Figura 27, trés dos quatro
dispositivos estio retransmitindo o sinal que re-
cebem da antena setorial. Isso significa que caso
ocorra algum problema técnico com o roteador
de um usuario na recepcio do sinal diretamente
do servidor central, seu roteador sera capaz de
conectar-se a outros roteadores e encontrar um
caminho para receber o sinal.

A seguir trataremos dos principais equi-
pamentos necessarios para a montagem de um
modelo de provedor comunitario.

EQUIPAMENTOS UTILIZADOS

Antenas

Uma antena é genericamente um equipamento
capaz de emitir e receber sinais eletromagnéti-
cos guiados. Cada antena possui uma configu-
racio e finalidade diversa. Ela s6 ira entender
o sinal para o qual foi configurada, ignorando o
restante dos sinais que por ela passarem.

Antena Direcional AC 5.8 Ghz

Esta antena é capaz de realizar conexoes ponto a
ponto garantindo qualidade, mesmo com niveis ra-
zoaveis de interferéncia e em grandes distancias.
Sua utilizacio sera necessaria quando a comuni-
dade nao possuir link de internet na sua regiao.
Ela fara o enlace com outra antena direcional no
ponto do link de internet para transportar o sinal

de internet até o local da comunidade. Esse equi-
pamento é capaz de atuar em condicOes climaticas
ruins, sem grandes perdas de rendimento.

Figura 28 - Modelo de antena direcional.

Antena Setorial AC 16dBi 5.8Ghz

Esta antena sera responsavel pela emissio do si-
nal do servidor do provedor comunitario para os
dispositivos conectados dos associados. Ela trans-
mite um sinal em um angulo pré-determinado,
que deve ser adequado as necessidades de atendi-
mento do provedor, e funciona no padrao AC, ou
seja, atende aos roteadores mais populares e di-
ferentemente da antena direcional ela nio trans-
mite sinal a um ponto especifico, mas cobre a area
atingida como um todo, permitindo a conexao dos
dispositivos de mesma frequéncia a seu sinal.

Figura 29 - Modelo de antena setorial.
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Roteadores

Os roteadores sao instalados nas casas dos as-
sociados do provedor. Sao os responsaveis por
receber o sinal advindo das antenas setoriais
até o edificio do associado. O roteador ira re-
transmitir via sinal wi-fi o link de internet para
os dispositivos dos associados. Em uma rede
mesh, esses aparelhos sdo também utilizados
para a retransmissdo de sinal, funcionando
efetivamente como antenas menores. Para essa
situacdo recomendamos a utilizacdo de rote-
adores com as seguintes especificacbes mini-
mas: 23 dBi com duas antenas, transmissao em
2.4GHz e 5GHz (dualband).

Figura 30 - Modelo de Roteador.

Servidor com software de gerenciamento de
rede (pfSense/RouterOS)

O provedor necessitara de um computador que
atuara como o servidor do provedor comuni-

tario. E necessaria a instalacio de um softwa-

re especifico para esta tarefa. A depender das
antenas utilizadas,o software podera ser livre
(“pfSense” —de desenvolvimento na plataforma
linux) ou privado (“RouterOS” —desenvolvido
pela empresa Mikrotik). O servidor funcionara
como um administrador da rede. Todas as espe-
cificacoes da rede partem das configuracoes do
servidor, e definem, por exemplo, quais sao as
etapas de autenticacio para a entrada na rede, a
velocidade com que cada usuario podera nave-
gar na internet, quantos usuarios podem aces-
sar arede, entre outros diversos aspectos.

Figura 31 - Modelo de servidor.

VANTAGENS E DESVANTAGENS

Ha algum tempo, as redes via radio tinham sé-
rios problemas. A estabilidade do sinal era mui-
to baixa, assim como a garantia da velocidade
nem sempre era alcancada. Nos dltimos anos,
a tecnologia avancou e ji se consegue garantir
servicos muito melhores.

Vantagens

Sao duas as principais vantagens de um prove-
dor comunitario via radio. A primeira é que os
custos de instalacdo de um provedor de radio sdo
menores que os custos de um provedor com fibra
optica. A segunda é que esse tipo de conexio é
mais recomendada para locais de dificil acesso,
sendo que o cabeamento de regides remotas ge-
ralmente custa caro e nio gera interesse da ini-
ciativa privada.

Desvantagens

As desvantagens desse modelo sdo que apesar
dos avancos, a tecnologia de radio nio consegue
garantir a qualidade e velocidade da fibra 6pti-
ca ainda e nem é possivel realizar o triple-play,
como feito com a fibra.







6_PADROES INTERNACIONAIS
DE DIREITOS HUMANOS

Declaracio de Compromisso

de Port of Spain - 2009

Em declaracdo de compromisso redigida pelos
Chefes de Estadonas Ctipulas das Américas, ficou
estabelecido que os paises da regido devem uni-
versalizar o acesso as TICs para que todos os seus
cidadaos usufruam dos beneficios da sociedade
do conhecimento. Nesse sentido, é necessario o
aumento dos esforcos em areas em que as popu-
lacOes estejam com o acesso debilitado, de modo
que o paisseja capaz de diminuir o abismo digital
dentro de seu territério e entre os membros na-
cionais da regido para cumprir os objetivos de
desenvolvimento acordados internacionalmente.

Declaracio Conjunta de 2011 sobre a
Liberdade de Expressao e a Internet

A Declaracao Conjunta de 2011 sobre a Liberdade
de Expressao e a Internet foi um marco interna-
cional de estabelecimento de principios na for-
mulacdo de politicas relativas a inclusao digital.
Ela reuniu um parecer das quatro relatorias
especiais sobre a liberdade de expressio de di-
ferentes organismos internacionais, sendo eles:
a Relatoria Especial das Nacdes Unidas (ONU)
sobre a Liberdade de Opinido e Expressao, o Re-
presentante da Organizagdo para a Segurancga e
a Cooperacao na Europa (OSCE) para a Liberdade
dos Meios de Comunicacao, a Relatoria Especial
da Organizacdo dos Estados Americanos (OEA)
para a Liberdade de Expressao e a Relatoria
Especial da Comissdo Africana de Direitos Hu-
manos e dos Povos (CADHP) para Liberdade de
Expressao e Acesso a Informacao, e delineou os
tipos de medidas necessarias para dar substan-
ciaao direito de acesso a internet. Em particular,
eles recomendaram:

a. Os Estados tém a obrigacio de promover o
acesso universal a internet para garantir
de forma efetiva o direito a liberdade de
expressdo. O acesso a internet também
é necessario para promover o respeito
aoutros direitos, tais como o direito a
educacao, aos cuidados de satude e trabalho, o
direito de reunido e associacio, e o direito de
eleicoes livres.

32 http:/www.summit-americas.org/V_Summit/decl_comm_pos_sp.pdf.
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(.)

d. Outras medidas que limitam o acesso a
internet, tais como a imposicdo de registro
ou outros requisitos aos provedores de
servicos, ndo sdo legitimas a menos que
estejam em conformidade com o padrao
estabelecido pelo direito internacional para
as restricoes a liberdade de expressao.

e. Os Estados estdo sob uma obrigacao positiva
de facilitar o acesso universal a internet. No
minimo, os Estados devem:

i. implantar mecanismos de regulacio
— que podem incluir regimes de
precos, requisitos do servico universal
e contratos de licenciamento — que
promovam um maior acesso a internet,
inclusive para os pobres e moradores em
zonas rurais mais longinquas;

il. prestar apoio direto para facilitar o

acesso, inclusive estabelecendo centros

de TICs baseados na comunidade e

outros pontos de acesso publico;

iii. promover a conscientizacio adequada de
como usar a internet e os beneficios que
ela pode trazer, especialmente entre os
pobres, criancas e idosos e populacoes
rurais isoladas;

iv. colocar em pratica medidas especiais
para garantir o acesso equitativo a
internet para deficientes e pessoas
desfavorecidas.

f. Paraimplantar o acima citado, os Estados
devem adotar planos detalhados de acao
plurianuais para ampliar o acesso a internet
que incluam objetivos claros e especificos,
bem como padroes de transparéncia,
de informacao publica e sistemas de
monitoramento.

O parecer apresentado nesta declaracio vai no
sentido ja mencionado neste guia de tornar uma
obrigacado dos Estados o fornecimento de acesso
universal a internet. A coesio dos relatores so-
bre esse direito universal é um claro indicativo
de que nao havera desenvolvimento humano e
econdmico enquanto ndo houver comprome-
timento real dos Estados em inserir seus cida-
daos no ciberespaco.

O incentivo aos provedores comunitarios,
apesar de nido estar expressamente no texto,
pode se adequar ao inciso IV do item E, que es-
tipula que os Estados devem colocar em pratica
medidas especiais para garantir o acesso equita-
tivo a internet para pessoas deficientes e desfa-
vorecidas. Claramente, uma comunidade que se
encontra em uma regido economicamente invia-
vel, segundo as operadoras de telecomunicacao,
devem ser incentivadas e apoiadas positivamen-
te a prover sua propria conexao.
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Liberdade de Expressio e Internet — 2013*
No final de 2013, a Relatoria Especial para a Li-
berdade de Expressdo da Comissio Interameri-
cana de Direitos Humanos (CIDH) divulgou seu
relatorio que relaciona principios de liberdade
de expressdo com o ambiente da internet. Na
primeira secdo do documento, h principios re-
ferentes ao direito de acesso a internet que ser-
vem como subsidio para a defesa da existéncia
de provedores comunitarios.

Em referéncia ao principio 2 da Declara-
cdaode Principios sobre Liberdade de Expressao
da ONU, que se refere a igualdade de oportuni-
dades, a relatoria da OEA entendeu que, quando
pensado no ambiente digital, tal principio se
traduz na necessidade da promocéao progressi-
va do acesso universal a internet. Essa medida
nao deve se limitar somente aa infraestrutura,
0 que ja é um desafio por si s6, em especial no
caso brasileiro, mas também a tecnologia ne-
cessaria para o uso da rede, de forma que as
comunidades marginalizadas ou discrimina-
das possam usufruir do ciberespaco em pé de
igualdade com as demais classes sociais.

Além disso, a relatoria recomenda a re-
gulacdo estatal sobre os atores privados que
fornecam o acesso a internet, para que eles nao
imponham barreiras desproporcionais ou arbi-
trarias sobre seus servicos, a fim de que parte da
populacdo nao seja alijada do acesso a internet.

Conselho de Direitos Humanos da ONU:
promocao, protecio e usufruto dos direitos
humanos na internet (HRC/32/L.20 - 2016)
Uma iniciativa liderada pela Suécia no Conselho
de Direitos Humanos da oNU, acompanhada pe-
las delegacoes de Brasil, Nigéria, Tunisia, Tur-
quia e os EUA na ONU aprovou uma resolucio
em 2016 (HRC/32/L.20) que reforca o compromis-
so estabelecido com a resolucio 26/13, de 2014, na
qual se estabeleceu que os mesmos direitos que
as pessoas tém fora da rede, devem ser garanti-
dos também online. Além do reforco a resolucao
anterior, ela vai além, pois:

- condena e conclama os Estados a prestar
contas sobre as violagcdes e abusos aos
direitos humanos ocorridas em decorréncia
de pessoas que exerceram seus direitos na
rede;

= condena “medidas que intencionalmente
bloqueiam ou negam o acesso ou a
disseminacio da informacao online” (como
interrupcao do acesso arede) e conclama os
Estados a frear e cessar tais praticas;

- Teconhece que uma internet global e
aberta é crucial para atingir os objetivos de
desenvolvimento sustentavel, requisitando
aos Estados que diminuam a divisio digital
de género e promova o acesso a internet para
pessoas com deficiéncia;

- apontaaimportancia de uma abordagem
baseada nos direitos humanos para o
provimento e expansio do acesso a internet,
e reconhece a comunidade técnica como
fundamental para a promocao e protecao dos
direitos humanos online.

33 http://www.oas.org/pt/cidh/expressao/docs/publicaciones/2014%2008%2004%20Liberdade%20de%20Express%
C3%A30%20e%20Internet%20Rev%20%20HR_Rev%20LAR.pdf.
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Recomendacio da Unido Internacional de
Telecomunicacdes - Telecomunicacdes para
areas rurais e remotas - 2010

A Unido Internacional de Telecomunicacoes
também contribuiu no debate sobre modelos
de conexdo para areas digitalmente excluidas
por meio de sua recomendacdo para areas ru-
rais e remotas do ano de 2010. As principais re-
comendacoes da organizacio dizem respeito ao
papel que os Estados tém em garantir o acesso
a internet. O documento prevé que todo Estado
deve facilitar a chegada da infraestrutura neces-
saria para o pleno uso das TICs nas areas rurais
e remotas, fazendo parcerias com empresas, or-
ganizacoOes locais e organizacOes internacionais
para o estabelecimento de uma infraestrutura
de TICs de baixo custo. Além disso, o documento
recomenda que a gestdo e administracio desta
infraestrutura seja feita por empreendedores
e associacOes locais para que a regido realmen-
te se aproprie de tais tecnologias®*. Para isso,
devem ser providos treinamento a pessoas que
vivem nessas localidades, além de ocorrer uma
constante troca de informacoes e capacitacio
dos responsaveis. Outro ponto importante dare-
comendacao é a preferéncia pela adocéo da tec-
nologia de banda larga em detrimento a tecno-
logias obsoletas, de modo que essas populacoes
possuam uma qualidade de conexao igualitaria
com as de outras regioes.

Implementacao da recomendacao UIT-D 19
para aregiio das Américas — 2016

No ano de 2016, 0 Comité Consultivo Permanente
I da CITEL, responsavel por promover o debate
e desenvolver recomendacoOes sobre a adoc¢do de
novas tecnologias na regido das Américas, pu-
blicou uma resolucio para a implementacio da
recomendacdo ITU-D 19 na regido das Américas.
A resolucio possui carater normativo e prevé
acoes como documentacdo, sistematizacdo, in-
tercambio e difusdo de experiéncias nacionais
com provedores comunitarios entre os paises da
regido, permitindo a melhor difusdo desses mo-
delos de conexao ndo comerciais. Ainda de acor-
do com a resolucao, os paises devem buscar uma
forma de regulacdo do espectro eletromagnéti-
co que permita o estabelecido na recomendacao
ITU-D 19, assim como a adoc¢éo de politicas pabli-
cas que promovam os objetivos ali estabelecidos.
E importante notar que o que antes era somente
uma recomendacdo tornou-se uma resolucio
da CITEL, pois assim os paises que aderirem ao
organismo internacional se tornam obrigados a
prestar contas sobre a situacio da conectividade
nas areas mais remotas de seus paises.

34 No México, por exemplo, existe uma licenca para operacio de servicos de telefonia mével de nome “Licenca para
Fins Comunitarios e Indigenas”, que garante um espaco no espectro na banda GSM de 850MHz para uso comunita-
rio. O projeto Rhizomatica, que opera no Estado de Oaxaca, deu suporte na instalacio de infraestrutura de telefonia

em mais de 18 comunidades.
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1_CONSIDERAGOES FINAIS

A INTERNET SE CONVERTEU em um instrumen-
to crucial de promocéao dos direitos humanos e
facilitador da participacao cidada, podendo ser
considerada um dos fundamentos da constru-
cdo e do fortalecimento da democracia. Frank La
Rue, relator especial da ONU para a Promocao e
Protecdo do Direito a Liberdade de Opinido e Ex-
pressao entre 2008 e 2014, afirmou em 2012:

“O alcance mundial da internet, e a sua capa-
cidade de informar em tempo real e mobilizar
as populacdes gera medo entre governos e po-
derosos Devido principalmente a capacidade
de mobilizacdo politica do cidaddo comum
que a internet promove, podemos ver diversos
movimentos que lutaram pelos direitos hu-
manos sendo organizados e difundidos com a

ajuda da internet no Brasil..”*

Nessa afirmacao, fica claro o que a falta de acesso
a internet significa atualmente. Todas as capaci-
dades elencadas simplesmente se tornam ausen-
tes. A implementacao dos provedores comunita-
rios sdo uma resposta pratica a esse problema
social da desconexdo. Sem a garantia de que pro-
vedores privados cumpram tal funcio, a popu-
lacdo em seus nucleos de a¢ido deve ter a opcao
assegurada de prover sua propria conexao.

No ordenamento juridico brasileiro, o Marco
Civil da Internet reconhece o acesso a internet
como “essencial ao exercicio da cidadania” e é
hoje considerado como parametro legislativo
internacional no tema. Apesar desse inovador
marco legal nio regular o uso do espectro no
Brasil, ele aborda importantes questdes que
envolvem o tema, como o desenvolvimento e
acesso a internet, a responsabilidade dos pro-
vedores, a privacidade, a neutralidade de rede,
aremocio de contetidos da rede, dados abertos,
governo eletronico, acessibilidade, acesso a
informacao e reforco das garantias do consu-
midor. Se a legalidade dos provedores comuni-
tarios nao é regulada diretamente pelo Marco
Civil, é importante afirmar que a existéncia
desses provedores nio é conflitante com ne-
nhum elemento disposto nessa lei — pelo con-
trario, reforca os principios da lei.

Para que a situacdo dos provedores co-
munitarios ndo permaneca sob a inseguranca
juridica em que se encontra, é necessario que
a Anatel confirme sua viabilidade, por meio de
uma resolucio prépria ao tema.

Essa garantia é fundamental para que
todos os beneficios desse modelo de conexao,
exaustivamente pontuados nesse guia, se espa-
Ihem pelas regides marginalizadas do acesso a

35 http://potatocorn.blogspot.com.br/2012/02/media-global-power-of-internet-worries.html.
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internet no pais. Para avancarmos na agenda do
uso do espectro para inclusio digital no Brasil,
ainda é necessario que:

= Ocorra a elaboracio de um Plano Nacional de
Inclusao Digital, abrangendo todos os setores
da sociedade, desde o governo, passando pelo
setor privado e, principalmente, incluindo a
sociedade civil;

- Seassegure o acesso a internet como direito
basico dos cidadaos brasileiros, tal como
previsto no Marco Civil da Internet;

= Sepromova a universalizacdo da banda
larga, com qualidade®, no pais, com
incentivo do Estado;

- Cidades digitais sejam implantadas
com redes sem restricoes de acesso
a qualquer tipo contetdo;

- Sejam estabelecidas politicas piblicas,
financiadas pelo Estado, de fomento e
financiamento a pluralidade e diversidade
de modelos de conectividade, com a op¢édo
de provedores comunitarios assegurados
juridicamente.

36 Qualidade significa: velocidade de download e upload garantidas, estabilidade de conexio,

neutralidade com relacéo aos contetdos e preco.






8._ANEXO

Equipamentos necessirios e orcamento para duas torres de enlace
Os enlaces de radio sdo responsaveis por direcionar o sinal de internet para

atorre de distribuicdo. As antenas setoriais irdo angular o sinal para que ele
chegue a comunidade.

Enlace com mais de 20 km de distincia entre os pontos

Antena Direcional de Dupla Po- Permite interligar a torre de

larizacdo 31dBi 5.8 Ghz - Rocket- UN 2 R$1.680 R$3.260  distribuicdo de sinal com o link
Dish AC Ubiquiti de internet
Permite interligar a torre de
Rocket M5 AC Lite 5.8 Ghz UN 2 R$ 640 R$1.280 distribuicdo de sinal com o link
de internet

Enlace com menos de 20 km de distancia entre os pontos

Permite interligar a torre de
UN 2 R$1.400 R$2.800 distribuicio de sinal com o link
de internet

PowerBeam AC29dBi PBE-
-5M-620 Ubiquiti

Caixa metalica grande - central

Lista de itens opcionais ou complementares

Protecio do nobreak e Equipa-

600X500X300 UN 2 R$189 R$378 mentos elétricos
Cabo De Rede Blindado 4 Pares C‘ab.o que interligara o POE ao
M X R$ 2,05 X radio e eventualmente a outros

Catse (uso externo) . .
dispositivos de rede
Cabo que interligara o POE ao

Cabo De Rede 4 Pares Catse (uso equipamento com link de inter-

. M X Rs$0,95 X

interno) net e eventualmente a outros
dispositivos de rede

CONECTOR RJ45 CATSE MACHO Conector para os cabos de rede

. UN X Rs$ 0,40 X .

(cabos de uso interno) confeccionados

CONECTOR RJ45 CATSE Blin-

dado MACHO (cabos de uso UN X R$ 0,56 X Conectqr para os cabos derede
confeccionados

externo)

Capa fixacdo RJ45 varias cores ON . R$030 . Capa protetora para os conecto-

(verm/amarel/verde) resRJ45
Filtro de linha para conexdo

Barramento com 8 tomadas UN 2 R$ 30 b de alimentagdo elétrica para os
equipamentos

Fita isolante scott Rolo 10 R$ 15,70 R$ 15,70 Protege as conexdes entre os
cabos

Fita autofusdo Rolo 5 R$1736  Rg1736 | rotegeconexdesdoscabosdas
antenas com os radios

Abracadeira 100/2,5 mm UN X R$ 5,95 X Fixacdo de cabos e fios

Abracadeira 200/2,5 mm UN X R$ 2,48 X Fixacdo de cabos e fios

Abragadeira 370/4,8 UN X R$ 22,69 X Fixacdo de cabos e fios

flexivel 2, 2 i .
Cabo flexivel 2,5mm”prysmian M X Rs$ 1,16 b:e Rede elétrica
preto
. 2 .

Cabo. ﬂ?)flvel 2,Smm’ prysmian M X RS 1,16 X Rede elétrica

brasileirinho

Haste de aterramento cobreada ON 2 R$16 RS 32 Rede elétrica

1,5m

Tomada Fémea 10A UN 2 R$6 R$12 Rede elétrica

Para Raio Franklin descida 35cm UN 2 R$ 76,62 R$153,24 Redeelétrica

Cabo para-raio cobre ni 35 mm’ m X R$ 8,75 X Rede elétrica

Presilha para para-raio 35mm?® un X X X Rede elétrica

OBS: Cotagdo do Délar em 22/06/2016: RS 3,38



Equipamentos necessarios e orcamento para torre de distribuicio
A torre de distribuicéo é a fonte do sinal. Ela é a responsavel pela
iluminacao de toda a regido que se quer prover o servico de internet.

LiteBeam AC AP16 dBi Ubiquiti Permite distribuicdo de sinal de

(40 conexdes simultineas2a3 UN 3 R$ 570 R$1710 .
, . internet
mbps até 2 km de raio
Sist d i to d.
RouterBoard 750GL UN 1 R$ 380 R$ 380 1stema de gerenclamento da

rede via RouterOS

Caixa Hermética - Firemax ou
Caixa para Montagem Plastica
Tampa Opaca 300X200x130
Cemar

Lista de itens opcionais ou complementares

Servidores de autenticagdo

Acomoda RouterBoard Mikrotik

UN 1 Rs$s50 RS 50 ¢ POE

SERVIDOR DE AUTENTICACAO

. UN 1 X X de usuarios das comunidades
(opcional) N
digitais
ssvpoRwEstRICES St it
i:gEAMING E EDICAO (opcio- UN 1 X X servicos Web (FTP, EAD, HTTP

Streaming, etc)

FILMADORA DIGITAL (opcio-
nal)

Permitira geragio de contetido

UN 1 R$ 700 R$700 paraEADe TV online

OBS: Cotacgdo do Délar em 22/06/2016: RS 3,38
Importante: Caso ndo exista enlace de rddio, podera se utilizar a tabela de itens opcionais e complementares da Tabela 1.

Kit de Acesso: Equipamentos e servicos necessarios

Para que a conexao do provedor chegue as residéncias que devem ser
atendidas sdo necessarios alguns procedimentos e equipamentos. O
processo é similar a contratacdo de um servico de um provedor privado.
Um técnico deve ir a casa das pessoas pararealizar o cabeamento e
testar se a conexao do servidor estia chegando com qualidade até o local.
Abaixo, veja a tabela do que é necessario nessa etapa.

Geralmente a instalacéo é feita

Taxa de Instalacdo do Kit de por uma equipe com dois técni-

Acesso UN ! R$ 80 R$80 cos e o valor é dividido entre os
dois

Adaptador Wi-Fi 5.8 Ghz 23 Dbi - Radio do usuario para captacio
Litebeam LBE-AC-23 UN ! R$330 R$330 de sinal de internet

. i ah
Cabo de aco para estaiar haste de Caso pre/c1.se dar suportea E}St.e

. UN 1 Rs$2 X onde o radio e antena do usuario
suporte (opcional) .
estiverem fixados
Caboderede LANUTP CAT5E M ) R$ 095 X Em média se usa de 10 a 20 metros
Preto cm X 305M & emresidéncias
R] ATs5E ho-
Conector Rj45 CATSE macho UN 2 R$ 0,40 R$0,80 Conector do cabo derede
-master connect
H.aste de suporte 2m %” galva ON 1 R$20 R&20 Haste para flx?gfio doradioe
nizado antena do usuario
Suporte de parede para haste de ON 1 RS$15 R$15
suporte
Parafusos e buchas para suporte
UN 4 X X
de parede
Abracadeira 200/2,5 mm UN X R$ 2,48 X
Cabo de rede blindado 4 paresCa- Cabo que ira fazer as conexdes
M X R$ 2,05 X . .
t5e (uso externo) externas da casa dousuario.
RJ45 CATSE bli

Conector RJ45 CATSE blindado ON . R$0.56 .

macho (cabos de uso externo)

OBS: Cotacdo do Dolar em 22/06/2016: RS 3,38
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