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Por Laura Tresca e Luiz Alberto Perin Filho

0 ANO EM VIGOR DO MARCO CIVIL DA INTERNET: AVANGOS E
RETROCESSOS

Um marco regulatoério claro é basilar para a protecao e promocgao de direi-
tos no contexto digital. O Marco Civil da Internet - MCl traz fortes garan-
tias a liberdade de expressao, sendo um importante exemplo de norma
progressista e positiva, inovadora em sua preocupagao com a garantia
dos direitos humanos online. Entre outros pontos, o texto garante a neu-
tralidade de rede, protege a privacidade na internet, isenta provedores de
responsabilidade por conteudos gerados por terceiros e ainda visa esti-
mular a inclusao digital e as praticas de e-gov. Inclusive, um dos princi-
pios da lei é justamente o respeito a liberdade de expressao online, assim
como a forma livre como as pessoas usam a internet hoje. O artigo 8 da
lei reforca que a liberdade de expressao é uma condicdo para o exercicio
pleno do direito de acesso a internet.

Entretanto, uma lei adequada é apenas um passo para a efetiva concreti-
zacao do direito fundamental a liberdade de expressdo. Como estao sen-
do abordadas ou desenvolvidas politicas para os principais direitos que
ela busca garantir? Como o Judiciario tem interpretado seus dispositivos?
Monitorar como as leis sao aplicadas, bem como as violacbes que tém
ocorrido, é essencial para que os bons dispositivos constantes do texto
tenham, de fato, impacto.

Reconhecemos que alguns aspectos do MCI ainda carecem de regula-
mentacao a fim de facilitar sua implementacédo. O caso mais evidente é a
questao das excecdes técnicas para a neutralidade de rede, mas outros te-
mas como privacidade e desenvolvimento da Internet também precisam
ser enfrentados. Entretanto, ndo é necessario aguardar a regulamentacao
para a aplicacao da lei. As regras gerais ja estao estabelecidas e em vigor.
Como uma carta de direitos civis, o MCl, além de oferecer parametros para
que Judiciario julgue casos que chegam a Justica, estabelece uma série de
obrigagoes e perspectivas para o desenvolvimento de politicas de inter-
net no Brasil.



A partir dessas premissas, buscamos a seguir avaliar como estao sendo
aplicados os direitos garantidos no MCl com relagdo a remocao de con-
teudo e responsabilidade dos provedores, acesso e desenvolvimento da
internet, privacidade, neutralidade de rede e outros direitos previstos na
lei. Analisamos de maneira pontual como se desenvolveram os diversos
aspectos que a lei acabou por tocar ao longo deste um ano e meio de
vigéncia com o intuito de observar os possiveis avancos e retrocessos que
a legislacao trouxe, em relacao ao judiciario, ao setor privado, ao Estado e
a sociedade. Por fim, avaliamos a agenda pendente ou a perspectiva para
avancos futuros em cada tema até a primeira quinzena de outubro.

De forma geral, concluimos que, apesar de alguns avancos identificados
na implementacao da lei, as discussdes que vém sendo geradas pela falta
de regulamentacao ainda podem ser um problema para aqueles que de-
fendem como principio ultimo a liberdade de expressao online, 0 acesso a
internet e a protecao a privacidade.
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As regras gerais para a remocao de conteddos online bem como a respon-
sabilizacao dos provedores de aplicacdes por conteudos gerados por ter-
ceiros foram estabelecidas pelo MCI. Em principio, no Brasil, os provedores
nao tém responsabilidade pela acdo dos usuarios, embora algumas exce-
¢6es tenham sido incluidas na Lei. O provedor pode sofrer alguma pena-
lidade se ele ndo atender a uma ordem judicial que determine a remocao
de um contetdo especifico. Para possiveis infracbes de direitos autorais
ou direitos conexos, deve ser observada a legislacao especifica - respei-
tando-se a liberdade de expressao. Veja o mapa da lei sobre esse tema:

Tabela 1: Mapa da lei - Remocao de contetido e responsabilidade dos
provedores

Nao-penalizacdo por conteudos

de terceiros Artigo 19

Remocao de conteudo

mediante ordem judicial Artigo 19

Identificacdo clara e especifica
do conteudo apontado como Artigo 19, § 10
infringente

Direitos autorais ou direitos

Artigo 19, § 20
conexos

Juizados Especiais para
conteudos relacionados a honra,
a reputacao ou a direitos de
personalidade

Artigo 19, § 30

Antecipacao de tutela Artigo 19, § 40
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Notificacdao do usuario

infringente A2

Substituicdo do contetido

tornado indisponivel pela

motivacao ou pela ordem Artigo 20, § Unico
judicial que deu fundamento a

indisponibilizacdo

Vingancga pornografica Artigo 21

Fonte: ARTIGO 19

E importante destacar os artigos que sdo mais diretamente relacionados
a questdo: o Art. 20 e e Art. 21. O primeiro prevé a notificacdo do usuario
infringente, quando possivel, para que tenha a possibilidade de ampla de-
fesa. O segundo trata sobre a responsabilidade subsidiaria dos provedo-
res de aplicacdes de internet quando, apds notificacdo da vitima ou seu
representante legal, o provedor de servicos deixar de indisponibilizar o
conteudo gerado por terceiros, de carater sexual privado, que viole a inti-
midade.

UM ANO DEPOIS...

A ARTIGO 19 ndo localizou muitas situagdes em que provedores de ser-
vico foram punidos por causa de contetido produzido por terceiros'.
Um caso identificado acabou por ser revertido em instancia superior, o
que garantiu a ndo-penalizacdo da plataforma Google. Neste caso, a re-
clamante ajuizou acao indenizatdria contra o Google e o ex-namorado?,

1 Na verdade, houve uma situacéo relacionada a direitos autorais (ver abaixo). Entretanto,
nao a consideramos por estar entre as exce¢des previstas na lei.

2 http://www.conjur.com.br/2015-fev-19/google-nao-obrigado-excluir-nomes-sistema-
-busca-tj-go
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pedindo que a plataforma retirasse seu nome do sistema de busca. O re-
lator do caso, o desembargador Francisco Vildon José Valente, concluiu
que nao adiantaria o Google excluir palavras dos resultados da busca,
pois qualquer outra combinacdo de palavras relacionadas que contenha
o teor da pesquisa poderia gerar o mesmo resultado. Além disso, conside-
rou também que o Google nédo é o Unico provedor de buscas da internet,
e portanto tal limitacao ndo levaria ao resultado supostamente esperado
pela reclamante. Decisao semelhante ocorreu no caso do senador Aécio
Neves® durante o periodo eleitoral. Ele solicitou a condenacao dos sites
de busca da internet Google, Bing e Yahoo, pedindo que as buscas rea-
lizadas nas ferramentas dessas plataformas fossem restringidas, e que o
seu nome nado pudesse ser relacionado a noticias de desvio de recursos
publicos durante seu governo no estado de Minas Gerais. Entretanto, o
juiz Rodrigo Garcia Martinez decidiu que o desrespeito ao direito da co-
letividade a informacdo, mesmo que a noticia fosse falsa, representaria
“retrocesso a liberdade de manifestacao e de informacao sobre aconteci-
mentos do mundo globalizado”. Ainda adicionou que as ferramentas de
busca apenas se limitam a indicar os links onde podem ser encontrados
os termos procurados.

Localizamos um caso em que um provedor foi responsabilizado apés o
processo de um autor, que tinha uma musica sua veiculada na plataforma
YouTube com nome de outra banda. O autor supostamente ja havia noti-
ficado por varios meses a plataforma por meios extrajudiciais. A juiza en-
tendeu que, apds “incessante omissao da plataforma’, o autor havia sido
prejudicado e decidiu que a Google pagasse uma indenizacdo de 50 mil
reais, com multas de ndo cumprimento diario no valor de 500 reais*. Esse
caso parece denotar que pode eventualmente haver falhas dos sistemas
internos de notificacdo dos provedores de aplicacdes. Entretanto, consi-
deramos que esses casos tendem a ser excecoes, ja que é de interesse das
empresas aprimorar suas tecnologias e dinamicas de remocao deste tipo
de conteudo.

3 http://www.migalhas.com.br/Quentes/17,MI221104,71043-Aecio+Neves+nao+conse-
gue+retirar+conteudo+desfavoravel+de+sites+de

4 http://www.internetlegal.com.br/2014/11/juiza-do-rs-condena-google-a-indenizar-au-
tor-de-musica-atribuida-a-outra-banda/
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O Twitter dos provedores de servico de aplicacao, entre o 12 sites mais
acessados do Brasil® e a 42 rede social mais acessada do pais®, que possui
dados disponiveis em um relatério de transparéncia sobre decisdes judi-
ciais de remocao de conteudo. De janeiro a junho de 2014, foram apenas
oito casos, numero que saltou para 27 no periodo de julho a dezembro. A
maioria dos casos que impulsionaram esse aumento resultam de pedidos
do poder legislativo. Existem pelos menos duas possibilidades nao exclu-
dentes para o aumento de ordens de retirada do legislativo nesse periodo.
A primeira relaciona-se com o periodo eleitoral e a pressao para retirada
de conteudo por parte de candidatos. A segunda hipétese é que aparen-
temente, com o MCl, o processo para a remocao de conteudo ficou mais
claro e, consequentemente, aumentou a incidéncia de pedidos e também
a efetividade destes. J4 no caso do Facebook, nao foi possivel identificar
uma movimentacao significativa que fizesse sentido e pudesse levantar
hipéteses como as do Twitter., ja que houve um sutil declinio no nimero
de pedidos de retirada de conteudo. De janeiro a junho de 2014, houve
1307 requisicdes judiciais, enquanto de julho a dezembro houve 1212.

Identificamos, como esperado, casos de multa dado o ndo cumprimento
das decisdes judiciais em tempo habil. Para que se chegue a aplicacdo de
multa, o Marco Civil estabelece algumas etapas para a remocao do conte-
udo: apds a notificacao ao juiz, é estabelecido um prazo para a retirada e
sdo previstas as multas no caso de ndao cumprimento. Nao houve, porém,
transposicdo das etapas estabelecidas para a retirada de conteddo pds
Marco Civil nas decisdes verificadas. Um exemplo é um pedido de exclusao
de conta do Instagram, aplicativo da empresa Facebook, cuja demora apéds
o estabelecimento da pena rendeu multa a empresa’.

Com relacdo a identificacao clara e especifica do contetido apontado
como infringente definida no artigo 19, paragrafo 1°, observamos que
a tendéncia que o judiciario vem adotando é a de indicacao de URLs (en-
dereco para paginas na web) do conteldo, quando este esta disponivel

5 http://www.alexa.com/topsites/countries/BR
6 http://marketingdeconteudo.com/redes-sociais-mais-usadas-no-brasil/

7 http://www.internetlegal.com.br/2014/10/facebook-condenado-a-pagar-multa-por-a-
traso-em-retirar-conta-do-instagram/
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na rede® Contudo, o MCl ndo especifica exatamente a maneira como isso
deve ser feito, ficando a critério dos juizes. Ha algumas decisdes que vao
na contramao dessa tendéncia jurisprudencial e indicam, por exemplo,
que o Facebook tem capacidade de remover paginas e contas apenas
com aindicacao de seu nome?® '°. Houve uma decisao interessante relacio-
nada ao aplicativo de mensagens instantaneas WhatsApp que isentaria a
empresa (caso ela fosse ja subsidiaria do Facebook no Brasil) de remover
conteudo de fotos de uma pessoa, entendendo que nao seria possivel
ja que o WhatsApp “ndao armazena, nao hospeda e nao disponibiliza in-
formacoes, seja de postagem propria, seja de terceiros, usuarios ou nao
de seus servicos”'". Dessa maneira, seria impossivel identificar de maneira
clara e especifica um conteuldo verificado no WhatsApp.

Apesar da tendéncia de cumprimento do devido processo legal, ainda pa-
rece haver desconhecimento do funcionamento da rede e de alguns apli-
cativos por parte do judiciario. O caso do aplicativo WhatsApp ocorrido
no Piaui é um exemplo disso: em tal caso o juiz determinou que, como a
remocao de conteudo requerida nao havia sido cumprida, o servico teria
de ser suspenso no pais todo, o que poderia ter resultado em prejuizo
a milhoes de pessoas que fazem uso do aplicativo para comunicacao. A
decisao judicial, no entanto, foi revertida antes que pudesse produzir tal
efeito’™. A dificuldade em perseguir o fluxo dos dados no aplicativo, que
tem uma dinamica diferenciada de um simples site da internet, nao pa-
rece ser levada em consideragcao em ordens judiciais, que demandam a
retirada de contelddo sem que seja possivel necessariamente determinar
de onde ele se originou e para onde se espalhou. Em um caso envolven-

8 http://www.conjur.com.br/2015-mar-26/cabe-ofendido-indicar-url-publicacao-consi-
derada-ofensiva

9 http://www.conjur.com.br/2015-mai-27/juiz-afasta-necessidade-indicar-url-remocao-
-conteudo

10 http://www.internetlegal.com.br/2015/04/tjsc-desobriga-facebook-de-fornecer-iden-
tificacao-do-usuario-por-ausencia-da-url/

11 http://www.internetlegal.com.br/2015/05/tjmg-determina-ao-facebook-a-retirada-
-de-fotos-do-whatsapp/

12 http://www.internetlegal.com.br/2015/02/desembargador-do-tjpi-cassa-decisao-que-
-suspendia-whatsapp-em-todo-pais/
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do o aplicativo Secret' - onde usuarios podiam publicar mensagens ou
imagens sem que sua identidade fosse revelada - a justica determinou a
remocao do aplicativo das lojas de provedores e suspensao de seu servico
em territério nacional. O judicidrio justificou sua decisao alegando que
havia sido criada uma ferramenta de ataque a honra e aimagem sem pos-
sibilidade de defesa.

No periodo abarcado pela andlise, chamou a atencao da ARTIGO 19 como
a questao dos direitos autorais ensejou a maior parte dos processos judi-
ciais no periodo eleitoral (e mesmo no periodo posterior), de acordo com
projeto Crlt+X', da Abraji, que reuniu 192 acdes judiciais que versavam
contra a divulgacao de informacdes. Destas, 79 alegaram apenas violacao
de direitos autorais, enquanto em outras 56 foi alegada também viola-
cao a legislacao eleitoral. Outras quatro foram relacionadas a casos de
difamacao. Representam, portanto, preocupantes 74% dos processos pes-
quisados pela Abraji. Ainda ha que se considerar que muitos casos nessa
esfera acabam passando pelo crivo dos provedores de aplicacdes antes
mesmo de chegarem as esferas judiciais.

A ARTIGO 19 também realizou pedidos de informacao para os Juizados
Especiais de cinco Estados brasileiros, sempre selecionando o Estado
mais populoso de cada regiao. Os pedidos questionavam os Juizados so-
bre o possivel aumento dos casos de difamacéao e violacao de intimidade,
no contexto de entrada em vigor do MCl. Porém, tais pedidos nado tiveram
sucesso, tendo em vista que os Juizados alegaram nao contarem com me-
canismos de selecao e mensuracao dos casos especificos dentro destas
tematicas. A ARTIGO 19 pondera que podem haver problemas com o uso
dessa previsao da lei. Por se tratarem de procedimentos judiciais de trami-
tacdo mais simples, embora mais agil, os Juizados podem facilitar acordos
desproporcionais a parte acusada, determinando, por exemplo, retirada
de conteuldos legitimos ou proibicao permanente de postagens futuras.
A simplificacdo do processo pode, eventualmente, facilitar a violacao a
liberdade de expressao, o que constituiria uma desvirtuacao do préprio
sentido do Marco Civil da Internet.

13 http://blogs.estadao.com.br/link/justica-determina-a-suspensao-do-secret-no-brasil/
14 http://www.ctrlx.org.br/#/infograficohttp://www.ctrlx.org.br/#/infografico
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Ja mais recentemente, o projeto de lei 215/2015, que ensejou campanha
da sociedade civil e ficou conhecido como “PL Espiao” durante sua trami-
tacdo na Comissao de Constituicao, Justica e Cidadania da Camara dos
Deputados (CCJC), adiciona ao artigo 19, paragrafo 3°, a possibilidade de
“indisponibilizacao de contelddo que associe seu nome ou imagem a crime
de que tenha sido absolvido, com transito em julgado, ou a fato calunioso,
difamatoério ou injurioso”’. Tal projeto criaria, portanto, a possibilidade do
conhecido como “direito ao esquecimento’, tema bastante delicado e ainda
pouco discutido no pais. Tal texto, embora obrigar as decisdes a serem to-
madas em processos judiciais e ndo apenas pelos Juizados Especiais, pode
representar graves violacdes a liberdade de expressao e direito a memoria e
representaria um retrocesso significativo ao texto do Marco Civil da Internet.

Com relacao a antecipacao de tutela, apesar de algumas decisdes de-
monstrarem entendimento quanto a questdes técnicas e o funcionamento
da rede, outras parecem ainda ignorar tais aspectos. Por exemplo, uma de-
cisao da 62 Camara Civel do Tribunal de Justica de Goids obrigou o Google
a retirar todo o conteudo e fotos intimas de uma vitima'é, tendo listado 14
sites que continham conteldo depreciativo e que deveriam ser removidos.
A empresa alegou que nao tem ingeréncia sobre toda a internet e nem ca-
pacidade de excluir tais sites da rede, apenas remové-los de seu mecanismo
de busca quando alguém procurasse pelo nome da vitima ou o nome as-
sociado ao local de trabalho que também teria sido vazado pelo suspeito.
Contudo, o desembargador Fausto Moreira Diniz rejeitou as sustentacdes
da empresa, afirmando que “a modificacdao dos julgados, especialmente no
que concerne a antecipacdo de tutela, somente é admissivel quando ve-
rificada a ocorréncia de abuso de autoridade, ilegalidade ou configurada
decisao teatroldgica, o que, desde j34, nao foi a hipotese dos autos”.

Sobre notificacao de usuario infringente, nao foi possivel identificar acoes
judiciais em que questionou-se uma nao notificacdo de um usuario. Tanto
esta questdao quanto a substituicao do contetido tornado indisponivel
pela motivacao ou pela ordem judicial que deu fundamento a indis-

15 http://olhardigital.uol.com.br/noticia/camara-aprova-lei-que-institui-direito-ao-esque-
cimento-na-web-brasileira/51963

16 http://www.tjgo.jus.br/index.php/home/imprensa/noticias/119-tribunal/7486-google-
-e-obrigado-a-retirar-fotos-intimas-divulgadas-sem-aval-de-mulher
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ponibilizacao, por exemplo, parecem ja ter se tornado pratica padrao das
principais plataformas e nao representaram problemas.

Como é possivel observar entre os casos citados, o judicidrio ainda esbarra
em questdes basicas de conhecimento do ambiente da rede para poder
ser mais efetivo e preciso na aplicacao do estabelecido pelo Marco Civil da
Internet. Diversos magistrados ndo compreendem as dinamicas da rede e
acabam por tomar decisdes equivocadas ou desproporcionais que preju-
dicam cidadaos/as e provedores de contetdo. E necessario um balanco
de direitos eficiente para a garantia da liberdade de expressao online nos
casos concretos. Muitas decisdes judiciais identificadas pela ARTIGO 19 li-
mitam a liberdade de expressao de forma ilegitima, ndo raro acarretando
em censura ou violando direitos dos usuarios.

Por fim, o Marco Civil da Internet trouxe aos holofotes a questao da vin-
ganca pornografica, fatos que ocorrem majoritariamente com mulheres
e trazem consequéncias terriveis para a vida de muitas delas. Sao casos
de violéncia psicolégica tal como caracterizado pela Lei Maria da Penha
(Lei n° 11.340/06). Dados da Safernet'” sugerem um aumento de casos
registrados pela pela organizacao nos ultimos dois anos. Em 2014, 1.225
pedidos de orientagdo psicolégica chegaram a entidade. Destes, 224 eram
relacionados a questdo de vazamento de fotos intimas (18%), registrando
um aumento de 119,8% em relacao a 2013. 81% dos pedidos foram fei-
tos por mulheres. O numero ainda se concentra em mulheres com até 25
anos (53%), sendo que um em cada quatro casos envolveu adolescentes.
O MCI nao versa sobre crimes, apenas sobre a responsabilizacao civil dos
provedores de aplicativos pela retirada ou nao do contetdo. A Lei Maria
da Penha parece ser o dispositivo legal mais adequado para basear uma
responsabilizacdo criminal nestes casos.

17 http://brasil.estadao.com.br/noticias/geral,numero-de-vitimas-de-imagens-intimas-va-
zadas-na-web-quadruplica-em-2-anos,1719799
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AGENDA

@ Promover maior conhecimento entre o judiciario sobre questdes técnicas,

a fim de que suas decisées sejam proporcionais e bem embasadas, evitan-
do potenciais violacdes “a liberdade de expressao e abusos.

E possivel inferir que o aumento da difusao do uso de internet no Brasil
tende a fazer com que processos judiciais para a remocao de conteudo
aumentem. E necesséria, por parte do judiciario, uma ponderacdo apro-
fundada e cuidadosa dos direitos em conflito, sob pena de se restringir
conteudos sem qualquer critério, ferindo a liberdade de expressao ou ou-
tros direitos fundamentais.

Revisdo da lei de direitos autorais. A lei de direitos autorais, de 1998, en-
contra-se desatualizada frente as demandas atuais trazidas pela dinamica
do mundo digital. J& houve, durante a consulta para regulamentacdo do
Marco Civil, avancos do setor privado para modificar a questao de direitos
autorais na regulamentacao do Marco Civil', apesar de estar claro no para-
grafo 2 do artigo 19 que tal questdo depende de previsao legal especifica.

Incentivo a investigacdo e responsabilizacdo adequada e proporcional
dos autores dos casos de vinganca pornografica por parte da policia e ju-

dicidrio, com a aplicacdo das leis apropriadas para tal fim2.

Atencdo com a tramitacdo no Congresso Nacional da Lei Maria da Penha

1 http://olhardigital.uol.com.br/noticia/hollywood-quer-mudar-marco-civil-para-bloque-
ar-pirataria/47940

2 Uma boa iniciativa parece ser a anunciada pelo Governo do Piaui, que pretende dar foco
a uma delegacia para investigar tais caso: http://cidadeverde.com/delegacia-de-feminici-
dio-no-pi-passara-a-investigar-vinganca-pornografica-194008



Virtual (Projeto de Lei 5555/2013) conhecida como Lei Fran Santos® e o
PL 6630/2013 de autoria do ex-deputado Romario, ambos em reacao aos
recentes e constantes casos de videos intimos vazados na internet e em
aplicativos de celular. Podem ser legislacdes desnecessarias, uma vez que
ja existem dispositivos de responsabilizacao, inclusive penal, deste tipo de
infracdo como a propria Lei Maria da Penha e as ja excessivamente rigidas
de crimes contra a honra. E importante que o legislativo e o judiciario ndo
tratem a internet de maneira distinta de outros ambitos de interacao so-
cial, pois tais novas legislacdes podem gerar redundancias e conflitos no
Direito Penal brasileiro.

3 http://g1.globo.com/goias/noticia/2014/10/fran-faz-campanha-por-lei-que-torne-cri-
me-divulgacao-de-videos-intimos.html
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O Marco Civil estabelece como um dos seus objetivos a promoc¢ao do di-
reito de acesso a internet. Inclusive, em seu Art. 7°, o texto condiciona a
realizacdo plena dos direitos de cidadania, como privacidade e liberdade
de expressao, ao acesso a internet.

Dentro do capitulo IV, que trata justamente da atuacao do poder publico,
se destacam o estabelecimento de diretrizes para a atuacao do poder exe-
cutivo, além da responsabilidade dada ao Estado para o desenvolvimento
de acdes e programas de capacitacao para uso da internet e fomento de
acoes, metas e estudos relacionados ao uso e ao desenvolvimento da in-
ternet no pais.

Adicionalmente, a lei discorre sobre a necessidade de estabelecer meca-
nismos de governanca democratica, colaborativa e transparente com a
presenca de todos os setores da sociedade e ha garantias de participacao
do Comité Gestor da Internet no Brasil — CGl.br na gestdo, expansao e uso
da Internet no Brasil. Através dessas diretrizes, garante-se que as discus-
sdes sobre tudo que envolve a Internet no Brasil, desde os interesses dos
provedores até os direitos dos usuarios, passe por um processo de debate
bastante democratico e que busca legitimar as decisdes de politicas de in-
ternet no Brasil. A sociedade deve ter voz nos processos de tomada de de-
cisdo deste espaco comum. E importante destacar ainda que esse modelo
pode ser adotado em todos os ambitos onde ocorram discussdes relativas
a Internet, desde municipais até federais.

A capacitacdo para uso da internet estd estabelecida como um direito,
bem como o dever do Estado na prestacao da educacao, em todos os ni-
veis de ensino, de capacitacao, integrada a outras praticas educacionais,
para o uso seguro, consciente e responsavel da internet como ferramenta
para o exercicio da cidadania, a promocao da cultura e o desenvolvimento
tecnoldgico. Veja o mapa da lei sobre esse tema:

Tabela 2: Mapa da lei - Desenvolvimento e acesso a internet

Direito de acesso a internet a
todos

Artigo 4, inciso |

o




Essencialidade do acesso a
internet
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Artigo 7

Nao suspensao da conexao a
internet

Artigo 7, inciso IV

Manutencao da qualidade
contratada da conexao a
internet

Artigo 7, inciso V

Estabelecimento de
mecanismos de governanca
multiparticipativa

Artigo 24, inciso |

Desenvolvimento de acbes e
programas de capacitagao para
uso da internet

Artigo 24, inciso VIl

Promocao da cultura e da
cidadania

Artigo 24, inciso IX

Capacitacao, integrada a outras
praticas educacionais, para o
uso seguro, consciente e
responsavel da internet

Artigo 26

Iniciativas publicas de inclusao
digital

Artigo 27, inciso |

Iniciativas publicas de reducao
de desigualdades, sobretudo
entre as diferentes regides do
pais, no acesso e uso das TICs

Artigo 27, inciso Il
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Iniciativas publicas de fomento a
producao e circulacao de Artigo 4, inciso |
contetido nacional

Metas, estratégias, planos e
cronogramas, referentes ao uso
e desenvolvimento da internet
no pais

Artigo 28

Definicao por parte do poder

publico, em conjunto com os

provedores de conexao e de

aplicacoes de internet e a Artigo 29, §unico
sociedade civil, de boas praticas

para a inclusao digital de

criancas e adolescentes

Fonte: ARTIGO 19

Registra-se ainda, no artigo 27, que as iniciativas publicas de fomento a
cultura digital devem buscar reduzir as desigualdades, sobretudo entre as
diferentes regides do pais, no acesso as tecnologias da informagao e co-
municacdo e no seu uso e fomentar a producdo e circulagao de contetido
nacional.

Por fim, o artigo 28 ainda determina que o Estado deve constantemente
se atualizar no uso e pratica da internet através de pesquisas e estudos, es-
tabelecendo metas e estratégias para garantir o uso e o desenvolvimento
da internet no pais.

UM ANO DEPOIS...

O principal monitoramento de dados de acesso a internet no Brasil é feito Ce-
tic.br, 6rgao vinculado ao Nic.br, por meio da pesquisa TIC Domicilios. Segun-
do os dados da pesquisa de 2014, a proporcdo de acessos individuais diarios
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equivalia a 71%' dos brasileiros em 2013 e subiu para 80% em 20142, incluindo
todos os tipos de acesso que vao desde o domiciliar até via internet mével em
celulares ou smartphones. O dado ainda é contrastante com a proporcao de
domicilios com acesso a internet, porém demonstra algum avanco quando
observados os dados de 2014. Excluindo o acesso via telefone celular, apenas
43%? dos domicilios brasileiros possuiam acesso a internet em 2013, enquanto
no ano de 2014, 50%* dos domicilios possuem acesso a banda larga fixa.

Quanto a internet movel, contudo, dados da Anatel organizados pela consul-
toria Teleco, demonstram que ha crescimento continuo nos acessos via 3G e
4G desde o momento da aprovacao do Marco Civil. Os acessos por aparelhos
com 3G saltaram de 118 milhdes no segundo trimestre de 2014 para quase 149
milhdes em janeiro de 2015. Os acessos 4G, apesar de ainda nao tao populares,
vém crescendo também: no segundo trimestre de 2014 estavam em 3 milhdes
e 270 mil e agora representam 7 milhdes e 752 mil aparelhos conectados®.

Para garantir o acesso a internet a todos e todas, organizacdes da sociedade
civil permanecem mobilizadas em torno da campanha Banda Larga é um Di-
reito Seu! . No cerne das propostas, esta a defesa de que o servico de acesso a
internet seja prestado também em regime publico, tal qual ocorre com outros
servicos essenciais no pais. Isso levaria o Estado a assumir o compromisso de
oferecer o servico para toda a populacao, independente de acordos comer-
ciais ou da possibilidade de retorno financeiro. A proposta defendida é que a
Telebras (Telecomunicagdes Brasileiras) ofereca esse servico, afim de atender a
chamada ultima milha (locais mais afastados e onde nao haveria em principio
interesse sob a perspectiva de exploracao econdmica do servico) e intervir no
mercado se necessario.

A ARTIGO 19 nao identificou avancos para a efetivacao da essencialidade do
servico de internet para os brasileiros, desde que o MCl entrou em vigor. Nao
houve tentativa de oficializar que os servicos de internet sejam tratados como
essenciais, como mencionado acima, o que poderia garantir a universalizacao.

1 http://www.cetic.br/tics/usuarios/2013/total-brasil/C3/
2 http://cetic.br/tics/usuarios/2014/total-brasil/C3/

3 http://www.cetic.br/tics/usuarios/2013/total-brasil/A4/
4 http://www.cetic.br/tics/usuarios/2014/total-brasil/A4/
5 http://www.teleco.com.br/3g_brasil.asp
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Além disso o atual Programa Banda Larga Para Todos ainda nao prevé a pres-
tacdo de servico de provimento de internet em regime misto, ou seja, que o
servico de banda larga também pudesse ser prestado em regime publico®.
Espera-se que o programa devera ser lancado na integra até o final do segun-
do semestre de 2015. Além do mais, de acordo com fonte da reportagem do
jornal Folha de Sao Paulo’, o governo podera reduzir as metas de ampliagao
de acesso do programa devidos aos cortes orcamentdrios do ano de 2015. Por
exemplo, a meta de 45% de domicilios com fibra ética até 2018 podera dimi-
nuir, percentual que hoje se encontra na casa dos 10%. A assessoria de impren-
sa do Minicom nega que as metas serao reduzidas.

Com relacdo a nao suspensao da conexao a internet, logo apds a aprovagao
do Marco Civil da Internet, mais precisamente ao final de 2014, as empresas de
telefonia mével anunciaram e iniciaram praticas de suspensao, praticamente
ignorando a regulamentacao recém aprovada. Entretanto, através de asso-
ciagdes e 6rgaos de defesa dos consumidores, diversas acdes foram ajuizadas
contra operadoras de celular que comecaram a suspender o acesso ao fim da
cota didria de dados. Anteriormente havia apenas reducao da velocidade. Em
Sao Paulo, apds recurso das préprias operadoras, a justica manteve liminar que
impedia que as operadoras promovam tal pratica®. No Rio de Janeiro, a limi-
nar foi suspensa®, enquanto no Distrito Federal ela foi especificamente dire-
cionada a TIM' e é valida para todos os consumidores da empresa no pais. Tal
movimentacao ainda limita-se a planos de dados baseados em contratos mais
recentes, Nos quais o corte ja estava previsto quando contratado o plano. Os
demais nao sao afetados pela decisao judicial. Associacdes como a PROTESTE
tem atuado de forma a antecipar a popularizacao iminente da pratica, reque-
rendo ao judicidrio que as empresas sejam obrigadas a garantir o provimento
do servico de conexao a internet, sem interrupgao, nos termos doinc. IV, do art.

6 http://www.campanhabandalarga.com.br/proposta/

7 http://www1 .folha.uol.com.br/mercado/2015/06/1641316-governo-reduzira-metas-do-
-programa-banda-larga-para-todos.shtml

8 http://convergenciadigital.uol.com.br/cgi/cgilua.exe/sys/start.htm?infoid=39660&sid=8

9 http://extra.globo.com/noticias/economia/liminar-que-impedia-bloqueio-da-internet-
-movel-apos-fim-da-franquia-suspensa-no-estado-do-rio-16193954.html

10 http://www.conjur.com.br/2015-jun-04/pratica-comercial-prevalece-estabelecido-con-
trato2
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7°, do Marco Civil, podendo apenas efetuar reducdes de velocidade'.

No més de aniversario da lei, entretanto, as operadoras lancaram uma campa-
nha publicitaria de“esclarecimento sobre os cortes’, a fim de legitimar a pratica
no mercado, ja que afirmam ndo enxergar irregularidades na suspensao do
servico'.

Desde o segundo semestre de 2014, a Anatel obriga os provedores de internet
a fornecerem minimamente 40% da velocidade contratada, enquanto a média
mensal deve chegar a, no minimo, 80%?". Tais regras foram definidas com o
objetivo de garantir o aumento da qualidade do fornecimento de internet
no pais. Em marco de 2015, a Proteste - Associacao de consumidores lancou
um medidor de velocidade de internet com o objetivo de auxiliar os consu-
midores a monitorarem a sua velocidade de conexao™. Ao mesmo tempo, em
pesquisa realizada com consumidores de Sao Paulo e Rio de Janeiro, a asso-
ciagdo mostrou que em apenas 27% dos casos a velocidade fica de acordo ou
acima da contratada, de um total de 1.448 medic¢des. Ao final do més de marco,
a associacao soltou os dados acumulados apds o lancamento da plataforma e
mostrou que, de 128 mil acessos, apenas 45% destes estavam dentro da velo-
cidade contratada™.

Sobre o desenvolvimento de acdes e programas de capacitacao para uso
da internet, a promocao da cultura e da cidadania, a capacitacao, integra-
da a outras praticas educacionais, para o uso seguro, consciente e respon-
savel da internet, as Iniciativas publicas de inclusao digital e de reducao
de desigualdades, sobretudo entre as diferentes regioes do pais, no aces-
so e uso das TICs, pode-se dizer que para além dos programas de governo
que ja incluiam tais determinacdes, pode-se adicionar ainda o que o Ministério
das Comunicagdes vem chamando de Nova Politica Publica de Inclusao Digi-

11 http://www.telesintese.com.br/proteste-vai-justica-contra-bloqueio-apos-termino-da-
-franquia/

12 http://convergenciadigital.uol.com.br/cgi/cgilua.exe/sys/start.ntm?infoid=394388&sid=8
13 http://gizmodo.uol.com.br/regras-anatel-banda-larga-2/

14 http://sao-paulo.estadao.com.br/blogs/seus-direitos/proteste-lanca-medidor-de-veloci-
dade-de-banda-larga-fixa/

15 http://www.proteste.org.br/tecnologia/nc/noticia/55-dos-testes-de-velocidade-de-in-
ternet-estao-abaixo-do-contratado
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tal. Conforme apresentacao do Minicom no V Férum da Internet no Brasil's,
as acOes deverao ser concentradas em publicos excluidos digitalmente com
atuacao e abordagens territoriais, promovendo maior didlogo entre as politi-
cas federais e as iniciativas estaduais e municipais. Dessa maneira, 0 governo
pretende estruturar um Sistema Nacional de Inclusao Digital sustentado em
quatro pilares: articulacdo de redes colaborativas, geracao de contetdo e co-
nhecimento; infraestrutura de internet e TIC; e governanca. O objetivo da poli-
tica focard em geracao de conhecimento, promocao de trabalho cooperativo,
estimulo a participacdo cidada, desenvolvimento sustentdvel e, finalmente,
acesso a internet e as TICs.

Aarticulacdo de redes colaborativas devera promover a articulacao de diversas
das iniciativas ja existentes a nivel local, relacionadas a Radios Comunitarias,
Telecentros, Laboratérios Hacker, Midialivrismo, entre outros. Havera ainda es-
timulo ao desenvolvimento de aplicativos e solucdes digitais nacionais para os
programas de inclusao digital, o que inclui o projeto nas Iniciativas publicas
de fomento a producao e circulacao de contetido nacional. Através de pro-
gramas ja existentes como o Gesac, Cidades Digitais além do novo plano para
desenvolvimento da Banda Larga no pais, o Minicom pretende estabelecer o
funcionamento de um sistema integrado que utilize solucdes publicas e apli-
cativos e maquinas livres. Para conseguir sustentar o sistema, o governo devera
realizar diagndsticos socioparticipativos, estabelecer bolsas para Educadores
Sociais de inclusao digital e fortalecer aliancas com os movimentos sociais.

Nao foram identificados avancos significativos no estabelecimento de me-
canismos de governanca multiparticipativa em outros ambitos além dos ja
existentes anteriormente ao Marco Civil da Internet. Esta é uma pauta impor-
tante para a democratizacdo da governanca da internet no pais, pois o cida-
dao-usuario tem pouca oportunidade para exercer o controle publico sobre
a diversidade de instituicdes que compdem as tomadas de decisao relativas a
rede e muitas vezes fica desorientado em relacao a quem direcionar suas de-
mandas ou como participar do processo de governanca da internet no pais. A
pauta esta dentro da estratégia de criacao do do Sistema Nacional de Inclusao
Digital'’, que tem um setor de governanca objetivando instituir um Comité

16 Apresentacao disponivel no link http://forumdainternet.cgi.br/files/Apresentacaolefer-
sonOliveira.pdf

17  http://www.mc.gov.br/sala-de-imprensa/todas-as-noticias/inclusao-digital/36108-mi-
nisterio-das-comunicacao-articula-criacao-do-sistema-nacional-de-inclusao-digital
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Gestor Interministerial que auxilie e participe do funcionamento do sistema.
Além disso, deverao ser instituidos Comités Gestores Territoriais, instancias re-
gionais ou estaduais, como também Comités Gestores Locais através de orga-
nizagcoes, que tenham a capacidade de administrar as iniciativas de inclusao
digital mais préximas da populagao. Tais comités deverdo promover a transpa-
réncia e o acesso aos dados publicos referentes a orcamentos locais, execucoes
de obras, financiamentos publicos, investimentos em educacao, saude, etc.'®

A constatacao de que apenas o mercado, através das empresas de telecomu-
nicacoes, nao é capaz de garantir conectividade a internet de banda larga para
a populacao brasileira como um todo, ainda traz muitos percalcos para o de-
senvolvimento da internet no Brasil. A luz desse panorama, percebe-se que ini-
ciativas que tendem a ficar aquém do idealizado pelo Marco Civil comecam a
surgir como alternativas, como o projeto da empresa Facebook, o Internet.org,
que ameaca pilares fundamentais do texto da lei como a neutralidade de rede.
O préprio desenvolvimento e acesso a internet ficam ameagados, na medida
em que o programa poderia representar uma precarizacdo do provimento do
servico no Brasil, além de potencialmente representar um falsa resposta a res-
ponsabilidade que o Estado tem com a distribuicao e garantia de internet de
qualidade.

Com relacao a metas, estratégias, planos e cronogramas, referentes ao uso
e desenvolvimento da internet no pais, até dezembro de 2014, o governo
federal promoveu o Plano Nacional de Banda Larga (PNBL). Iniciado antes do
MCI, em 2010, ele teve como objetivo massificar a oferta de acessos de banda
larga, a precos acessiveis, no pais. O plano baseou-se principalmente em in-
centivos fiscais e investimentos em infraestrutura. A expectativa do governo
era disponibilizar acesso a internet via banda larga com velocidade de 1 Mbps
com precos a partir de RS 35 para 40 milhdes de domicilios até 2014. No final
de 2014, o entdo Senador Anibal Diniz (PT-AC) foi incumbido de realizar uma
avaliacao do PNBL, dentro da Comissao de Ciéncia, Tecnologia, Inovacao, Co-

18 Comité Gestor Interministerial: Ministérios e érgdo do governo federal, que orientam o
funcionamento do Sistema Nacional de Incluséo Digital (Comunica¢des, Educacéo, Defesa,
Cultura, Ciéncia e Tecnologia, Casa Civil, Desenvolvimento Agrario, entre outros). Comité
Gestor Local: organizagées locais que fazem a gestao do PID. Comité Gestor Territorial: ins-
tancia regional ou por UF que pode articular um conjunto de PID.
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municacao e Informatica do Senado. O ex-Senador concluiu em seu relatério™
gue o governo falhou e propds investimentos de R$ 48 bilhdes ao longo de
oito anos para universalizar o acesso a Internet ao longo do territério brasileiro
em 20 anos. Para tanto, seria necessario presta-lo também em regime publico
e criar uma tarifa social. O relatério pode servir como forma de pressao ao go-
verno.

Em maio de 2015, o governo reeleito da presidenta Dilma Rousseff revelou,
via seu ex-Ministro das Comunicacdes Ricardo Berzoini, o plano Banda Larga
Para Todos. Segundo ele, o programa tera o objetivo de aumentar em 52,3%?°
a quantidade de acessos de banda larga a internet no Brasil.

Dentro da definicao por parte do poder ptiblico, em conjunto com os pro-
vedores de conexao e de aplicagbes de internet e a sociedade civil, de
boas praticas para a inclusao digital de criancas e adolescentes, o governo
tem algumas estratégias como o Computadores para a Inclusao?', que conta
com Centros de Recondicionamento de Computadores para recuperar e pos-
teriormente dod-los para laboratérios, escolas, bibliotecas, telecentros e outros
programas de inclusao digital. Tais centros contam com jovens que sdo capa-
citados para tal tarefa e segundo a apresentacdo no V Férum da Internet no
Brasil, em Salvador, em 2014 foram formados 816 jovens, tendo 1677 equipa-
mentos recondicionados e 611 doados. Além disso, também foi mencionado o
programa Inclusao Digital da juventude rural em parceria com a Secretaria da
Juventude da Presidéncia da Republica, que apoia a capacitacao de jovens de
areas rurais de todo o pais através de cursos. Ao serem capacitados, os jovens
passam a atuar como produtores e multiplicadores?.

19http://institutotelecom.com.br/index.php?option=com_content&view=article&id=6352%3A-
senado-quer-regime-publico-e-r-6-bi-por-ano-para-universalizar-banda-larga&catid=1%3Ala-
test-news&ltemid=1&lang=pt

20 http://g1.globo.com/economia/noticia/2015/05/governo-quer-elevar-acessos-banda-
-larga-no-pais-300-milhoes-ate-2018.html

21 http://www.governoeletronico.gov.br/acoes-e-projetos/computadores-para-inclusao
22 http://www.mc.gov.br/inclusao-digital-da-juventude-rural
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AGENDA

e Entidades da Campanha Banda Larga é um Direito Seu! reuniram-se com
o Ministério das Comunicacdes em marco de 2015 a fim de solicitar, entre
outras pautas, que o provimento banda larga também se dé no regime
publico, complementar ao privado, aumentando o papel da Telebras. O
pleito ainda nao foi atendido e permanece como uma agenda a ser perse-
guida para a efetivacao do previsto no MCl.

® Apoiar acdes como a da PROTESTE sao essenciais para garantir a nao sus-
pensao dos servicos de internet além de coibir futuras praticas justifica-
das por modelos de negécios que as empresas provedoras de internet
venham a praticar.

® Para que as regras de qualidade de conexao sejam cumpridas, é necessa-
rio que sejam instituidos métodos oficiais e mais eficazes de fiscalizagao e
de denuncia de possiveis violagcdes da velocidade entregue pelo provedor,
tendo em vista que nem todo usudrio tem o impeto e tempo de monitorar
as taxas de download e upload pessoais da sua navegacgao.

® Estabelecimento de mecanismos de governanc¢a multiparticipativa regio-
nais ou locais.

® O CGl.br enfrenta uma situacdo de inseguranca institucional, porque foi
instalado por um decreto presidencial e pode ser revogado a qualquer
momento, sendo necessario que o Comité tenha algum tipo de consoli-
dacao legislativa. Tal inseguranca pode vir a ser um problema em cenarios
democraticos mais adversos.
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Questbes de privacidade na rede foram umas das principais preocupacoes
durante a tramitacao do Marco Civil da Internet na Camara dos Deputados
e foram balizadas levando em consideracao os principios de liberdade de
expressao, de privacidade do individuo e de respeito aos direitos huma-
nos.

O artigo 7 é bem claro quando estabelece os direitos dos usuarios no que
tange a privacidade. Contratos de prestacao de servico devem ser claros,
completos na questao de protecao de dados, sua coleta, armazenamento,
tratamento e protecao. Além disso, ha énfase na questao da proibicao da
cessao de dados a terceiros sem autorizacao prévia. O consentimento ex-
presso é reforcado e exige destaque do assunto nas clausulas contratuais.
A exclusao dos dados dos usuarios deve ser garantida aqueles que decidi-
rem apaga-los apds o término de relacao entre as partes.

O acesso a dados armazenados, relativo a fluxo de informacdes e comu-
nicacdes privadas, somente podera ocorrer mediante autorizacao judicial.
No caso do Art. 11, que dispde sobre as obrigacdes que os provedores
de conexao e aplicagdes da internet devem ter, hd a garantia do direito a
privacidade, protecao dos dados pessoais e sigilo das comunicacdes pri-
vadas e dos seus registros.

Tabela 3: Mapa da lei - Privacidade

Contratos de prestacao de servi-

¢os com detalhamento sobre o

regime de protecdo aos registros | Artigo 7, inciso VI
de conexao e aos registros de

acesso a aplicacoes de internet

Nao fornecimento a terceiros de
dados pessoais sem
consentimento livre, expresso e
informado

Artigo 7, inciso VI
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Contratos de prestacao de servi-
¢os com detalhamento sobre o
regime de protecdo aos registros | Artigo 7, inciso VI
de conexao e aos registros de
acesso a aplicagdes de internet

Nao fornecimento a terceiros de
dados pessoais sem
consentimento livre, expresso e
informado

Artigo 7, inciso VI

Uso de dados pessoais somente
para finalidades que: a) justifi-
quem sua coleta; b) ndo sejam
vedadas pela legislacao; e c) es-
tejam especificadas nos contra-
tos de prestacao de servicos ou

Artigo 7, inciso VIl

em termos de uso de aplicacdes
de internet

Consentimento expresso sobre
coleta, uso, armazenamento e
tratamento de dados pessoais, Artigo 7, inciso IX
de forma destacada das demais
clausulas contratuais

Exclusao definitiva dos dados
pessoais fornecidos ao término Artigo 7, inciso X
da relacao entre as partes

Efeito nulo das clausulas con-
tratuais que impliquem ofensa
a inviolabilidade e ao sigilo das Artigo 8, inciso |
comunicagoes privadas pela
internet




Acesso a dados armazenados,
relativo a fluxo de informacoes e
comunicagoes privadas,
mediante autorizagdo judicial
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Artigo 7, incisos Il e lll e Artigo
10,8 20

Acesso a dados pessoais arma-
zenados, mediante autorizacao
judicial

Artigo 10, § 10

Acesso aos dados cadastrais que
informem qualificacdo pesso-
al, filiacao e endereco, pelas
autoridades administrativas que
detenham competéncia legal
para a sua requisicao

Artigo 10, § 30

Informacdes sobre as medidas e
os procedimentos de seguranca
e de sigilo por parte do respon-
savel pela provisao de servicos

Jurisdicao

Prestacao de informacdes que
permitam a verificacao quanto
ao cumprimento da legislacao
brasileira referente a coleta, a
guarda, ao armazenamento ou
ao tratamento de dados, bem
como quanto ao respeito a pri-
vacidade e ao sigilo de comuni-
cacoes.

Artigo 11, § 30

Aplicacdes de sancdes

Artigo 12

Guarda de logs de conexado

Artigo 13
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Proibicao de provedores de
acesso de guardarem logs de Artigo 14
aplicacoes

Guarda de logs de aplicacoes Artigo 15

Segredo de justica quanto aos

pedidos de guarda de registro Artigo 23

Fonte: ARTIGO 19

Por fim, os artigos 13 e 15 dizem respeito a retencao de logs de conexao
e aplicagdes pelos provedores de servico. Os registros de conexdo e de
acesso a aplicacdes de internet devem ser mantidos sob sigilo, em am-
biente controlado e de seguranca. De acordo com o art. 13, cabe a todo
administrador de um sistema auténomo guardar os dados dos logs de co-
nexao por um ano, sob sua responsabilidade. J4 no art. 15, a guarda de
dados de logs de aplicacdo tem de acontecer por seis meses. Em ambos os
casos, mediante autorizacao judicial, as autoridades podem requerer que
esses dados sejam guardados por tempo superior ao prazo estabelecido,
mantendo sigilo sobre a acdo. Além disso, mediante processo judicial, as
autoridades podem acessar os registros para fins de investigacao.

UM ANO DEPOIS...

A ARTIGO 19 analisou as politicas de privacidade dos dez sites mais
visitados no Brasil (Google, Facebook, YouTube, UOL, Globo.com,
Yahoo!, Live.com, MercadolLivre, Wikipedia e Twitter, respectiva-
mente) e avaliou que o detalhamento oferecido por eles sobre o
regime de protecao aos registros de conexao e aos registros de
acesso a aplicacoes de internet é suficiente para esclarecer que os

Iz
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dados estao devidamente protegidos nos sistemas das plataformas
ou mesmo sistemas que as plataformas contratam para prestar esse
servico. Inclusive, nota-se que os regimes de protecao aos dados
dos usuarios das diferentes plataformas de servico sempre fazem
mencao ao sigilo e a sequran¢a do armazenamento’.

De outro lado, alguns termos de servico ainda sdao bastante exten-
sos, complexos e nao-amigaveis ao usuario. Notamos que os gran-
des atores da internet, como o Google e o Facebook, contam com
termos de servico de facil leitura e compreensao para seus utilizado-
res. Em outros, como o portal UOL, por exemplo, ainda é necessaria
uma varredura para buscar os temas especificos, uma vez que nao
ha destaques e a ordem dos temas é confusa, tornando nao-convi-
dativa a leitura, mesmo sendo bastante resumido.

Também observamos informacdes sobre o fornecimento a ter-
ceiros de dados pessoais nas mesmas plataformas, nos quatro
aplicativos de celular de comunicacao e rede social mais baixados
no Brasil em 20142, além de outros cinco populares (WhatsApp, Fa-
cebook, Facebook Messenger e Instagram, respectivamente, além
de YouTube, Gmail, Twitter, Skype e Google Maps). Nenhum deles
deixou de informar ao usuario quando haveria o fornecimento de
dados a terceiros e que o usudrio estaria concordando com esse fato
ao aceitar os termos de servico. Em todos os casos, as informacoes
foram destacadas das demais clausulas contratuais, mesmo que
em forma de itens especificos para o assunto. Porém, apenas a se-
paracao dentro de um item especifico pode nao ser suficiente, uma
vez que na maioria das vezes nao ha destaque de tal item em meio
ao restante do texto.

Sobre o uso de dados pessoais somente para finalidades que: a)

1 Todavia, é importante notar que nem todas as plataformas puderam ser analisadas.

2 http://www.tecmundo.com.br/apps/75142-whatsapp-outros-apps-facebook-baixados-
-brasil-2014.htm



PRIVACIDADE

justifiquem sua coleta; b) nao sejam vedadas pela legislacao;
e c) estejam especificadas nos contratos de prestacao de servi-
¢os ou em termos de uso de aplicacées de internet, assim como
no fornecimento a terceiros, os contratos de prestacao de servico
tiveram incluidas as informacgoes sobre as acdes nos provedores de
aplicagbes de internet analisados. Dentre os quatro aplicativos de
celular de comunicacao e rede social mais baixados no Brasil em
2014, além de outros cinco populares (WhatsApp, Facebook, Face-
book Messenger e Instagram, respectivamente, além de YouTube,
Gmail, Twitter, Skype e Google Maps), nenhum deles deixou de in-
formar ao usuario que iria usar seus dados, mas as justificativas ain-
da sao bastante vagas, tais como “melhor provimento de servicos”
ou “otimizacao da experiéncia’, que nao especificam exatamente
como isso devera acontecer. Tal fato acaba dando muita liberdade
para os provedores agirem. Assim como na questao do fornecimen-
to de dados para terceiros, é necessario que o mecanismo do con-
sentimento fique mais claro e mais seguro para os usuarios. Ainda
resta pendente a tramitacao e aprovacao de uma lei de protecao de
dados pessoais, que teve um anteprojeto proposto pelo Ministério
da Justica aberto a consulta publica do final de janeiro até de 2015.

Ja quanto ao consentimento expresso sobre coleta, uso, armaze-
namento e tratamento de dados pessoais, também ha informa-
¢Oes sobre como se da o uso, armazenamento e tratamento de da-
dos pessoais em todos os termos de servico analisados, assim como
aparecem de forma destacada das demais clausulas contratuais. No
entanto, conforme citado acima, tal destaque ainda precisa ir além
do mero uso de itens.

Importante ressaltar que ainda nao identificamos iniciativas para
que o consentimento fosse dado de maneira livre, expressa e
informada, de forma destacada ou mesmo independente do resto
dos termos de uso. O usual ainda é a aceitacao através de um uUnico
“botdao” que abre sobre os termos de uso, cobrindo todos os temas
que estao nele dispostos.
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Todas as plataformas contam com possibilidade de exclusao defi-
nitiva dos dados pessoais dos usuarios em seus termos de uso.
As maiores inclusive tém mecanismos automaticos para realizar a
exclusao, enquanto outros ainda oferecem apenas a possibilidade
de exclusao mediante outros métodos, como envio de e-mail.

Sobre o efeito nulo das clausulas contratuais que impliquem
ofensa a inviolabilidade e ao sigilo das comunica¢oes privadas
pela internet, a ARTIGO 19 nao identificou avancos no tema. Uma
questdo ainda bastante controversa é a da publicidade dirigida em
provedores de aplicagbes. Alguns mecanismos sdo relacionadas a
cookies e, portanto, sdao mais facilmente contornados pelos usua-
rios através da exclusao ou bloqueio. Porém, ainda ha servicos que
exigem que vocé aceite a publicidade dirigida para poder fazer uso
da plataforma como, notadamente, Google e Facebook, que leem os
conteudos de e-mails e mensagens privadas para prover melhores
servicos de publicidade - fato que esta presente inclusive em seus
termos de uso. Nem todos os usuarios podem estar satisfeitos com
esse tipo de marketing comportamental, mas as empresas insistem
que tal mecanismo faz parte de seu modelo de negdcios. Do ponto
de vista da sociedade estadunidense, o Pew Research Center publi-
cou uma pesquisa em novembro de 2014 revelando as percepgoes
dos usuarios de internet e de comunicag¢des privadas sobre privaci-
dade. A pesquisa mostra que 64% acreditam que o governo deveria
fazer mais para regular os anunciantes, em comparacao com 34%
que pensam o contrario.

Apesar de muitos usuarios terem potencial dificuldade para com-
preender o real impacto de tais acbes sobre sua privacidade e li-
vre uso da internet, a pesquisa demonstra que eles pelo menos
possuem certa percepcao sobre o tema. Entre os respondentes da
pesquisa, 61% dos adultos disseram que “discordam” ou “discor-
dam totalmente” da declaracao: “Gosto deservicos on-line que tém
acesso amplo aos meus dados pessoais porque sao mais eficientes”.
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Ademais, 81% se sentem “nao muito” ou “nada seguros” usando si-
tes de midia social para compartilhar mensagens com informacgoes
privadas com outra pessoa de confianca ou organizagao. Vale men-
cionar que tal pesquisa foi feita a luz das declaracdes e vazamentos
de documentos do denunciante Edward Snowden, no final de 2013,
e configuram um contexto especifico do pais com cidadaos mais
diretamente atingidos pela questao. Uma pesquisa global feita pela
Anistia Internacional sobre vigilancia e privacidade®, lancada em
marco de 2015, demonstra que cidadaos brasileiros sentem inco-
modo com possiveis violagdes similares de empresas de tecnologia.
Dos internautas confrontados com a questao, 78% concordam que
acreditam que as empresas devem proteger as comunicacdes de
maneira a evitar que os governos tenham acesso aos dados. Africa
do Sul (71%) e Filipinas (70%) também demonstraram fortemente
esta preocupacao.

No caso do acesso a dados armazenados, relativo a fluxo de in-
formacgoes e comunicagoes privadas, mediante autorizacao ju-
dicial, foram alguns os pedidos identificados em nossa pesquisa,
mas nao ha informacdes concretas sobre o fornecimento definitivo
de tais tipos de dados de comunicag¢des privadas. Um caso interes-
sante que exemplifica como esta sendo interpretado o paragrafo
2° do artigo 10, foi uma decisao do Superior Tribunal Militar onde
o Ministério Publico Federal pedia os registros da comunicacao do
aplicativo do WhatsApp de um soldado do exército para apurar se o
fato de ele estar em uma conversa no momento de sua morte pode-
ria ser um determinante para o esclarecimento do seu acidente®. Os
ministros do STM proveram parcialmente o fornecimento do fluxo
de informacgoes, sem a transcricao do conteudo das mensagens, a
fim de proteger o sigilo das comunicacdes e proteger a intimidade
e privacidade do investigado e seu interlocutor.

3 https://anistia.org.br/noticias/pesquisa-inedita-indica-preocupacao-dos-internautas-bra-
sileiros-com-vigilancia-e-privacidade-na-internet/

4 http://www.internetlegal.com.br/2015/05/stm-determina-quebra-de-sigilo-do-whatsa-
pp-de-soldado-do-exercito/
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Um outro importante exemplo ao qual a ARTIGO 19 teve acesso foi
o dos inquéritos dos presos decorrentes dos protestos no Rio de Ja-
neiro em 2014°, no periodo anterior a Copa do Mundo. Pelo verifi-
cado a partir da leitura de tal inquérito, a ARTIGO 19 identificou que
houve o pedido de quebra de sigilo telematico das comunicagbes
feitas por mensagens privadas no Facebook, incluindo dados como
“texto, imagens, arquivos de audio, localizacao etc’, registrados a
partir de marco de 2013 até a “data de deferimento da medida” Nao
foi possivel, porém, identificar se a empresa forneceu tais dados no
periodo posterior ao dos documentos analisados.

Com relacao ao acesso a dados pessoais armazenados, mediante
autorizacao judicial, ha pelo menos dois casos que demonstram
que, com base no MCI, um juiz negou o acesso aos dados pessoais
e IP de usudrios do Twitter a Policia Federal®. A decisao do juiz Djal-
ma Moreira Gomes, da 252 Vara Federal Civel em Sao Paulo anulou
uma solicitacdo direta de acesso a dados pessoais, apdés mandato
de seguranca da empresa Twitter, ja que o pedido violava o Marco
Civil da Internet. A plataforma afirmou nao possuir dados de quali-
ficacdao pessoal, filiacao e endereco, ou seja, cadastrais e que pode-
riam ser cedidos a autoridade publica representante da PF. Porém,
outros dados pessoais, registros de conexao e de acesso, além de
comunicacao privada, sé poderiam ser cedidos mediante autoriza-
¢ao judicial.

Por fim, o debate acerca do acesso aos dados cadastrais que in-
formem qualificacao pessoal, filiacao e endereco, pelas autori-
dades administrativas que detenham competéncia legal para a
sua requisicao nao esta esgotado, apés um ano do MCI em vigor.
O projeto de lei 8.040/14, que foi aprovado pela CPI de Crimes de
Turismo Sexual da Camara Federal, contraria o Marco Civil e permite

5 http://apublica.org/2015/05/um-preso-politico-no-brasil-democratico/

6 http://www.linhadefensiva.org/2015/05/juiz-anula-pedido-de-dados-da-policia-federal-
-por-dados-do-twitter/
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que Policia Federal tenha acesso aos dados cadastrais dos usuarios
de Internet sem ordem judicial. Resta saber o que sao dados cadas-
trais para os autores do projeto. Ja mais recentemente, o projeto de
lei 215/2015, 0 ja supracitado“PL Espiao”, podera ampliar a nogao de
dados cadastrais’. Tais dados seriam coletados pelos provedores de
conexao e servicos e cria a obrigacao de recolhimento e retencao,
além de “qualificacdo pessoal, filiacdo e endereco’, o CPF das que
poderao ser repassados, sem ordem judicial, para autoridades que
tenham atribuicao legal para fazer esse pedido, quando estiverem
fazendo uma investigacao. Isso significa, basicamente, que para po-
der se registrar em qualquer servico na rede o usuario precisara in-
formar seu CPF. O projeto ainda devera ser votado em plenario e, se
aprovado, podera representar o maior retrocesso causado ao Marco
Civil da Internet desde a sua aprovacao.

Quanto informacoes sobre as medidas e os procedimentos de
seguranca e de sigilo por parte do responsavel pela provisao
de servigos, como esta provisao depende de regulamentagao, nao
foram identificados avancos.

A questao da Jurisdicao é um tema que acaba aparecendo em ca-
sos polémicos, como o do WhatsApp no Piaui, que foi o que mais
chamou atencao para essa questao. Desde a aprovacao do Marco
Civil, alguns casos chegaram a entrar no mérito, como o ja supra-
citado, mas nenhum foi capaz de apresentar o impacto desejado
pela legislacao, fortalecendo o poder judicial para requerer dados
de empresas que possuem servi¢o no Brasil. No caso do Piaui, o juiz
chegou a alegar que a empresa atentava contra a soberania do Es-
tado brasileiro® utilizando o artigo 11 como argumento. Até as ul-
timas informacdes divulgadas pela imprensa, a empresa acusada

7  http://idgnow.com.br/internet/2015/10/06/projeto-de-lei-que-altera-o-marco-civil-e-
-aprovado-na-ccj/

8 http://oglobo.globo.com/sociedade/tecnologia/desembargador-anula-decisao-de-juiz-
-do-piaui-que-suspendia-whatsapp-no-pais-15448367
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- que foi recentemente adquirida pelo Facebook que tem atuacao
no Brasil, mas supostamente nao teria concluido o processo que
daria a representacdo ao aplicativo de mensagens - ndo acatou as
ordens judiciais e continuou alegando que ainda nao possuia repre-
sentatividade no pais. Apesar da desproporcionalidade da primeira
sentenca que bloqueava o uso do WhatsApp no territério nacional,
Desembargadores do Tribunal de Justica do Piaui concederam limi-
nar que suspendia o bloqueio, porém mantiveram a necessidade do
repasse de informacoes.

Outro caso interessante aconteceu com a Yahoo, quando o Ministé-
rio Publico Federal pediu acesso a contas de e-mail do yahoo.com
a Yahoo INC, nos EUA, diretamente ao Yahoo Brasil, que administra
as contas do yahoo.com.br®. A subsidiaria brasileira alegou nao pos-
suir acesso ao registros de sua matriz estadunidense, levando a uma
decisao da 262 vara federal civel que compreendeu que nao haveria
possibilidade de acesso a tais dados. Os processos para obtencao
de dados sediados no exterior sao muito mais complicados e reque-
rem mais tempo, o que acaba sendo prejudicial em casos em que é
necessaria maior urgéncia. Ao mesmo tempo, esse tema envolve a
questado da localizacao dos dados requisitados e, por consequiéncia,
envolvendo questdes de soberania dos Estados.

Sobre a prestacao de informacoes que permitam a verificacao
quanto ao cumprimento da legislacao brasileira referente a
coleta, a guarda, ao armazenamento ou tratamento de dados,
bem como quanto ao respeito a privacidade e ao sigilo de co-
municag¢oes nao foi possivel observar mudancgas ou avangos nos
termos de uso para além do que ja é observado em outras medidas
de privacidade, pois o paragrafo 3° do artigo 11 ainda carece de re-
gulamentac¢ao sobre como se dard o cumprimento de tal forneci-
mento de informacgodes.

9 http://blogs.estadao.com.br/deu-nos-autos/acesso-daqui-guardo-la-onde-estao-nossos-
-dados-na-internet/
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Quanto a aplicagoes de sang¢ées para as infracdes sobre a protecao
aos registros, dados pessoais e comunicacdes privadas, conforme ja
demonstrado em alguns exemplos acima, puderam ser observadas
em algumas tentativas de aplicar o artigo 11, que trata de jurisdicao.
Nos casos da tentativa de bloqueio do WhatsApp e na de sanc¢des a
Yahoo, foram previstas san¢des que foram revistas ou ndo acatadas
€M recursos.

A ARTIGO 19 nao localizou informag¢des que pudessem fundamen-
tar uma analise dos impactos da guarda de logs de conexao e
aplicacoes, a proibicao de provedores de acesso de manterem
logs de aplicacoes e o segredo de justica quanto aos pedidos de
guarda de registros.
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AGENDA

Assim como outras pautas, a regulamentacao dos aspectos de privacida-
de do MCI é necessaria para adequada implementacao da lei.

Apresentacao do projeto final para tramitacdo e aprovacao da lei de pro-
tecao de dados pessoais, que teve um anteprojeto proposto pelo Ministé-
rio da Justica aberto a consulta publica do final de janeiro até o inicio de
julho de 2015.

Criar procedimentos para que os consentimentos exigidos pela lei sejam
dados de maneira livre, expressa e informada, de maneira que fique mais
claro e mais seguro para os usuarios.

Todas as aplicagdes que tem servicos na internet, possuindo representa-
¢ao no Brasil, devem se adequar as normas de transparéncia nos contra-
tos.

E importante haver um processo de maior conscientizacdo da sociedade
com relacdo ao tema do consentimento de cessao de dados pessoais, jun-
to com o incentivo a leitura dos contratos antes da aceitacao de qualquer
tipo de servico.

Os provedores de aplicagdes na internet devem cada vez mais adotar pa-
drées e mecanismos que garantam a exclusao dos dados pessoais dos

usuarios de forma mais clara e simples.

E necessario um reforco as autoridades administrativas sobre a necessida-
de de mandado judicial para requerer dados pessoais armazenados.

Assim como em relacdo a outros aspectos da Lei, o termo “autoridades
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administrativas que detenham competéncia legal” é extremamente vago
e requerer regulamentacao para a sua definicdao, que deve ser realizada de
forma restritiva. Tal incerteza tem, inclusive, permitido a criacao de Proje-
tos de Leis, como o 8.040/14 da Comissao Parlamentar de Inquérito para
denuncias de exploracao sexual de criancas e adolescentes, que tenta dar
a Policia Federal o livre acesso de dados cadastrais da internet.

Para tanto, é necessario que sejam elaboradas alternativas legais mais
contundentes que protejam o usuario utilizador de redes sociais e demais
aplicagoes de internet, que acaba muitas vezes sendo conduzido por apli-
cacdes com interesses nos seus dados pessoais e colocam em segundo
plano o oferecimento de informacgdes claras e relevantes aos usuarios so-
bre seus direitos.

Os atuais termos de uso e documentos relacionados tem sido acima de
tudo usados com o objetivo de proteger as empresas de eventuais dis-
putas judiciais e, inclusive, eliminar a responsabilidade destas em certas
situacgoes. Invertendo essa légica, o cumprimento da lei devera fazer com
que tais mecanismos de consentimento e transparéncia se tornem mais
seguros e claros para os usuarios. A tramitacao e aprovacao de uma lei de
protecao de dados pessoais efetiva, que teve um anteprojeto proposto
pelo Ministério da Justica sob consulta desde o janeiro de 2015, é o princi-
pal trunfo da sociedade para lutar contra eventuais abusos em termos de
uso e falsos consentimentos.

Sobre a questao jurisdicional de requisicao de dados sediados no exte-
rior, é necessario que os juizes compreendam as limitacdes técnicas de
operacao das empresas que sao subsididrias de sedes em outros paises e,
ao mesmo tempo, estabelecam parametros definidos para balancear os
direitos que estdo relacionados a questao. Visando legitimar o sistema es-
tabelecido pelo Marco Civil e também a justica nacional, as empresas que
possuem representacao no pais devem discutir a legitimidade e pertinén-
cia das decisdes judiciais no ambito dos processos para que progressiva-
mente se reduzam os eventuais problemas e os conflitos causados pela
requisicao dos dados.

[Teey
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O Marco Civil garante a neutralidade da rede e a isonomia no tratamento
dos pacotes de dados, assegurando a nao distin¢ao por conteudo, origem
e destino, servico, terminal ou aplicacao. O assunto foi um dos principais
temas de discussao dentro do texto aprovado e esta previsto na Secao |
do Capitulo Ill. E uma garantia forte, mas que ainda esta passivel de re-
gulamentacao pelo poder Executivo, ja que estdo previstas eventuais dis-
criminacbes de trafego decorrentes de requisitos técnicos indispensaveis
a prestacdo adequada dos servicos e aplicagdes, além da priorizacdao de
servicos de emergéncia.

Caso haja a quebra dessa neutralidade pelas exce¢des, os responsaveis
deverao garantir que os outros usuarios nao sejam prejudicados e que
todos sejam tratados da mesma maneira. Além disso, devem agir com
proporcionalidade e informar com transparéncia quais sao as priorizacoes
de trafego adotadas. A oferta de servicos nao pode ser discriminatoria na
questao econémica ou anticoncorrencial. Veja o mapa da lei sobre esse
tema:

Tabela 4: Mapa da lei - Neutralidade da rede

Informacées claras e completas
sobre praticas de gerenciamen-
to e mitigacao de trafego adota-
das, inclusive as relacionadas a
seguranca da rede

Artigo 7, inciso VI e Artigo 9, §
20, inciso Il

Tratamento de forma isonGmica
quaisquer pacotes de dados,
sem distincao por conteudo, ori-
gem e destino, servico, terminal
ou aplicagao.

Oferecer servicos em condicoes
comerciais ndo discriminatorias
e abster-se de praticar condutas
anticoncorrenciais

Artigo 9, § 20, inciso IV
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Bloqueio, monitoramento, filtro

ou analise do contetdo dos Artigo 9, § 30
pacotes de dados

Fonte: ARTIGO 19

Por fim, vale ressaltar que esta vedado o bloqueio, monitoramento, filtro
ou analise do conteddo dos pacotes de dados que passarao pela infra-
estrutura dos provedores de conexdo de internet. Denota-se, portanto,
que a redacgao do principio da neutralidade estende-o para além do mero
bloqueio de dados, reforcando o ja previsto em outros artigos no que diz
respeito a privacidade.

UM ANO DEPOIS...

A ARTIGO 19 consultou os contratos de prestacdo de servico de quatro gran-
des provedoras de internet fixa no Brasil - LiveTIM, GVT, Vivo Speedy e NET
Virtua - e ndo identificou nenhuma mencao a praticas de gerenciamento
e mitigacao de trafego adotadas ou a inexisténcia delas.

A ARTIGO 19 também nao encontrou avancos no tratamento de forma
isondmica a quaisquer pacotes de dados, sem distincao por contetido,
origem e destino, servico, terminal ou aplicacdo. Atualmente no Brasil,
os servicos de Banda Larga 3G e 4G estdo funcionando com o chamado zero
rating — TIM e o aplicativo de mensagens WhatsApp e a rede social Twitter;
Claro, o WhatsApp e as redes sociais Facebook e Twitter. A prética ja é con-
solidada pela Tim' e teve adesao recente da Claro, que havia retirado seus
acessos nao-pagos dos seus planos de internet movel®.

Ainda ha a possibilidade iminente de entrada do programa de provimen-
to de conexdo chamado Internet.org, da empresa Facebook, no Brasil. Esse
programa permite acesso a um numero limitado de aplicativos, sem a pre-
senca de trafego de imagens de alta resolucdo ou videos, por exemplo.

1 http://convergenciadigital.uol.com.br/cgi/cgilua.exe/sys/start.htm?infoid=395158&sid=8

2 http://convergenciadigital.uol.com.br/cgi/cgilua.exe/sys/start.htm?infoid=39851&-
sid=17#.VYCCkupXbeQ
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A pratica de discriminacdo de pacotes de dados é ilegal por si sé - e isso da
maior seguranca para os consumidores de internet no Brasil. Se compro-
vadas as praticas, os provedores de acesso deverado ser responsabilizados.
Entretanto, existe a necessidade de uma andlise mais constante e profun-
da sobre esse tipo de pratica, tendo em vista que nao é simples conseguir
identificar discriminacdes de dados.

As praticas discriminatérias de trafego acabam por se manifestar também
economicamente, ja que sao favorecidos grandes e consolidados provedo-
res de aplicagao e servicos com os acordos feitos via zero rating. A fatia de
mercado que pequenos provedores ainda detém no Brasil € muito baixa
- representaram 8,7%?> do mercado em 2014. Na banda larga mével 3G a
situacdo é ainda mais critica, sendo que as quatro grande operadoras de te-
lefonia mével do pais tem mais de 98%* do mercado de internet. A ARTIGO
19 nao identificou mudancas com relacdo ao oferecimento de servicos
em condig¢des comerciais nao discriminatorias e abstencao de praticar
condutas anticoncorrenciais.

Por fim, ndo houve casos de bloqueio, filtro ou analise de contetido no
Brasil que vieram a publico nesse periodo. Porém, a Policia Federal parece
estar investindo nessa pratica para investigacao de crimes com autorizacao
judicial. O aplicativo espiao que a PF quer usar é capaz de interceptar tudo
que o usudrio digitar em seu aparelho, inclusive as senhas®. Tem como obje-
tivo atingir ferramentas como WhatsApp, e-mails arquivados, lidos e envia-
dos, comentérios publicados em redes sociais, ligagdes feitas por Skype ou
Viber, videos e fotografias compartilhados pelo usuario. Nesse sentido, um
préximo passo importantissimo sera compreender e monitorar os critérios
adotados pelo Judicidrio nos casos concretos para autorizar tais praticas.

Em julho de 2014, a operadora de servico de telecomunicacdao moével Oi
foi autuada e multada em 26,5 milhdes por usar navegador para monitorar
usuarios na internet. Uma das mencoes feitas pela decisao divulgada pelo

3 http://www.teleco.com.br/blarga.asp
4 http://www.teleco.com.br/mshare_3g.asp

5 http://www1 .folha.uol.com.br/poder/2015/04/1621459-pf-quer-instalar-virus-em-telefo-
ne-grampeado-para-copiar-informacoes.shtml
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Didrio Oficial da Uniao, feita pelo Departamento de Protecao e Defesa do
Consumidor da Senacon, foi de que a operadora adotou pratica abusiva e
violou os principios de boa-fé e de protecao a privacidade. Apesar de nao
haver mencao ao Marco Civil e a violacao de neutralidade de rede, é inte-
ressante notar que uma pratica de monitoramento de pacote de dados foi
enquadrada em violacao de privacidade.



NEUTRALIDADE DA REDE

J o=

AGENDA

® E necessario que sejam estabelecidos mecanismos de fiscalizacdo e iden-
tificacao de possiveis irregularidades nas praticas de gerenciamento e mi-
tigacdo de trafego adotadas.

Q4

E necessario que as operadoras sigam o texto da lei e facam mencao dire-
ta a auséncia ou nédo das praticas de gerenciamento de trafego e mitiga-
¢ao em seus termos de uso.

O zero rating foi proibido em alguns paises, como Holanda, Eslovénia e
Chile'. Nesse ultimo, inclusive, as operadoras praticavam tal discriminacao
ha algum tempo e a pratica entdo foi proibida em maio de 2014. Além
disso, a Comunidade Europeia aprovou em abril de 2014 uma emenda as
suas normas sobre neutralidade de rede, que foi adotada como parte de
um grande movimento de consolidacao de politicas de telecomunicacbes
dos paises membros.

E necesséria a implementacao de monitoramento de eventuais praticas
de bloqueio, além de observar se governo e policias ndo praticam moni-
toramentos ou andlises de pacotes de dados teoricamente ilicitas. Além
disso, monitorar as praticas das policias, exército e governo, que podem
violar os limites da liberdade de expressao, mesmo mediante autorizagdes
judiciais — que podem vir a ser desproporcionais e excessivas. A violacao
de todos os dados de um individuo é muito grave do ponto de vista do
direito a privacidade.

1 http://convergenciadigital.com.br/cgi/cgilua.exe/sys/start.htm?infoid=39396&sid=11
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De maneira mais pontual e ndo tao aprofundada, o Marco Civil da Internet
estabelece outros direitos importantes relacionados a protecao e a pro-
mocao do livre fluxo de ideias e opinides. Sao dispositivos que se referem
a dados abertos, governo eletronico, acessibilidade, acesso a informacéo
e reforco das garantias do consumidor. Confira abaixo quais sdo os outros
direitos previstos:

Tabela 5: Mapa da lei — Outros direitos

Interoperabilidade tecnolégica
dos servicos de governo eletré-
nico, entre os diferentes Poderes
e ambitos da Federacao

Artigo 24, inciso lll

Recomendacgdes de adocao de

padrdes e dados abertos Artigo 24, inciso V

Publicidade e disseminacao de
dados e informacgdes publicas, Artigo 24, inciso VI
de forma aberta e estruturada

Estimulo a implantacao de
centros de armazenamento,
gerenciamento e disseminagao
de dados no pais

Artigo 24, inciso VIII

Promocdo do governo
eletrbnico e outros sistemas

Artigo 24, inciso X

Acessibilidade a todos os inte-

ressados, independentemente

de suas capacidades fisico-mo- Artigo 7, inciso Xll e Artigo 25,
toras, perceptivas, sensoriais, inciso Il

intelectuais, mentais, culturais e

sociais.




ICa

OUTROS DIREITOS

Preservacao da estabilidade,

seguranca e funcionalidade da Artigo 3, inciso V
rede

Fonte: ARTIGO 19

UM ANO DEPOIS...

Os padroes de Interoperabilidade tecnolégica dos servicos de gover-
no eletronico, entre os diferentes Poderes e ambitos da Federacao sao
definidos no governo pela arquitetura ePING' - Padrbes de Interoperabi-
lidade de Governo Eletronico — que, de visa definir premissas, politicas e
especificacdes técnicas que regulamentam a utilizacdo da Tecnologia de
Informacao e Comunicacdo em todas as areas envolvidas pela interope-
rabilidade de servicos de Governo Eletronico. Dessa maneira, os padroes
estabelecem as condi¢ées de interacdo entre os poderes e esferas de go-
verno e com a sociedade em geral. As politicas gerais do ePING envolvem:
a adocao preferencial de padrdes abertos; o uso de software publico e/
ou livre; a transparéncia; a seguranca; e a existéncia de suporte de mer-
cado. Além disso, ha dimensdes técnicas e organizacionais estabelecidas
interessantes, como na parte técnica a necessidade de alinhamento com a
internet, a presenca de escalabilidade e a adocdo de navegadores (brow-
sers), além da parte organizacional que preza pela simplificacdo adminis-
trativa, promocao e colaboracao entre organizacdes e a garantia a privaci-
dade de informacéao. Entretanto, a ARTIGO 19 nao pode observar grandes
avancos com relacao ao periodo anterior a aprovacao do Marco Civil da
Internet.

Os portais de transparéncia (informacdo orcamentaria) ja eram existentes
em muitos Estados e também a nivel Federal. Estes costumam funcionar
bem, porém, ainda ha vérios exemplos que demonstram problemas de
acessibilidade e é possivel observar que, em nivel municipal, a adesao,
funcionalidade e alimentacao de tais portais ainda é defasada. Apesar des-
ses exemplos positivos, a situacao geral ainda estd aquém do estabelecido

1 http://eping.governoeletronico.gov.br/#p1s2
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pela Lei de Acesso a Informacao - LAl (Lei 12527 de 18 de Novembro de
2011), onde ja era previsto no artigo 10, inciso 2°, que“(...) 6rgaos e entida-
des do poder publico devem viabilizar alternativa de encaminhamento de
pedidos de acesso por meio de seus sitios oficiais na internet”. Ainda hoje
é possivel identificar Estados que regulamentaram a LAl de forma a nao
cumprir tal exigéncia, como é o caso do Governo do Estado do Rio de Ja-
neiro, que em seu decreto sobre acesso a informacao, no artigo 8°, dispde
que nao é possivel viabilizar um pedido via internet?, além de érgaos de
diversos outros estados que nao respondem aos pedidos enviados eletro-
nicamente. A respeito da transparéncia ativa, diversos portais ja surgiram,
mas ainda carecem de funcionalidade e atualizacdo constante de dados
da administracao publica3.

A Controladoria Geral da Unido mantém o controle do Portal da Transpa-
réncia Federal* onde podem ser encontrados dados aos gastos diretos do
Governo Federal, a transferéncias de recursos a Estados e Municipios, con-
vénios com pessoas fisicas, juridicas ou entes governamentais, previsao e
arrecadacao de receitas e uma base de dados dos servidores do Governo
Federal. Além disso, o portal conta com uma pdagina de links> que redire-
cionam para outros portais de transparéncia de ambito federal, como do
Senado e da Camara dos Deputados, além de diversos hotsites e iniciati-
vas de programas e outras areas especificas do governo.

E possivel afirmar que a nocao de fomento de tais praticas vém se consoli-
dando na sociedade e cada vez mais instancias do governo implementam
complementos e estabelecem a implementacao de politicas de transpa-
réncia. Tal questdao nao necessariamente esta relacionada a aprovacao do
Marco Civil da Internet, mas a legislacao vem dar mais poder a Lei de Aces-
so a Informacao, especificamente na questao de ferramentas de transpa-
réncia ativa e passiva online, além de outras normas que exigem divulga-
cao de dados e informacgdes publicas pela internet.

2 http://download.rj.gov.br/documentos/10112/1037046/DLFE-52402.pdf/Decreto-
43597Leideacesso.pdf

3 http://indicedetransparencia.com/2014/05/31/facilidade-de-navegacao-e-o-ponto-fra-
co-dos-portais-de-transparencia/

4 http://transparencia.gov.br/
5 http://www.portaltransparencia.gov.br/links/
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Algumas dessas iniciativas se enquadram na publicidade e dissemina-
cao de dados e informacgées publicas, de forma aberta e estrutura-
da, como o site do Programa de Aceleracao do Crescimento (PAC)® que
expoe acdes e iniciativas que fizeram uso de fundos publicos como par-
te do programa. Além disso, diversas areas do governo atuam nas redes
sociais como o Facebook e o Twitter e fazem a comunicacao de a¢des do
governo, judiciario e legislativo. Sdo exemplos as pdginas na rede social
Facebook da Controladoria-Geral da Unido dos Ministérios, como o da
Justica e Saude que contam com mais de um milhdo de seguidores, ou
também do Ministério da Cultura que esta perto de atingir os 500 mil se-
guidores. Além disso, o Judiciario também atua na comunicacao de inicia-
tivas através da pdgina do Superior Tribunal de Justica, por exemplo, que
conta com mais de um milhao de seguidores. A Camara dos Deputados e
o Senado Federal também possuem pdginas nas plataformas sociais. Tais
paginas e perfis de comunicacao tem o objetivo de disponibilizar partes
de conteldos e informacgdes publicas, dando publicidade a noticias e as
paginas especializadas que tem diferentes tipos de informacao de manei-
ra estruturada.

A Secretaria de Logistica e Tecnologia da Informacao do Ministério do Pla-
nejamento, Orcamento e Gestdao mantém o portal de dados abertos’” do
governo federal, que funciona como ponto central para a busca e o acesso
aos dados publicos no Brasil. Cada érgdo da esfera federal é responsavel
pela alimentacao de dados no portal. Ele tem o objetivo de disponibilizar
todo e qualquer tipo de dado, como dados de saude, transporte e segu-
ranca publica, além de indicadores de educagao, gastos governamentais
e processos eleitorais.

Os problemas ainda apresentados podem surgir da intencionalidade de
nao dispor os dados em formato aberto, até a falta de conhecimento so-
bre a pratica de disponibiliza-los por parte dos agentes publicos. A falta
de pratica de fiscalizacdo e acompanhamento das atividades dos gover-
nos, tribunais, camaras e assembleias também pode ser observada como
um padrao da sociedade. Tal fato aumenta a responsabilidade do gover-

6 http://www.pac.gov.br/
7 http://dados.gov.br/
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no, que deve promovetr, publicizar e disseminar as informacdes e o acesso
a elas. As redes sociais, nesse quesito, tem representado um importante
avanco nesse tipo de praticas, com pdginas de interacao e publicizacao de
fatos que vao desde esferas municipais até a federal.

Porém, dados de pesquisa realizada pela Secretaria de Comunicacao So-
cial da Presidéncia da Republica sobre habitos de consumo de midia pela
populacdo brasileira® demonstram que é ainda é baixo o contato direto
entre o cidadao e governos ou instituicdes publicas, ja que “(...) apenas
25% dos usudrios entraram em contato por e-mail, formularios eletréni-
cos, chats, redes sociais, foruns de discussao ou de consultas publicas nos
ultimos 12 meses”. Tais dados indicam que ainda falta esforco e incentivo
do governo para estabelecer contato com os usuarios das redes nos mais
diversos espacos, mas os recentes esfor¢cos para movimentar e ocupar os
espacos das redes sociais tem demonstrado que o poder publico vem
agindo para tentar sanar o problema.

A relevancia de tal questao foi de fato reforcada pela aprovacao do Marco
Civil da Internet e avancos puderam ser notados, ja que a necessidade de
novas alternativas de contato com a populacao advém de uma necessida-
de imediata e social da esfera publica e que foi muito bem consolidada em
lei pelo Marco Civil.

Ja na promocao de governo eletronico e outros sistemas, a ONU apre-
sentou em julho de 2014 os resultados de seu relatério que mostra o indi-
ce de desenvolvimento de e-gov dos paises do mundo®. Os dados sao do
Banco Mundial. O Brasil aparece na 572 posicao, duas posicoes acima da
Ultima pesquisa realizada em 2012, Segundo a ONU, tal posicao justifica-
-se pelos altos indices de capital humano, como expectativa de educacao
da populacao, além de infraestrutura de comunicacdes, puxada pelo alto
numero de aparelhos de telefone celular. O relatério ainda destaca nos

8 http://agenciabrasil.ebc.com.br/economia/noticia/2014-12/brasileiro-passa-mais-tem-
po-na-internet-que-vendo-tv

9 http://unpan3.un.org/egovkb/Portals/egovkb/Documents/un/2014-Survey/E-Gov_Com-
plete_Survey-2014.pdf

10 http://convergenciadigital.uol.com.br/cgi/cgilua.exe/sys/start.htm?infoid=37206&-
sid=11
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indicadores basicos de servicos online. A existéncia de pagina na internet
dos principais 6rgaos publicos é notavel.

A situacdo comeca a mudar com a oferta de dados e indicadores em sites
governamentais, que sao apresentados em 68%. O Brasil vai mal em nu-
mero de pessoas conectadas a banda larga ou a redes sem fio. O desempe-
nho também nao é bom na média de anos estudados, em contraposicao
a expectativa. A publicacao destaca que o Brasil ainda precisa melhorar
na prestacao e otimizacao dos seus servicos, a fim de, inclusive, reduzir os
custos administrativos do uso de tecnologia.

O Brasil sobe para a 242 colocacdo entre os que contam com participacao
politica pela rede, sete posicoes acima de 2012. Tais setores de e-gov e
participacao popular em politicas publicas via mecanismos disponibili-
zados na internet vém apresentando resultados promissores, permitindo
que diferentes iniciativas que deram certo fomentem ainda mais a parti-
cipacao social via internet. Para além de todo o processo de criacao e re-
gulamentacao do Marco Civil da Internet, existe o Participa.br, que é uma
referéncia nos portais de participacao popular. Diversos outros formatos
abertos e participativos devem ser desenvolvidos e fomentados para que
a internet seja de fato um instrumento de consulta popular e proposi-
¢ao de medidas efetivo e democratico. Iniciativas como enquetes sobre
pautas sensiveis a sociedade, como as que acontecem no site da Cama-
ra, podem nao necessariamente representar a integridade das opinides
dos cidadaos brasileiros. O caso sobre a definicao de familia teve votacao
recorde em 2014", mas foi o resultado de mobilizacao de setores organi-
zados que promoveram votacdes em massa em prol dos seus interesses.
Sejam eles legitimos, ou nao, tal mecanismo de participacao popular se
demonstra facilmente manipuldvel e ndo deve ser usado como base para
a elaboracao de legislacao ou politicas publicas. A elaboracao e mesmo a
aprovacao do Marco Civil teve influéncia clara no aumento de consultas
populares e na consolidacao da pratica como um método democratico.
Além disso, o governo vem tentando aproximar a sociedade do poder pu-
blico e buscando facilitar diferentes tipos de procedimento. Um exemplo
é o programa Humaniza Redes, que é uma plataforma criada para centra-

11 http://oglobo.globo.com/sociedade/enquete-sobre-definicao-de-familia-tem-votacao-
-recorde-no-site-da-camara-14464660
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lizar e facilitar para o usuario comum o procedimento de denunciar casos
de violacdes de direitos humanos na internet.

Com relacao a recomendacoes de adocao de padroes e dados abertos,
além do que ja foi supracitado no caso do ePING, o governo federal adota
praticas de padrao aberto como o fomento ao em diversos dos programas
e ferramentas do governo. Além do mais, os sites de 6rgaos governamen-
tais utilizam plataforma livre. O software livre nao s6 é importante para
garantir a reducao de custos, mas também para o fomento e desenvolvi-
mento de novas tecnologias nacionais que tendem a representar, inclu-
sive, maior seguranca. O direito de executar, copiar, modificar e distribuir
alteracdes sem que seja necessario pedir permissao ao criador do progra-
ma, conforme disposto na Licenca Publica Geral™, é uma pratica aceita no
Brasil desde o final dos anos 2000'. Um grande exemplo é Portal do Sof-
tware Publico Brasileiro', website criado em 2007 que conta com diversas
solucgdes de softwares para diversos setores da comunidade governamen-
tal brasileira. Tal portal, inclusive, é acessado por pessoas interessadas de
outros paises, principalmente latino-americanos. Ja sdao diversos os casos
de sucesso de criacao de sistemas e plataformas no Brasil.

As praticas do governo, entretanto, ainda sao bastante controversas em
algumas situagdes, como recentemente a envolvendo o servico de suite
de comunicacdo (e-mail entre outros servicos) Expresso Livre™, criado
pelo Serpro como alternativa de seguranca as denuncias de que o gover-
no dos Estados Unidos estaria monitorando os e-mails da presidenta Dil-
ma Rousseff, apds as revelacdes de Edward Snowden sobre a NSA'S. Em
setembro de 2015, o Ministério do Planejamento, Orcamento e Gestdo
decidiu abandonar o uso do Expresso e contratar os servicos da empresa
Microsoft. Para além das diversas implicacdes de seguranca da informa-
¢ao que o uso de uma ferramenta estrangeira para a comunicacao insti-

12 http://pt.wikipedia.org/wiki/GNU_General_Public_License

13 http://www.brasil.gov.br/ciencia-e-tecnologia/2010/08/licenca-publica-geral-valida-u-
so-do-software-livre

14 https://softwarepublico.gov.br/social/
15 https://www.serpro.gov.br/downloads/expresso

16 http://g1.globo.com/politica/noticia/2013/09/documentos-da-nsa-apontam-dilma-rou-
sseff-como-alvo-de-espionagem.html
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tucional representam, conforme as revelacdes sobre a NSA, a politica de
uso e fomento de plataforma aberta. Tal acdo do governo demonstra que
as recomendacdes de padrdes abertos advindas do texto do Marco Civil
da Internet pouco importaram para a decisao da Secretaria de Logistica e
Tecnologia da Informacao (SGTI) do Ministério.

Dentro do disposto na lei para estimulo a implantacao de centros de
armazenamento, gerenciamento e disseminacao de dados no pais,
estudo recente feito pela Embratel/Teleco' revela que 75% das empre-
sas brasileiras de pequeno, médio e grande porte no pais ainda utilizam
armazenamento interno, o que denota que existem boas oportunidades
para os mercados de armazenamento de dados no Brasil. O Governo, via
Ministério das Comunicacgoes, estabeleceu no inicio do ano uma parceria
com uma empresa binacional a fim de criar um um grupo de trabalho,
que devera propor um projeto para desenvolver um polo de atracao de
datacenters e fomentar a implementacao destes no pais'®. Ainda dentro
do mesmo anuncio, o ministério se comprometeu “(...) a buscar isengdes e
deducdes fiscais para os datacenters, oferecer servicos de conectividade
de alta capacidade para os projetos e também incentivar o desenvolvi-
mento nacional de aplicativos e servicos em nuvem”. Apds a aprovagao
da lei, o tema vem tendo cada vez mais relevancia no contexto nacional.

Nao foi possivel identificar avancos significativos na questao de acessibi-
lidade a todos os interessados, independentemente de suas capaci-
dades fisico-motoras, perceptivas, sensoriais, intelectuais, mentais,
culturais e sociais. A grande maioria dos portais do governo em todas as
esferas, judicidrio e legislativo ndo possuem ferramentas e design aces-
sivel para todos os tipos de interessados. E contraditério e preocupante
que, inclusive, as plataformas de consulta de regulamentacao do Marco
Civil da Internet ndao possuissem acessibilidade. Tampouco foi possivel
observar mudancas nas praticas de preservacao da estabilidade, segu-
ranca e funcionalidade da rede.

17 http://bit.ly/1FBBMV2

18 http://www.brasil.gov.br/infraestrutura/2015/01/parceria-preve-criacao-de-polo-de-
-datacenters-em-itaipu
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A regulamentacao do Marco Civil da Internet permanece como a princi-
pal pauta ainda a ser alcancada, para além das agendas especificas rela-
cionadas a cada tema abordado nessa andlise. O caso mais evidente é a
questao das excec¢des técnicas para a neutralidade de rede, mas outros
temas como privacidade, acesso e desenvolvimento da Internet também
precisam ser regulamentadas, a fim de facilitar sua implementacao.

A demora justificaria-se e legitimaria-se em principio pelo amplo debate
publico sobre o texto do decreto, promovido pelo o Ministério da Justica,
Comité Gestor da Internet no Brasil - CGl.br e Anatel. No entanto, consi-
derando-se a ndo regulamentacao mais de 15 meses apos a aprovacao do
MCI, é importante enfatizar que a minuta do texto do decreto esta muito
atrasada, levando em consideracdo que ainda devera ser aberta uma nova
consulta publica para revisao final da sociedade

Ainda em dezembro de 2014, o CGl.br abriu a sua plataforma de partici-
pacao publica para debate da regulamentacao. J4 em Janeiro de 2015 o
MJ comecou um debate publico em seu portal na internet. Apds isso, a
Anatel, visando angariar subsidios especificamente para o tema da neu-
tralidade de rede, também recebeu contribuicdes. O Ministério da Justica
publicou os numeros da participacao online. Foram mais de 44,8 mil visi-
tas de usuarios Unicos, 339 discussdes sobre a regulamentacao abertas,
somando 1,2 mil comentarios, de 28 de janeiro a 30 de abril de 2015. No
aniversario de um ano do Marco Civil da Internet, as contribuicdes recebi-
das pelo Ministério da Justica ainda encontravam-se em fase de sistema-
tizacdo, e parecem ainda estar nos tramites internos do governo mais de
trés meses depois

Entendemos que a abertura a contribuicdes para a formulacao do decreto
que regulamentara a lei foi necessaria e oportuna para consolidar toda a
metodologia participativa implementada no processo democratico ado-
tado ao longo de processo de construcao do Marco Civil da Internet'.

1 E verdadeiro que todos os ambientes de participacéo criados buscaram trazer o maior
numero de visdes possiveis sobre os temas debatidos — o que acabou por revelar a plura-
lidade e divergéncia de opinides e interesses presentes entre organizacdes da sociedade
civil, empresas e de outros vérios setores como Ministério Publico ou Policia. Apesar de
ampla mobilizacdo e panorama favoravel a pluralidade de ideias, vale notar que o debate
ainda se concentrou nos diversos atores que tém interesse direto no ambiente da rede.



CONSIDERAGOES FINAIS

O efeito perverso, porém, é que as boas regras previstas na lei - apesar
de estarem vigentes - vao se tornando excecdes, a espera da regulamen-
tacdo. Nesse sentido, é necessario que o decreto de regulamentacao seja
editado com brevidade a fim de que os dispositivos da lei sejam conso-
lidados. A realizacao dos direitos adquiridos com a entrada em vigor do
MCI ndo pode esperar por mais um ano.
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