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Introducao

O Marco Civil da Internet é lei em vigor no Brasil
desde 23 de junho de 2014. Ele regula técnica e
civilmente o uso da rede no pais e foi apelidado
como a Constituicdo da Internet no Brasil.

A proposta de uma regulacao civil
para a Internet angariou defen-
sores com a perspectiva de que o
primeiro marco regulatério para
a Internet no Brasil poderia advir
de um texto legislativo de cunho
criminal. Em meados de 2007,
discutia-se intensamente o entao
projeto de lei n? 84/1999, popu-
larmente conhecido como “lei
Azeredo”, que tratava de crimes
virtuais. Esse prenuncio mobilizou
setores da sociedade que defen-
diam primeiramente uma regu-
lacdo civil para que depois a rede
fosse tratada criminalmente.

Todo o processo de formulacdo da
lei foi marcado pelo amplo debate
publico feito por meio da Internet.
No ano do seu lancamento, 2009,
foram mais de 800 contribuices,
entre comentarios, e-mails e re-
feréncias propositivas na plata-

forma digital http://culturadigital.
br/marcocivil. Em 2010, foi aber-
to mais um processo de consulta
publica online, agora sobre o an-
teprojeto que havia sido elabo-
rado com base nas contribuicdes
do ano anterior. Foram mais de
2.000 contribuicOes e comentdarios
online. Apds mais de um ano, em
agosto de 2011, o projeto sistema-
tizado foi finalmente encaminha-
do a Camara dos Deputados. Entre
2012 e 2014, foram realizadas dez
audiéncias publicas, regionais e
nacionais, para aprofundar o pro-
jeto. O portal E-democracia, da
Camara dos Deputados, também
realizou consulta publica online e
os comentarios feitos foram incor-
porados ao texto pelo relator da
lei, o deputado Alessando Molon®.
Entendemos que essa dinamica foi
crucial para que o conteudo afir-

/\ despeito de todo o processo participativo, o projeto de lei ndo deixou de ser debatido e negociado nos moldes
tradicionais do Congresso Nacional. Isso significa que houve grande pressdo de diversas partes interessadas e
concessdes foram necessdrias para que a aprovagéo do texto fosse vidvel. Portanto, o resultado é o texto que
foi possivel ser votado, mas néo exatamente o ideal sob diversos aspectos. Contudo, o processo participativo
foiimportante para legitimar grupos da sociedade civil que defendiam a preservagdo de direitos fundamentais.
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masse importantes direitos para
toda a populagdo brasileira no uso
da rede mundial de computado-
res e estabelecesse regras claras e
adequadas para as empresas que
prestam servigos na Internet.

A adogdo da lei em 2014 teve am-
plo impacto internacional com re-
feréncias elogiosas de organismos
internacionais de protecao de direi-
tos humanos, como Frank La Rue?,
o entdo relator para a liberdade de
expressao da ONU, e Catalina Bote-
ro® também relatora especial para
a liberdade de expressdo da OEA
na época. Além disso, atores im-
portantes como Tim Berners-Lee?*,
criador do “www”, bem como do
académico estadunidense Tim
Wu?®, criador do conceito de neu-
tralidade da rede, manifestaram-se
favordveis a lei.

O Marco Civil da Internet é um
marco juridico importante para a
garantia da liberdade de expres-
sao online no Brasil. Entre outros
pontos, o texto garante a neutrali-
dade da rede, protege a privacida-
de na internet, isenta provedores
de responsabilidade por conteu-
dos gerados por terceiros e ainda

visa estimular a inclusdo digital.
Por exemplo, um dos principios
da lei é o respeito a liberdade de
expressdao online assim como a
forma com que as pessoas usam
a internet hoje. Inclusive, o artigo
8 do texto reforca que a liberdade
de expressao é uma condicdo para
o exercicio pleno do direito ao
acesso a internet.

Apesar de ja estar em vigor, al-
guns aspectos da lei carecem de
regulamentacdo a fim de facilitar
sua implementacdo. O caso mais
evidente é a questdo das exce-
¢Oes técnicas para a neutralidade
da rede, mas outros temas como
privacidade e Desenvolvimento
da Internet também precisam
ser enfrentadas.

Para a ARTIGO 19, um marco regu-
latorio claro é basilar para a pro-
tecdo e promocgdo da liberdade de
expressao online. Entretanto, este
€ apenas um passo para a efetiva
concretizacdo desse direito fun-
damental. Monitorar como as leis
sdo aplicadas bem como as viola-
¢Oes que tém ocorrido é essencial
para que as boas provisdes da lei
sejam aplicadas.

Lhttp.//www.onu.org.br/projeto-brasileiro-de-marco-civil-da-internet-e-modelo-internacional-diz-relator-da-o-

nu/

Jhttp.//www.oas.org/pt/cidh/expressao/docs/publicaciones/2014%2008%2004%20Liberdade%20de%20Ex-
press%C3%A3°%20e%20Internet%20Rev%20%20HR_Rev%20LAR.pdf
http.//www.ebc.com.br/tecnologia/2013/05/tim-berners-lee-vamos-fazer-da-internet-um-lugar-livre
Shttp.//oglobo.globo.com/sociedade/tecnologia/tim-wu-pai-do-conceito-de-neutralidade-de-rede-apoia-marco-

-civil-da-internet-no-brasil-8695505
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A seguir, buscamos analisar como
estdo sendo aplicados e interpre-
tados os direitos garantidos no
Marco Civil da Internet com rela-
¢do a responsabilidade dos pro-
vedores, Desenvolvimento da In-
ternet, privacidade, neutralidade
da rede e outros direitos previstos
na lei. Descrevemos as garantias e
excecOes previstas na lei, o estado
da arte da questdo, casos emble-
maticos nos ultimos seis meses,
boas praticas de decisGes de acor-
do de Marco Civil e apontamos
como a comunidade juridica esta
interpretando o tema.
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Responsabilidade
dos provedores

Os provedores de aplicagdes e servi-
¢O0S na internet, como mecanismos
de busca e plataformas de midia
social, sdo parte essencial na experi-
éncia na internet e na comunicacao
entre os usuarios. Caso esses pro-
vedores fossem responsabilizados
de alguma forma pelos conteudos
postados em suas plataformas, a
sua tendéncia seria de remover as
publica¢bes a fim de evitar possiveis
processos judiciais. Portanto, dar a
eles a missao de eventualmente jul-
gar a pertinéncia ou ndo de certos
conteudos pode acarretar em diver-
SOS exageros ou até mesmo censu-
ra, que colocam em risco o livre flu-
xo de informacGes e ideias.

As garantias e exce¢Oes previstas
no Marco Civil da Internet com re-
lacdo a responsabilidade dos pro-
vedores constam principalmente
no Art. 19 (na integra, ao lado).
Em principio, no Brasil, os prove-
dores ndo tém responsabilidade
pela acdo dos usudrios, embora
algumas exce¢des tenham sido
incluidas na Lei. De qualquer ma-
neira, o provedor sofrera alguma
penalidade se ele n3ao atender a
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uma ordem judicial que determine
a remogao de um conteudo espe-
cifico. Para possiveis infragdes de
direitos autorais ou direitos cone-
xos, deve ser observada a legisla-
¢do especifica — respeitando-se a
liberdade de expressao.

Outros artigos também versam
sobre a questdao, como o Art. 20
e Art. 21. O primeiro prevé a no-
tificagdo do usudrio infringente,

quando possivel, para que tenha a
possibilidade de ampla defesa. O
segundo trata sobre a responsabi-
lidade subsidiaria dos provedores
de aplicagdes de internet quando,
apo6s notificagao da vitima ou seu
representante legal, o provedor de
servigos deixar de indisponibilizar
diligentemente o conteudo gera-
do por terceiros, de carater sexual
privado, que viole a intimidade.
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O ESTADO DA ARTE EM QUESTAO

O Marco Civil trouxe uma novi-
dade sobre o tramite judicial das
demandas que discutem danos
decorrentes de conteldos dispo-
nibilizados nas plataformas on-
line. Segundo o pardagrafo 32 do
art. 19, os casos relacionados a
honra, a reputa¢do ou a direitos
de personalidade poderdo ser
apresentadas perante os juizados
especiais. A ARTIGO 19 pondera
gue a imensa maioria das supos-
tas infragdes ocorridas nessa sea-
ra estdo contempladas pelo inciso
mencionado, ou seja, referem-se a
ofensas contra honra, de forma a
serem direcionadas aos referidos
juizados. O problema é que uma
tramitagdo mais simples, embora
seja mais agil, muitas vezes, termi-
na em acordos desproporcionais a
parte acusada, determinando, por
exemplo, retirada de conteudos
legitimos ou proibicdo permanen-
te de postagens futuras. Além dis-
so, a lei 9099/95, que disciplina os
Juizados, ndo prevé recurso a deci-
sOes proferidas antes da sentenca.
Uma vez que os casos envolvendo
retirada de conteudo normalmen-
te vém acompanhados de pedidos
de antecipacao de tutela, a apre-
ciacdo desses pedidos ndo estaria
sujeita a recurso a 6rgao superior

até a publicagdo da decisao final.
E necessaria, portanto, uma pon-
deragdo aprofundada e cuidado-
sa, sob pena de se restringir con-
teudos sem qualquer critério,
ferindo a consagrada liberdade
de expressao. A simplificagdao do
processo e eventual impossibi-
lidade de recurso em relagao a
essas infracbes pode, eventu-
almente, facilitar esse tipo de
violagdo, o que constituiria uma
desvirtuagao do préprio sentido
do Marco Civil da Internet.

Outra parte do previsto no Art. 19
relaciona-se com lei de direitos au-
torais (lei 9.610 de 1998), uma vez
que estao protegidos os direitos do
autor e direitos conexos. Porém,
a atual legislacao especifica para
tais casos - a lei de direitos auto-
rais - esta desatualizada para lidar
com casos e dinamicas no ambito
virtual. Em se tratando de liberda-
de de expressao e eventuais restri-
¢Oes a esse direito, uma redagao
excessivamente ampla é prejudi-
cial, na medida em que pode per-
mitir decisdes pouco conscientes
da importancia do direito em jogo.
Nesse sentido, e considerando
também que a lei de direitos auto-
rais, de 1998, encontra-se desatu-
alizada frente as demandas atuais
trazidas pela dinamica do mundo
digital, faz-se ainda mais urgente
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a regulamentacdo prevista e fica a
duvida quanto aos termos em que
ela se dara e seus efeitos para a li-
berdade de expressdao. Uma refor-
ma da lei de direitos autorais estd
sendo ensaiada desde 2007, quan-
do o Ministério da Cultura, sob a
administracdo de Gilberto Gil, deu
inicio a diversas discussdes sobre a
lei com eventos que fizeram parte
do Férum Nacional do Direito Au-
toral. Ja em 2010, foi aberto para
consulta publica, em plataforma
semelhante a do Marco Civil, um
anteprojeto apresentado pelo Mi-
nistério da Justica. Este antepro-
jeto foi engavetado quando, apds
a eleicdo de Dilma Rousseff, a ar-
tista e nova ministra empossada,
Ana de Hollanda, assumiu a pasta.
Algum tempo depois, outra minis-
tra, Marta Suplicy, deu continui-
dade ao processo com discussoes
fechadas com 6rgdos do governo
e partes interessadas, mas dada
a conjuntura politica e as discus-
sdes em torno do Marco Civil da
Internet, o projeto de reforma da
lei estd na mesa da Casa Civil ha
dois anos, aguardando ser envia-
do para a Camara dos Deputados.
Ademais, a excecdo prevista no
artigo 21 para casos de vinganca

pornografica tem demonstrado
ndo ser a melhor medida para ate-
nuar o dano desse tipo de crime. O
caso Fran, de grande repercussao
publica, € um bom exemplo®. Os
conteldos feitos a partir de seu vi-
deo tornaram-se virais e, por isso,
foi impossivel identificar de forma
inequivoca todo o volume divulga-
do, inviabilizando a retirada do ma-
terial do ar. Ademais, seu caso ndo
teve a punicdo adequada quando
se recorreu a legislacdo criminal
por difamacdo — quando se trata
evidentemente de um crime res-
paldado pela Lei Maria da Penha.
O julgamento de diversos casos’
demonstra a aplicacdo de penas
ineficientes e medidas indcuas
para os culpados, como multas de
valor baixo e pagamento de cestas
basicas. Pode-se considerar tam-
bém como a jurisprudéncia ndo
vem compreendendo esses casos
como uma violéncia psicoldgica as
mulheres envolvidas. O problema
é que tal caso estd ensejando a
tramitacdo no Congresso Nacio-
nal da Lei Maria da Penha Virtual
— uma proposi¢cdo desnecessaria
uma vez que nosso aparato juri-
dico em vigor ja traz dispositivos
suficientes para responsabilizacdo

(http://91.globo.com/goias/noticia/2014/10/fran-faz-campanha-por-lei-que-torne-crime-divulgacao-de-videos-

-intimos.htm|

Jhttp.//g1.globo.com/tecnologia/noticia/2014/07/justica-reduz-multa-de-homem-que-fez-vinganca-porno-

-com-ex-em-95.html
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de condutas como essa, além de
muitas vezes prever medidas in6-
cuas, pouco efetivas e que podem
acarretar em medidas despropor-
cionais a outros direitos. As ima-
gens ou videos sempre correm o
risco de reaparecer, ou serem co-
locadas em servidores em outros
paises, ndo abrangidos pelo Marco
Civil. Pode até se punir o culpado,
mas o material continua disponi-
vel ou escondido na rede.

PADROES INTERNACIONAIS PARA A
QUESTAO

Na comunidade internacional,
alguns padrdes sdo bastante di-
fundidos e respeitados na ques-
tdo de responsabilidade de pro-
vedores. A Comissao de Direitos
Humanos das Nacdes Unidas, por
exemplo, como drgdo de monito-
ramento do Pacto Internacional
dos Direitos Civis e Politicos, emi-
tiu o Comentario Geral no34% em
relacdo ao artigo 19 que trata da
liberdade de expressdo. O docu-
mento trata especificamente so-
bre as novas tecnologias:

(...)
Qualquer restrigdo na operagéo de
websites, blogs ou qualquer outro

sistema de difusGo de informagéo
baseado na internet, eletrénicos
ou similares, incluindo sistemas
de suporte a esta comunicagéo,
como os provedores de servigo de
internet ou motores de busca, so
serdo permitidos na medida em
que eles sGo compativeis com o
pardgrafo 3. Restrigées admissi-
veis deveria ser um conteddo es-
pecifico. As proibi¢bes genéricas
na operagdo de certos sites e sis-
temas ndo sdo compativeis com o
pardgrafo 3. E também inconsis-
tente com o pardgrafo 3 a proibi-
¢do de que um site ou um sistema
de dissemina¢do de informagdo
publique um material somente
porque o mesmo pode ser critico
ao governo ou ao sistema social
politico adotado pelo governo.

O entdo relator especial para liber-
dade de expressdao da ONU, Frank
La Rue, apontou em relatdrio® que
os provedores nao devem ser res-
ponsabilizados por conteudos ge-
rados por terceiros, alegando que
medidas de censura nunca devem
ser delegadas a uma entidade pri-
vada e que ninguém deveria ser
responsabilizado por conteudo na
internet que ndo seja de autoria
propria. Basicamente, ele acredita
gue nenhum Estado deveria usar
ou forcar provedores a serem os

Sttp://www2.ohchr.org/english/bodies/hrc/docs/gc34.pdf
Shttp://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
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responsaveis por qualquer tipo de
censura. A entdo relatora da OEA
para Liberdade de Expressao, Cata-
lina Botero, também afirmou que,
dada a importancia desses atores
intermediarios para o bom funcio-
namento e circulagdo de ideias e
informacOes na internet, as autori-
dades deveriam dar garantias para
gue estes possam operar de forma
transparente, principalmente com
0s usuarios. SO dessa forma a Inter-
net pode servir como veiculo pri-
mordial para o exercicio do direito
universal a liberdade de expressao®.
Nesse sentido, pode-se afirmar que
a previsdo legal do Marco Civil da
Internet sobre esse aspecto esta
alinhada com as diretrizes e posi-
cionamentos dos mecanismos in-
ternacionais de direitos humanos.
Os provedores serem requeridos a
remover contedidos por uma ordem
que seja advinda de uma corte inde-

pendente e imparcial garante muito
mais legitimidade legal. O ideal, en-
tretanto, seria que as exce¢des nao
tivessem sido estabelecidas.

Com relacdo a possiveis infracGes
de direitos autorais, a ARTIGO 19
pondera que podem e devem ser
levados em conta modelos alterna-
tivos, como o notice-and-notice (no-
tificacdo e contra-notificacdo). Ele
funcionaria com uma notificacdo da
parte prejudicada para o determina-
do provedor de servico, que coloca-
ria ele em contato direto com o res-
ponsavel pela violagdo em questdo.
Para tanto, requerimentos minimos
devem ser estabelecidos e incluidos
como obrigatoriedade no processo,
tais como: nome do denunciante;
uma justificativa baseada em ar-
gumentos legais; a localizacdo do
material; e uma indicacdo da data e
hora em que a alegada irregularida-
de foi cometida.

NetMundial — Protec¢do de provedores

“As limitacOes de responsabilidade de provedores devem ser
implementadas de uma forma que respeitem e promovam o
crescimento econdmico, a inovacgao, a criatividade e o fluxo li-
vre de informacdes. A este respeito, a cooperacdo entre todas
as partes interessadas deve ser encorajada para levar em conta
e deter a atividade ilegal, de acordo com um processo justo”.

http//www2.ohchr.org/english/bodies/hrc/docs/gc34.pdf
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CASOS EMBLEMATICOS NO PERiIODO

Nos primeiros seis meses de im-
plantacdo do Marco Civil da Inter-
net, houve pelo menos trés casos
gue ganharam forte repercussdo
publica, seja pelo enderecamento
de demandas de retirada de con-
teddo de maneira inadequada,
restricOes ilegitimas por parte de
provedores ou por ser decisoes ja
alinhadas com o novo marco juri-
dico. Veja um pouco mais sobre
esses casos abaixo:

1. Pedido de Leticia Sabatella para
retirada de video ao Facebook!!

A atriz Leticia Sabatella fez um
post em sua pagina do Facebook
denunciando um suposto video
pro-campanha do entdo candidato
a presidéncia Aécio Neves. Segun-
do a artista a declaracdo de apoio
era indevida. Seu texto fazia men-
¢do ao fato de que seus advogados
ja haviam enviado os pedidos de
remocdo as plataformas onde os
videos se encontravam (Facebook
e YouTube)- de onde foram rapi-
damente retirados. Esse caso é
emblematico, porque demonstra
como os usuarios de Internet ain-

da tendem a dirigir seus pleitos as
plataformas e ndo aos autores do
conteudo publicado — mesmo que
ndo haja responsabilizacdo soli-
daria, ou seja, mesmo diante do
fato de que os provedores ndo sdo
responsabilizados civilmente pelo
conteldo postado por terceiros e
ndo podem ser obrigados a retirar
esse conteudo, a ndo ser por deci-
sdo judicial.

2. Retirada de contetudo dos gas-
tos com canal pornd por deputa-
dos federais'?

Uma pagina de conteldo jorna-
listico no Facebook postou a foto
de uma conta de uma operadora
de TV por assinatura que eviden-
ciava o gasto da cota parlamentar
de Deputados Federais em canais
de conteudo pornografico. O Face-
book excluiu a postagem. Embora
essa tenha ficado indisponivel por
apenas alguns momentos, porque
foi republicada , o caso é emble-
matico e demonstra como o arti-
go 19 do Marco Civil da Internet
é importante, mas ndo suficiente
para que conteudos legitimos na
internet nao sejam censurados de
maneira indevida por provedores

,,http://congressoemfoco.uol.com.br/noticias/video-com-leticia-sabatella-sobre-belo-monte-e-retirado-do-ar/
Lhttp://congressoemfoco.uol.com.br/noticias/facebook-censura-post-sobre-gastos-com-canal-porno/
;http://congressoemfoco.uol.com.br/noticias/facebook-admite-erro-e-republica-post-censurado/
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de aplica¢Oes. Neste caso, o Face-
book ndo precisava ter retirado o
conteldo do ar, porque ndo seria
responsabilizado por ele. O Marco
Civil da Internet ja estava em vigor.
Inclusive, os documentos usados
para a matéria jornalistica eram
publicos e estavam disponiveis no
site da Camara dos Deputados.
Mas mesmo assim o fez, ferindo
a liberdade de expressdo. Ora, a
partir da promulgacdo do Marco
Civil da Internet, o mecanismo de
ndo-responsabilizacdo dos prove-
dores por conteudo disponibiliza-
do por terceiro vem no sentido,
justamente, de evitar que a pres-
sdo pela retirada de conteudo via
notificacdo acabe levando a cen-
sura de conteudo legitimo, uma
clara afronta a liberdade de ex-
pressdo. Esse exemplo sugere que
os servidores ainda sdo suscetiveis
as referidas pressdes, mesmo que,
a priori, ndo sofram consequén-
cias judiciais pela manutencdo dos
conteudos postados, de forma que
é possivel que, frente a situagoes
delicadas e conflitos de interesses,
ocorra de fato a censura injustifi-
cada de informacdes.

3. Xuxa versus Google

Uma situagdo concreta que exem-
plifica a complexidade do direito
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de acesso a informacao do publico
é a disputa entre a apresentado-
ra Xuxa e o Google. Em 2010 ini-
ciou-se um processo, movido pela
apresentadora de TV Xuxa Mene-
ghel, objetivando a retirada, por
parte do Google, de conteldos
relacionados aos termos de bus-
ca “xuxameneghel” e “peddfila”,
independente da associacdao dos
termos ou grafia. Ainda nesse ano
foi concedida a liminar de retirada
pelo TJ-SP, fixando multa de RS 20
mil a cada vez que o uso de pala-
vras ligadas a pedofilia mostras-
sem resultados com a apresenta-
dora. O STJ, no entanto, reverteu
a decisdo em junho de 2012. Os
advogados de Xuxa recorreram
ao STF que, ja em setembro de
2014, entendeu nao se tratar de
sua competéncia, uma vez que o
caso nao é matéria constitucional.
No julgamento do agravo de ins-
trumento, o juiz titular reforcou
o entendimento do STJ, negando
o provimento. A fundamentacdo
centra-se na ideia resumida no se-
guinte trecho do acordao referen-
te a decisdao do STF:

“7. Ndo se pode, sob o pretexto
de dificultar a propagag¢do de con-
teudo ilicito ou ofensivo na web,
reprimir o direito da coletividade
a informagdo. Sopesados os direi-
tos envolvidos e o risco potencial

de violagdo de cada um deles, o
fiel da balanga deve pender para a
garantia da liberdade de informa-
¢do assegurada pelo art. 220, § 19,
da CF/88, sobretudo considerando
que a Internet representa, hoje,
importante veiculo de comunica-
¢do social de massa.

8. Preenchidos os requisitos indis-
pensdveis a excluséGo, da web, de
uma determinada pdgina virtual,
sob a alegagdo de veicular con-
teudo ilicito ou ofensivo - nota-
damente a identificagdo do URL
dessa pdgina - a vitima carecerd
de interesse de agir contra o pro-
vedor de pesquisa, por absoluta
falta de utilidade da jurisdigcdo. Se
a vitima identificou, via URL, o au-
tor do ato ilicito, ndo tem motivo
para demandar contra aquele que
apenas facilita o acesso a esse ato
que, até entdo, se encontra publi-
camente disponivel na rede para
divulgagdo.”

Embora a acdo judicial tenha co-
mecado em 2010, o acérddo do
STF de 2014 ja esta alinhado com
o disposto no Marco Civil da In-
ternet. As publicacdes, no caso,
remetem ao filme “Amor estra-
nho amor’” (1982) estrelado por
Xuxa, no qual ela interpreta uma
prostituta que seduz um garoto de
13 anos. O conteldo é usado por
sites pornograficos e gerou uma
série de fotomontagens encenan-

do sexo explicito. A autora do pro-
cesso pretende obter a exclusdo
de qualquer contetudo relaciona-
do ao filme, pelo carater ofensivo
a sua honra. No entanto, trata-se
de um pedido amplo e genérico,
qgue, além de ndo corresponder as
exigéncias legais, ja explicitadas
na fundamentacdo das decisGes
supra, também configura um caso
de censura e constrangimento a
eventuais futuras postagens. A re-
tirada de conteudo disponibilizado
na rede deve ser realizada apenas
apos uma analise casuistica, se en-
tendido que ha ilicitude e respei-
tando as regras estabelecidas em
lei, sob pena de se cometer vio-
lacOes a liberdade de expressao.
O entendimento juridico, nesse
caso, foi razoavel e positivo para
a liberdade de expressdo no meio
digital.

COMO A COMUNIDADE JURIDICA
ESTA INTERPRETANDO O TEMA?

A questdo da responsabilidade
dos provedores de internet por
conteldo publicado por tercei-
ros, uma das mais delicadas e
mais presentes nos entraves juri-
dicos, € um dos temas de menor
consondancia entre os juristas e
também entre as praticas nacio-
nais. As novas definicoes para a
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responsabilidade dos provedo-
res estdao de acordo com a juris-
prudéncia em relagcdo aos prove-
dores de conexdo, eximindo-os
de qualquer responsabilidade, a
ndo ser casos em que haja acdo
dolosa por sua parte. Mas no
caso dos provedores de aplica-
¢Ges, o Marco Civil contraria as
teses que vinham sendo consoli-
dadas pelo poder judiciario, prin-
cipalmente pelo Superior Tribunal
de Justica, que atribuia aos prove-
dores a responsabilidade subjeti-
va quando, a partir da notificacdo
extrajudicial, ndo houvesse a re-
mocao do conteldo.

Dentre a pluralidade de opinides,
genericamente, se destacam trés
principais eixos que delineiam
posicOes negativas em relagdo a
previsdes e analises do Marco Ci-
vil da Internet.

1 - Sobrecarga do poder judiciario
A sistematica para remocgdo de

conteudos e da responsabilizacdo
dos provedores de aplicagdo pro-

movida pelo Marco Civil da Inter-
net nao agradou parte da comuni-
dade juridica, principalmente aos
integrantes do poder judiciario.
As analises nesse sentido veem a
obrigacdo de retirada de conteldo
apenas mediante ordem judicial
como um fator que deve aumen-
tar a procura da Justica para reso-
lucdo desses casos. Uma vez que
os intermediadrios deixariam de
excluir os conteddos quando no-
tificados pelos usuarios, que por
sua vez aumentariam a demanda
da tutela judicial.

Para eles, tal medida seria con-
traria as tendéncias de resolucdo
de conflitos atuais, que buscam
priorizar meio alternativos e ex-
trajudiciais, evitando processos
judiciais. Dessa forma, as dispo-
sicGes do Marco Civil da Internet
aumentariam a sobrecarga do
poder judiciario com processos
sobre questdes que poderiam
ser resolvidas em outros espa-
¢os, sem prejudicar ainda mais
o tramite das demais lides e com
solugdes mais céleres.

» “Primeiras impressdes sobre o Marco Civil da Internet”, disponivel em: http.//www.migalhas.com.br/dePe-
50/16,M1200199,41046-Primeiras+impressoes+sobre+o+Marco+Civil+da+internet

,5"Para advogado, marco civil contraria jurisprudéncia sobre responsabilidade de provedor” disponivel em: http.//
www.migalhas.com.br/Quentes/17,MI199867,71043-Para+advogado+marco+civil+contraria+jurisprudencia+-

sobre

,sMarco Civil contraria tese sobre responsabilidade de provedor disponivel em: http://www.conjur.com.br/
2014-abr-30/marco-civil-contraria-tese-stj-responsabilidade-provedor

,,Sistemdtica de retirada de conteudo da internet piorou com o Marco Civil, disponivel em: http.//www.conjur.
com.br/2014-set-10/sistema-retirada-conteudo-internet-piorou-marco-civil
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2 - Eficiéncia e proteg¢do da intimi-
dade

Muito relacionada com a ques-
tdo anterior, essa vertente vé
gue a via judicial como Unica
forma obrigatdria de remocdo
de conteldo ilicito pelos prove-
dores, com excec¢ao dos casos de
nudez, ainda seria prejudicial ao
usudrio de internet que se sen-
tissem desrespeitado ou tives-
se sua intimidade exposta. Isso,
pois ele dependeria do acesso ao
Poder Judiciario para que a lesdo
ao seu direito seja cessada.

Essa necessidade incidiria tanto
na questdo dos meios necessa-
rios para busca da tutela judicial,
uma vez gque o interessado seria
obrigado a procurar orientacdo
de um advogado, seja particu-
lar ou o publico, contando com
toda a problematica de acesso a
justica, comum a todos aqueles
gue procuram o poder judicia-
rio, como também a burocracia e
eventual demora para a remocdao
do conteudo ilicito.

Neste ultimo ponto se coloca o
tempo como maior problema
para o usuario, ja que todos os
procedimentos necessarios para
se chegar a uma medida judicial

gue impeca 0 acesso ao material
danoso ndo sao imediatos. Dessa
forma, muitos membros da co-
munidade juridica defendem que
a ofensa ao direito do usuario se
estende pelo periodo ao qual o
processo se submete a aprecia-
¢do do poder judiciario, aumen-
tando os danos e possibilitando a
reproducdo do conteudo.®

3- Visdo consumerista da relagdo
provedor com o usudrio

A legislacdo e os principios de pro-
tecdo ao consumidor sao muito
utilizados para sustentar decisGes
em relacdo a conteudo e os pro-
vedores, mesmo que o mais ade-
guado seria uma perspectiva de
direitos humanos. E esse tipo de
abordagem persistiu na interpre-
tacdo do Marco Civil da Internet.
Nesse tipo de abordagem, as no-
vas disposicdes sao vistas como
prejudiciais ao usuario como con-
sumidor, uma vez que a mudanca
na responsabilizacdo dos provedo-
res aumentaria a vulnerabilidade.
As plataformas de internet passam
a ter um carater de prestadores de
servico e a questao da responsa-
bilidade objetiva seria advinda do
risco do negodcio, no qual o pro-

sPesembargador faz consideragbes sobre Marco Civil da Internet, disponivel em: http://www.conjur.com.br/
2014-set-05/paulo-sa-desembargador-explana-consideracoes-marco-civil
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vedor deveria ser obrigado a ar-
car com tais Onus para viabilizar
o exercicio de sua atividade res-
peitando os direitos dos usuarios.
Nesse sentido, com o Marco Civil,
o provedor ficaria isento de suas
responsabilidades como prestador
de servico e como poder econémi-
co perante os demais.*®

A ¢tica do direito do consumidor
pode levar a um entendimento
contrario a sua aplicacdo, além
reforcar o equivoco de aplicacdo
desse tipo de legislacdo aos casos
dessa natureza e creditar a pratica
de operadores do direito que nao
se atualizam quanto as novas ques-
tOes necessarias para as questées
gue envolvam novas tecnologias.
Considerando que as relagbes re-
guladas pelo direito do consumi-
dortém, em relacdo ao direito civil,
a diferenca da aplicagdo da res-
ponsabilidade extrajudicial e obje-
tiva aos fornecedores, é importan-
te determinar se a relagdo entre
provedor e usuario configura uma
relacdo de consumo ou ndo. Um
fator importante para a resolugdo
dessa questdo é o entendimento
sobre o tipo de remuneracdo rece-
bida pelos provedores de servicos
de internet, uma vez que o termo
“mediante remuneracdo”’ ¢é ex-

presso no artigo 32, §22 do Cédigo
de Defesa do Consumidor (CDC).
A interpretacdo das normas de
ordem publica e interesse social
é ampla, de forma que a remu-
neracdao pode ser direta ou indi-
reta; significa dizer que, mesmo
gue o usuario ndo pague direta-
mente pelo servico, o provedor é
remunerado indiretamente, por
meio de publicidade, por exem-
plo (uma vez que o “valor’” do
espaco virtual estd relacionado
a quantidade de usudrios que o
acessam). Além disso, é evidente
gue a responsabilidade objetiva
é a mais favoravel ao consumi-
dor, parte mais vulneravel.

No entanto, ainda que seja re-
conhecida a aplicacdo do CDC as
relagcdes entre usudrios e prove-
dores de internet, o préprio STJ
tem como entendimento a apli-
cacdo da responsabilidade sub-
jetiva nesse caso. O motivo cen-
tral é que ndo poderia haver ma
prestacao de servico por parte
dos provedores que ndo utilizem
filtros nas redes sociais, uma
vez que seria tecnicamente im-
possivel exercer controle prévio
de publicacdes sem desvirtuar
0 proprio servico. A responsabi-
lizacdo civil, no caso, ocorreria

,,Marco Civil da Internet prejudica a reparagdio civil do consumidor, disponivel em: http://www.conjur.com.br/
2014-nov-11/fernando-rossi-marco-civil-internet-prejudica-reparacao-civil
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no caso de o provedor se manter
inerte diante de notificagdo.
Uma leitura realizada exclusiva-
mente por meio da dtica do direi-
to do consumidor poderia levar
a um entendimento contrario a
aplicacdo do Marco Civil, no en-
tanto, é essencial que a interpre-
tacdo normativa se dé a partir da
ponderacdo de principios e direi-
tos distintos (no caso, especial-
mente a liberdade de expressao).
Ademais, os operadores do direi-
to devem entender as mudancas
na dindmica das rela¢Ges sociais,
em especial com o advento da in-
ternet, para que se busque a efe-
tividade do prdprio direito.
Retirar a obrigatoriedade dos pro-

vedores de aplicacdo de remover
todo o conteudo notificado como
ofensivo gera maior seguranca ao
direito de liberdade de expressao.
Sendo o poder judiciario o principal
responsavel por julgar a natureza
do conteudo denunciado, ndo sé
ocorrera um menor numero de cen-
sura, mas também, em tese, maior
gualidade e com menor indice de
restricdo indevida. Tais medidas sdo
vistas como saudaveis ao Desenvol-
vimento da Internet por reconhecé-
-la como um ambiente préprio da ci-
dadania e dos debates importantes
a sociedade, e ainda por reforcar a
ideia de que os interesses individu-
ais ndo podem se sobrepor a impor-
tancia publica da internet

,,Marco Civil brasileiro para a Internet ja € copiado no exterior, disponivel em:  http.//www.conjur.com.br/
2014-set-02/marco-civil-brasileiro-internet-copiado-exterior

,.Restricdo de buscas na internet ndo deve atender interesse particular, disponivel em: http://consultor-juridico.
Jjusbrasil.com.br/noticias/148922961/restricao-de-buscas-na-internet-nao-deve-atender-interesse-particular
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Desenvolvimento e
acesso a internet

O acesso a internet e o desenvol-
vimento de acOes relativas a ela
sdo fatores importantes dentro do
contexto da liberdade de expres-
sao. Nunca antes a comunicagao e
a producdo de conteudo dos mais
diversos tipos foram tao possibili-
tadas quanto tém sido dentro do
ambiente virtual, ja que qualquer
pessoa tem a capacidade de emi-
tir uma opinido ou informacao via
os mais diversos tipos de meca-
nismos disponiveis na web, além
de produzir todo tipo de material
digital. Para além da liberdade de
expressdo, é notavel a capacida-
de emancipatéria da rede, dan-
do acesso a informacdo dos mais
variados tipos, inclusive governa-
mental, promovendo a fiscaliza-
¢30 e transparéncia de dados. E
possivel afirmar ainda que o aces-
so a internet garante maior parti-
cipacdo dos cidad3dos nas decisdes
publicas, via novos mecanismos e
plataformas de participacdo ativa,
como na discussdo da elaboracdo
de projetos de lei.

O Marco Civil da Internet estabe-
lece como um dos seus objetivos
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a promogao do direito de acesso a
internet. Inclusive, o texto, no Art.
79, condiciona a realizagao plena
dos direitos de cidadania, como
privacidade e liberdade de expres-
s30, a0 acesso a internet.

Dentro do capitulo IV, que trata
justamente da atua¢dao do poder
publico, se destacam o estabele-
cimento de diretrizes para a atu-
acao do poder executivo, além da
responsabilidade dada ao Estado
para o desenvolvimento de agdes
e programas de capacitagdo para
uso da internet e fomento de
acOes, metas e estudos relaciona-
dos ao uso e ao Desenvolvimento
da Internet no pais.
Adicionalmente, a lei discorre so-
bre a necessidade de estabelecer
mecanismos de governanga demo-
cratica, colaborativa e transparente
com a presenga de todos os seto-
res da sociedade e com garantias
de participagdo do Comité Gestor

da Internet no Brasil (CGl.br) na
gestdo, expansao e uso da Internet
no Brasil. Através dessas diretri-
zes, garante-se que as discussoes
sobre tudo que envolve a Internet
no Brasil, desde o que interessa
aos provedores e até aos usuarios,
passe por um processo de debate
bastante democratico e que busca
legitimar as decisOes de politicas
de internet no Brasil e, acima de
tudo, garantir que a sociedade te-
nha voz nos processos de tomada
de decisdao deste espago comum.
E importante destacar ainda que
esse modelo pode ser adotado em
todos os ambitos em que haja dis-
cussOes relativas a Internet, desde
municipais até federais.

A capacitagdao para uso da inter-
net esta estabelecida como um
direito, bem como o dever do Es-
tado na prestagdo da educacgao,
em todos os niveis de ensino, de
capacitagao, integrada a outras
praticas educacionais, para o uso
seguro, consciente e responsa-
vel da internet como ferramenta
para o exercicio da cidadania, a
promog¢do da cultura e o desen-
volvimento tecnoldégico.
Registra-se ainda, no artigo 27, que
as iniciativas publicas de fomen-
to a cultura digital devem buscar
reduzir as desigualdades, sobretu-
do entre as diferentes regides do

27



pais, no acesso as tecnologias da
informagdao e comunicagao e no
seu uso e fomentar a produgao e
circulagdo de conteudo nacional.
Por fim, o artigo 28 ainda deli-
mita que o Estado deve cons-

tantemente se atualizar no uso
e pratica da internet através de
pesquisas e estudos, estabele-
cendo metas e estratégias para
garantir o uso e o Desenvolvi-
mento da Internet no pais.

,,Teste disponivel em http.//simet.nic.br/
Bhttp://www, brasilbandalarga.com.br/




O ESTADO DA ARTE DA QUESTAO

O acesso a internet no mundo
ainda é bastante precdrio, princi-
palmente nos paises em desenvol-
vimento. Segundo a International
Telecommunications Agency (ITU),
em 2014 apenas 31,2%* dos do-
micilios do mundo tinham acesso
a internet. O numero contrasta
com o ainda aquém do ideal de

Classe Social

78,4% nos paises desenvolvidos. O
Brasil se encontra na média global
de acesso de 43,6%, com apenas
43%2® dos domicilios com acesso
a rede. Entretanto, as desigualda-
des sociais e econGmicas do pais
refletem no acesso a internet de
maneira que mais de 80% dos do-
micilios das classes A e B estdo co-
nectados contra 8% das casas das
classes D e E. Veja o grafico abaixo:
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Lhttp://forumdainternet.cgi.br/

A promogao do direito de acesso a
internet foi iniciativa do Plano Nacio-
nal de Banda Larga (PNBL) que tinha
como objetivo massificar a oferta
de acessos de banda larga, a pre-
¢os acessiveis, no pais. Langado em
2010, com o Decreto 7.175/2010, o
PNBL foi uma reagdo do governo a
constatagdo de que apenas o mer-
cado, através das empresas de tele-
comunicagdes, nao seria capaz de
garantir conectividade a internet de
banda larga para a populagao brasi-
leira. Baseou-se principalmente em
incentivos fiscais e investimentos
em infraestrutura. A expectativa do
governo era disponibilizar acesso
a internet via banda larga com ve-
locidade de 1 Mbps com pregos a
partir de RS 35 para 40 milhdes de
domicilios até 2014. Na pesquisa TIC
Domicilios e Usuarios 2013, do total
de 27,2 milhdes de domicilios que
possuem acesso a internet, ainda
19% dos domicilios com acesso pos-
suem internet de mais de 256 Kbps
a 1 Mbps, enquanto 13% possuem
de 1 Mbps até 2 Mbps.

Essas estatisticas juntas provam
como o governo ainda esta aquém
dos objetivos propostos no Marco
Civil da Internet.

As principais criticas ao PNBL eram
a falta de compromisso com a uni-
versalizagdo, a baixa velocidade

estabelecida e a falta de clareza
das exigéncias de contrapartidas
das operadoras. Para garantir a
universalizagao, a campanha Ban-
da Larga é um Direito Seu! enten-
deu que era preciso lutar para
que o servi¢o fosse prestado em
regime publico, tal qual aconte-
Cce com 0s servigos essenciais no
pais. Isso levaria o Estado a assu-
mir o compromisso de oferecer
o servico para toda a populagao,
independente da possibilidade
de retorno financeiro. A propos-
ta defendida era que a Telebras
(Telecomunicagbes  Brasileiras)
oferecesse esse servi¢o, a fim de
atender a chamada ultima milha
(locais mais afastados) e intervir
no mercado se necessario.

No final de 2014, o entdo senador
Anibal Diniz (PT-AC) foi incumbido
de realizar uma avaliagdo do PNBL,
dentro da Comissdo de Ciéncia,
Tecnologia, Inovagdao, Comunica-
¢do e Informatica do Senado.

O relatério?” destacou que o go-
verno nao cumpriu a meta de
levar conexdes a 35 milhdes de
domicilios até o fim de 2014, pro-
pondo investimentos de RS 48 bi-
Ihdes ao longo de oito anos para
universalizar o acesso a Internet
ao longo do territério brasileiro.
A discussdo sobre o financiamen-

Lswww.itu.int/en/ITU-D/Statistics/Pages/stat/default.aspx
Lhttp://www.cetic.br/tics/usuarios/2013/total-brasil/A4/
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to para a expansdo da banda larga
no Brasil permeou diversos ambi-
tos durante 2014, abarcando os
recursos de diferentes fundos de
telecomunicacgbes: o FUST (Fundo
de Universalizacdo dos Servicos de
Telecomunicacdo), o Fistel (Fundo
de Fiscalizacdo das Telecomunica-
¢Oes) e o Funttel (Fundo para o
Desenvolvimento Tecnoldgico das
Telecomunicacbes). Apds meses
de discussdo, o Ministério das Co-
municacdes defendeu que o Fistel
deveria ser usado para o projeto
de massificagcdo de banda larga. A
proposta do MiniCom era usar re-
cursos publicos para pagar o VPL
(valor presente liquido) negativo
do projeto, ou seja, a diferenca
entre os investimentos realizados
e a receita de servicos prestados?.
Dessa maneira, onde ndo houves-
se lucro o dinheiro publico entra-
ria, reduzindo bastante os possi-
veis prejuizos do setor privado. J3a
o relatério do Senado propGe que
os recursos dos trés fundos sejam
usados de maneira estratégica e
integrada. A meta proposta pelo
ex-senador Anibal Diniz é univer-
salizacdo do servico em 20 anos,

presta-lo em regime publico e
criar uma tarifa social. Dessa ma-
neira haveria forma de utilizar o
FUST, que tem seus recursos cons-
tantemente contingenciados para
o Tesouro apesar da arrecadacao
de RS 2,137 bilhdes?.

Apesar de insuficiente para cum-
prir as metas a que se prop6s®, o
PNBL cumpriu o papel de definir
metas importantes de acesso e
ampliacdo da infraestrutura para a
conexdo de cidades e localidades
ndo atendidas pelo setor privado,
inclusive resgatando a Telebras
para cumprir papel estratégico
nesse esforco. A presidenta Dilma
Rousseff incluiu a proposicdo do
“Banda Larga para Todos”3! como
um dos carros-chefes de sua cam-
panha de reeleicdo. Desta vez,
assumindo o compromisso com
a universalizacdo do acesso — o
que traz uma perspectiva de que
a pauta tera avancos significativos
nos proximos anos.

Outra iniciativa importante para o
cumprimento do estabelecido no
Marco Civil da Internet sdo politi-
cas de fomento e suporte a tele-
centros. No Brasil ndo existe uma

LGhttp://www.telesintese.com.br/leilao-reverso-com-recursos-fistel-e-proposta-minicom-para-massificar-banda-

-larga/

Lhttp://institutotelecom.com.br/index.php Poption=com_content&view=article&id=6036%3Atelecom-vai-repas-
sar-r-992-bilhoes-ao-governo-federal-em-2014&catid=1%3Alatest-news&lang=pt
LWhttp://info.abril.com.br/noticias/mercado/2014/10/programa-de-banda-larga-se-aproxima-do-fim.shtml
http://www.dilma.com.br/campanha/propostas-banda-larga-para-todos-720
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politica publica de inclusdo digi-
tal bem estabelecida. Ha politicas
governamentais, pontuais, com
essa finalidade. Uma das maio-
res politicas governamentais no
Brasil € o Programa Nacional de
Apoio a Inclusdo Digital nas co-
munidades - telecentros.br2
A acdo do governo federal da
apoio a implementacdo de novos
espacos publicos e comunitarios
gue promovam a inclusdo digi-
tal, assim como a manutencgao
da mesma. Sao oferecidas bolsas
de auxilio financeiro para moni-
tores capacitados atuarem como
agentes de inclusdo digital, for-
necendo assisténcia aos usuarios
dos telecentros. Universidades,
governos estaduais e municipais
também implantam acdes de in-
clusdo digital por todo o pais.
Todos esses projetos enfrentam
uma série de problemas estrutu-
rais, como:
* ma qualidade dos equipamen-
tos doados;
e falta de assisténcia técnica
para manutencao dos equipa-

mentos;

e a capacidade de banda da in-
ternet instalada — quando é
instalada;

e falta de capacitacdo para o
orientador;

e falta de uma proposta de ocu-
pacdo do espaco;

e atrasos nos auxilios ofereci-
dos;

e atrasos de cronograma;

¢ falta de apoio para pagamento
das contas de manutencao do
espaco;

e distorcdo da iniciativa para fins
eleitoreiros;

De acordo com os dados do CGl.

br em sua pesquisa TICs Domici-

lios 20133, no ano pesquisado

18% da populagdo acessava a in-

ternet através das lanhouses, en-

quanto 5% acessavam por meio
dos telecentros ou outros centros
de acesso gratuito. Para a ARTIGO

19, odado ndoinvalida as politicas

relacionadas aos centros publicos

de acesso a internet. Isso porque,
diferentemente das lanhouses os
telecentros contam com monito-

,Pagina do programa de inclusdo digital acessivel em http://www.inclusaodigital.gov.br/ visualizada em

25/06/12

,;Como um exemplo, a Escola do Futuro da USP realiza projetos de pesquisa de acompanhamento e desenvolvi-
mento de projetos de Comunidades Virtuais de Aprendizagem e Prdtica. Atualmente, atuam em parceria com o
Acessa Sdo Paulo, programa do Governo do Estado que desde 2000 promovem a inclusdo digital a populagdes de
baixa renda por meio de infocentros. Além disso, um outro programa que tem parceria com o grupo da USP é o
de capacitagéo de educadores da rede publica na utilizagdo de tecnologias da informagdo nas salas de aula em

parceria com a prefeitura de Séo Bernardo do Campo.

,Pesquisa TIC domicilios: http.//www.cetic.br/pesquisa/domicilios/indicadores

33



res formados para ajudar os usu-
arios ensinando-os a mexer com
os editores de texto, planilhas de
calculos e tudo o que se refere a
internet e computagdo. De outro
lado, a ARTIGO 19 n3o invalida a
funcdo das lanhouses para a in-
clusdo digital. Acreditamos que
as duas sdo necessarias para a
inclusdo digital, da mesma forma
qgue livrarias e bibliotecas traba-
lham em conjunto para o acesso
a leitura.

Outra iniciativa importante para o
acesso a internet é a legitimacao
e o fomento a criacdo e populari-
zacao de provedores de conexao
comunitarios e redes livres®. A li-
cenca de servico de comunicacao
multimidia somente é necessaria
para servicos com fins lucrativos.
Entretanto, o regulamento feito
pela Anatel*® veda a radiacdo para
além de uma mesma edificacdo,
atualmente, inviabilizando a insta-
lacdo de provedores comunitarios
com total seguranca juridica. Im-
portante destacar que a iniciativa

ainda dialoga e fortalece progra-
mas como o de cidades digitais,
telecentros e pontos de cultura.

Por fim, o Ministério das Comunica-
¢cOes tem desenvolvido um progra-
ma importante para a pauta cha-
mado Cidades Digitais. Elas podem
ser entendidas como aquelas que
ofertam a sua populacdo informa-
¢cOes e servicos publicos e privados
em ambiente virtual, apresentando
em toda a sua extensao infraestru-
tura de telecomunicagdes e inter-
net, tanto para acesso individual
guanto publico. Elas foram institui-
das no governo federal em 2011 no
Brasil*’”, com o lancamento de um
edital®®. O projeto propde, dentre
outros tdpicos, que sejam instala-
dos pontos publicos de acesso a In-
ternet para uso livre e gratuito pela
populacdo em espacos de grande
circulacdo. O projeto também prevé
aimplementacdo de telecentros, e a
interligacdo de todos os prédios pu-
blicos em rede. A imagem ao lado
mostra um esquema de interliga-
¢do de rede em uma cidade digital.

42 servico de provedor comunitdrio de acesso a internet trata-se de um novo modelo de acesso com cardter
exclusivamente social e sem fins lucrativos. Com gestéo feita pela sociedade, mais especificamente pelos asso-
ciados que integram o provedor. Isso significa que todas as tomadas de decisdo sdo definidas em plendrio ou
efetivamente delegadas para um gestor local, que pode ser, por exemplo, uma associagdo de moradores.
Ghttp://legislacao.anatel.gov.br/resolucoes/2013/465-resolucao-614#anexol

,,Para ver a instituicdo das cidades digitais: http://www.in.gov.br/imprensa/visualiza/index.jsp?jornal=1&pagi-

na=117&data=29/03/2012 acessado em 29/06/12

,zEdital do projeto cidades digitais: http://www.mc.gov.br/o-dia-a-dia-do-ministerio/apresentacoes/cat_view/
17-editais/7-chamada-publica/43-01-2012-projeto-cidades-digitais acessado em 29/06/12
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Fonte: Fundagdo

O projeto de cidades digitais pre-
vé uma abertura dos sinais de in-
ternet dos prédios publicos para
a populagdo, através de redes
gue variam de cidade para cida-
de entre WI-FI, WIMAX (o WIMAX
se caracteriza por ter uma maior
abrangéncia de sinal quando
comparada ao WI-FI) e mistas
(utilizam infraestrutura de fios ou
mesmo Opticas para formar o nu-
cleo central da rede e utilizam os
acessos sem fio para chegar aos
usuarios finais). Dentro do ambi-
to de inclusdo digital, o programa
prioriza cidades menores onde o
desenvolvimento tecnolégico dos
servicos e da gestdo costumam
ser mais defasados.

Hoje existem, segundo o mapa
disponibilizado no site Rede Cida-
de Digital®®, 967 municipios que
cumprem os requisitos para serem
considerados cidades digitais, mas
nem todas as cidades conseguem
ir além das exigéncias mais basicas
para a defini¢do. Destaque para o
avango daquelas que participaram
e foram contempladas pelos pro-
jetos oficiais do governo ou ja tive-
ram o processo de implantacao do
projeto de governo concluido via
edital. 80 participaram do projeto
piloto em 2012 e 262 municipios
foram adicionados em 2013 como
parte do Programa de Aceleracdo
do Crescimento (PAC) do Governo
Federal. Todos os contemplados

,,Para saber mais sobre a instituicdo CPqD: www.cpqd.com.br acessado em 29/06/12
Lhttp://redecidadedigital.com.br/mapa_br.php acessado em 21/03/2014
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em 2013 sdo municipalidades com
menos de 50 mil habitantes*, em
todo o Brasil. Entretanto, o pais
tem mais de 5000 municipios com
essa populagdo - o que faz o nime-
ro ser proporcionalmente baixo.

Telecentros, provedores comuni-
tarios ou cidades digitais sdo im-
portantes ndo sé pela conectivida-
de ou capacitacdo que oferecem,
mas como espagos comunitarios
de sociabilidade e mobilizacdo
social. A pesquisa TIC Centros Pu-
blicos de Acesso*? faz um panora-
ma sobre o uso de telecentros no
Brasil. Ela demonstra que, apesar
dos problemas, muitos oferecem
uma gama de servicos e atividades
para seus usuarios como cursos,
impressdo, auxilio de monitores.
Parte da pesquisa se dedicou a
ouvir o porqué do uso dos tele-
centros e demonstrou que tais
servicos e atividades, que tornam
os telecentros espacos de capaci-
tacdo, orientacdo e formacdo de
habilidades para o uso da tecnolo-
gia sdo muito importantes para os
frequentadores, indo além da falta
de equipamento nos domicilios.

No ambito do poder executivo, o

Ministério da Educacdo assume
a responsabilidade pela inclusdo
digital e o uso pedagdgico da in-
formatica e da rede. E responsabi-
lidade do MEC a disponibilizacao
de equipamentos de informatica
e recursos para professores pro-
moverem a implementacdo de
laboratdrios e redes dentro de
estabelecimentos de ensino. Pen-
sando na implementacdo da ban-
da larga nas escolas brasileiras, foi
lancado no dia 4 de abril de 2008 o
Programa Banda Larga nas Escolas
(PBLE)*. O programa que tem du-
racdo até o ano de 2025, e que so
foiiniciado de fato no ano de 2010,
se comprometia a beneficiar cerca
de 55 mil escolas em seu primeiro
ano de implementacdo atenden-
do 84% dos estudantes do ensino
basico do pais, e com o projeto
plenamente implantado o servigo
tem a intencdo de beneficiar 37,1
milhGes de estudantes.

Todavia, o projeto ndao consegue
atender a demanda nacional, ja
gue de acordo com os dados ex-
traidos da pesquisa TIC Educacdo
2013%*, produzida pelo CETIC.br
(CGl), o Brasil esta muito atrasado

http://memoria.ebc.com.br/agenciabrasil/noticia/2013-10-04/dilma-ressalta-importancia-dos-municipios-

-com-ate-50-mil-habitantes

http://cetic.br/media/docs/publicacoes/2/tic-centros-publicos-de-acesso-2013.pdf
sMais informag8es sobre o PBLE em http.//portal.mec.gov.br/index.php?ltemid=823&id=15808&option=com_

content&view=article visualizado em 29/06/12

Pesquisa TIC Educagdio na integra em http.//cetic.br/pesquisa/educacao/indicadores
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no uso das ferramentas de TIC nas
escolas e na pratica pedagogica. O
estudo mostra, por exemplo, que
a banda larga fixa vem crescendo,
mas a qualidade de conexdo ainda
nao é realidade para a maioria das
escolas. Dentro das escolas que
possuem acesso a internet, 11%
ainda possuem conexdao até 256
Kbps e 4% entre 256 e 999 Kbps,
totalizando 15% das escolas com
internet de baixa qualidade.

Com rela¢do a qualidade da banda
larga no Brasil, medi¢des da Ana-
tel de julho de 2013 comprovam a
diferenca dos valores contratados
com a real velocidade dos servicos
prestados em diversas operado-
ras*. Mesmo estabelecendo metas
modestas, as velocidades registradas
em nos estados foram insuficientes.
O mesmo orgdo ainda fez uma pes-
quisa sobre a internet mével em abril
de 2013. Nesta pesquisa®, somente
trés capitais apresentaram resul-
tados satisfatérios de acordo com
a meta estabelecida. Foram elas:
Campo Grande (MS), Cuiaba (MT) e
Maceio (AL). Além disso, a associa-
¢do PROTESTE, também em 2013,
apresentou testes que mostraram
gue a taxa de cobertura da maioria

das quatro maiores operadoras do pais
apresenta falhas em 57% dos acessos®.
Uma iniciativa brasileira importan-
te e que dialoga com as supracita-
das é o Comité Gestor da Internet
no Brasil. Criado em 1995, o CGl.br
é um modelo multissetorial de go-
vernanca da internet que possibilita
a participacdo de multiplos interes-
sados nos debates envolvendo a im-
plantacdo, administracdo e uso da
Internet. O Comité, que conta com
participantes do governo, operado-
ras, provedores de acesso ou infor-
macoes, representantes de usuarios
e da comunidade académica, busca
promover a qualidade técnica, a ino-
vacao e a disseminacao dos servicos
ofertados, além de iniciativas im-
portantes, como o Férum da Inter-
net no Brasil, para a disseminacdo
de conhecimento sobre as redes.
Atualmente, o CGl.br enfrenta uma
situacdo de inseguranca institucio-
nal, porque foi instalado por um
decreto presidencial e pode ser re-
vogado a qualquer momento, em
especial em situagcdes democra-
ticas mais adversas. A ARTIGO 19
ndo localizou iniciativas regionais
ou locais no sentido estabelecido
pelo Marco Civil da Internet.

Lhttp://g1.globo.com/tecnologia/noticia/2013/08/vivo-tim-e-oi-descumprem-metas-de-banda-larga-diz-rela-

torio-da-anatel.htm/
LGhttp://glo.bo/IKDh6z

http://g1.globo.com/tecnologia/noticia/2013/07/3g-tem-falhas-que-inviabilizam-ate-57-dos-acessos-no-pais-

-diz-proteste.html|
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Contudo, o desenho institucional
com relacdo a governanga da In-
ternet no Brasil também nao estd
bem delineado e pode acarretar
futuras ameacas a liberdade de
expressdo online. H4 uma multipli-
cidade de drgdos responsaveis por
decidir as politicas e medidas ad-
ministrativas com relacdo a inter-
net. Se o CGl.br é responsavel pela
administracdo e registro de IPs, a
Anatel é responsavel pela autori-
zacao de prestacdo de servico de
provedor de acesso a internet. De
outro lado, o Ministério das Comu-
nicacdes, sem exclusividade, tem
liderado as politicas de inclusdo di-
gital do Governo Federal. Se os fins
sao educacionais ou de inclusdo da
populacdo rural, entdo, a rota cor-
reta é o Ministério da Educacdo ou
o Ministério do Desenvolvimento
Agrario, respectivamente. Quios-
ques dos cidaddos sdo instala-
dos pelo Ministério da Integracdo
Nacional. Ainda, o Ministério da
Ciéncia, Tecnologia e Inovacdo é
responsavel pelo fomento ao de-
senvolvimento tecnoldgico. O ser-
vico de processamento de dados
do governo federal, responsavel
pelo processamento de dados pes-
soais como o imposto de renda, é
feito pelo SERPRO. Se de um lado o
NIC.br faz estudos sobre o uso de

internet no Brasil, é o IBGE que faz
as pesquisas econodmicas do setor
da Tecnologia da Informacdo e Co-
municacdo. Tamanha descentrali-
zacdo gera conflitos sobre areas de
atuacdo, responsabilidades e com-
peténcias. Agora, de acordo com
Marco Civil da Internet (art.24), o
CGl.br deve ter participacdo em
acoes que versem sobre o Desen-
volvimento da Internet no Brasil,
especificamente a racionalizacdo
da gestao e na expansao e uso da
rede. Quem ira tocar o processo
de regulamentacdo da Lei é o Mi-
nistério da Justica — e ambos estdo
prevendo plataformas de coleta de
sugestdes em tais processos. Des-
sa maneira, o cidadao comum tem
pouca oportunidade para exercer
o controle publico sobre essa di-
versidade de instituicdes e muitas
vezes fica desorientado a quem di-
recionar suas demandas.

PADROES INTERNACIONAIS PARA A
QUESTAO

De acordo com o Principio 2 da De-
claracdo de Principios sobre Liber-
dade de Expressdo*®: “Toda pessoa
tem o direito de buscar, receber e
divulgar informacdo e opinides li-
vremente, nos termos estipulados
no Artigo 13 da Convencao Ameri-

httpi//www.oas.org/pt/cidh/expressao/showarticle.asp?artID=26&1ID=4
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cana sobre Direitos Humanos. To-
das as pessoas devem contar com
igualdade de oportunidades para
receber, buscar e divulgar informa-
¢do por qualguer meio de comuni-
cacao, sem discriminacdo por ne-
nhum motivo, inclusive os de raca,
cor, religido, sexo, idioma, opinides
politicas ou de qualquer outra in-
dole, origem nacionais ou social,
posicdo econdmica, nascimento ou
gualquer outra condig¢do social.”

A Relatoria Especial para a Liber-
dade de Expressao da OEA, na
figura da ex-relatora Catalina Bo-
tero, afirmou no relatdrio Liber-
dade de Expressdo e Internet que
€ possivel derivar deste Principio
2 a necessidade de a¢Oes progres-
sivas para a promocdo do acesso
universal a internet. Nao so a in-
fraestrutura, mas também a tec-
nologia necessaria para tanto.
Além disso, existe a necessidade
de diferenciacdo a fim de garantir
0 acesso as pessoas menos desfa-
vorecidas, marginalizadas e crimi-
nalizadas, garantindo que tenham
acesso ao conhecimento.

Ainda no relatdrio, ha a afirma-
¢ao de que a Internet serve como
plataforma para garantir outros
direitos humanos, como o direi-
to a participacao na vida cultural

e aproveitamento dos beneficios
do desenvolvimento tecnoldgico
e cientifico, conforme o Artigo 14
do Protocolo de San Salvador®,
reafirmando, assim, a necessida-
de de garantir o acesso a rede. O
ex-relator especial da ONU para
a Liberdade de Expressdo, Frank
La Rue, ja afirmou que conside-
ra o direito irrestrito de acesso
a Internet um direito humano®°,
ja que entende que a Internet se
transformou em um mecanismo
chave para que individuos pos-
sam exercitar seu direito a liber-
dade de expressao.

A Declaracdo Conjunta de 2011
sobre a Liberdade de Expressdo
e a Internet, que contem os qua-
tro mandatos especiais sobre a
liberdade de expressdo, delineou
os tipos de medidas necessarias
para dar substancia ao direito de
acesso a Internet. Em particular,
eles recomendaram:

a- Os estados tem a obrigagdo
de promover o acesso universal
a internet para garantir de forma
efetiva, o direito a liberdade de ex-
pressdo. O acesso a internet tam-
bém é necessdrio para promover
0 respeito a outros direitos, tais
como o direito a educag¢do, aos
cuidados de satde e trabalho, o di-

Shttp://www.cidh.org/Basicos/Portugues/e.Protocolo_de_San_Salvador.htm
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
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reito de reunido e associagdo, e o
direito de eleigdes livre.
b- Cortar o acesso a internet, ou
parte da mesma, em populagdes
inteiras ou determinados segmen-
tos do publico (cancelamento da
Internet) ndGo pode ser justificado
sob nenhuma circunsténcia, inclu-
sive sobre ordem publica ou razdes
de seguranga nacional. O mesmo
se aplica para medidas de redugdo
de velocidade imposta na internet
ou em parte da mesma.
c- A negagdo do direito ao acesso a
internet como uma punigéo, cons-
titui uma medida extrema que s6
pode ser justificada quando ndo
existem outras medidas de restri-
¢do menores, e que tenha sido or-
denada pelos tribunais, levando em
conta o impacto dessa medida para
o0 exercicio dos direitos humanos.
d- Outras medidas que limitam
0 acesso d internet, tais como a
imposi¢Go de registro ou outros
requisitos aos provedores de ser-
vicos, ndo sdo legitimas a menos
que estejam em conformidade
com o padrdo estabelecido pelo
direito internacional para as restri-
¢Ges a liberdade de expressdo.
e- Os Estados estdo sob uma obri-
gagdo positiva de facilitar o acesso
universal a Internet. No minimo, os
Estados devem:

i. Implantar mecanismos de regu-

lagéo - que podem incluir regimes

de pregos, requisitos do servigo
universal e contratos de licencia-
mento - que promovam um maior
acesso a Internet, inclusive para
0s pobres e moradores em zonas
rurais mais longinquas.
ii. Prestar apoio direto para fa-
cilitar o acesso, inclusive esta-
belecendo centros de TIC base-
ados na comunidade e outros
pontos de acesso publico.
iii. Promover a conscientizag@o
adequada de como usar a In-
ternet e os beneficios que ela
pode trazer, especialmente en-
tre os pobres, criangas e idosos
e populagdes rurais isoladas.
iv. Pér em prdtica medidas espe-
ciais para garantir o acesso equi-
tativo a Internet para deficientes
e pessoas desfavorecidas.
f- Para implantar o acima citado, os
Estados devem adotar planos de-
talhados de agdo plurianuais para
ampliar o acesso a Internet que
incluam objetivos claros e especi-
ficos, bem como padrées de trans-
paréncia, de informagdo publica e
sistemas de monitoramento.

Em 2009, a Franca reconheceu o
acesso a internet como direito fun-
damental®l. Ainda no ano de 2009,
0 ministro de transporte e comu-
nicacdes da Finlandia fez o acesso
a internet banda larga de 1IMB um

;Mais informagGes sobre a medida francesa em: http.//www.foxnews.com/story/0,2933,525993,00.html Visu-

alizado em 28/06/12.
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direito legal®? e a pretensdo é ain-
da a legalizacdo do direito de aces-
so a internet de 100MB de Banda
Larga até o final de 2012. No ano
de 2010, foi vez da EstOnia criar
uma lei declarando que o acesso a
internet é um direito fundamental
para os seus cidaddos>.

Dessa maneira, podemos afirmar
que os direitos previstos no Mar-

co Civil da Internet além de alinha-
rem-se aos padrdes internacionais
de direitos humanos demonstram
preocupagao especial com essas
questdes. O Desenvolvimento da In-
ternet, conforme disposto no texto,
tem tudo para superar as adversida-
des e os baixos niUmeros de acesso
no pais, de acordo com o estabeleci-
do pela comunidade internacional.

NetMundial — Acesso a Internet

A governanca da internet deve promover oportunidade univer-
sal e igualitaria, além de internet com preco acessivel e de alta
qualidade para que assim possa ser uma ferramenta efetiva para
possibilitar o desenvolvimento humano e inclusdo social. Nao
deve haver barreiras sem motivos razodveis ou discriminatorios
para a entrada de novos usuarios. O acesso publico é uma ferra-
menta poderosa para o provimento de acesso a internet.

CASOS EMBLEMATICOS NO PERIODO

Desde que o Marco Civil da In-
ternet estd em vigor no pais,
podemos afirmar que existiram
pelo menos quatro casos de am-
pla repercussdo publica sobre o
assunto, seja pela obrigacdo de
melhorar o servico de acesso a
internet, a reabertura de telecen-
tros ou a decisdo pela auséncia da

necessidade de autorizacdo para
o funcionamento de um provedor
comunitario. Veja um pouco mais
sobre esses casos abaixo:

1. Oi é condenada a melhorar ser-
vigo de acesso a internet

Apds uma agao civil publica base-
ada na denuncia de um consumi-
dor ser ingressada pelo Ministério

,Mais informagBes sobre a medida finlandesa podem ser vista em http://news.cnet.com/8301-17939_109-

10374831-2.html Visualizado em 28/06/12

.,Para ler mais sobre a criacdo da lei de acesso a internet na Esténia acessar: http.//www.csmonitor.
com/2003/0701/p07s01-woeu.html Visualizado em 28/06/12.
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Publico Estadual, a empresa Brasil
Telecom S.A — “Oi” foi condena-
da** no dia 9 de outubro de 2014
a melhorar o servico de acesso a
internet em Itiquira (357 km ao
sul de Cuiaba - MT) no prazo de
30 dias. Além disso, a operadora
também estd proibida de comer-
cializar novas assinaturas no mu-
nicipio até que as providéncias
técnicas sejam tomadas. O ma-
gistrado entendeu que o fato de
a velocidade do servico prestado
corresponder apenas a cerca de
5% daquela contratada feria direi-
tos dos consumidores da cidade. A
decisdo é emblematica na medida
em que, ao longo da fundamenta-
¢do, ressalta-se a acentuacdo do
dano pelo carater essencial de que
se reveste o servico de Internet.
Esse carater acaba por obrigar os
consumidores a utilizarem o ser-
vico oferecido mesmo com baixa
gualidade. DecisGes nesse sentido
tém se tornado mais comuns, re-
velando a tendéncia que ja se con-
solida também na legislagdo, com
destaque para o Programa Nacio-
nal de Banda Larga e o Marco Ci-
vil da Internet, que possui carater
principiolégico e destaca a essen-
cialidade do acesso a internet.

2. Prefeitura de Sdo Paulo anun-
cia reabertura de 80 telecentros

O programa de telecentros da ci-
dade de S3do Paulo surgiu como
iniciativa para promover a inclu-
sdo social por meio da inclusdo
digital, oferecendo a populagdo,
geralmente de bairros periféricos,
acesso a Internet, cursos e outras
atividades gratuitas. A licitacao do
servico foi suspensa em janeiro
de 2014 pelo Tribunal de Contas
do Municipio. Houve tentativa de
renovacao do convénio por parte
da Prefeitura, mas irregularidades
com a documentacao da lIdort,
principal entidade parceira na ad-
ministracdo dos equipamentos,
impediram que ele fosse levado
adiante, de forma que o atendi-
mento nos locais, em sua maioria
bibliotecas e Centros Educacionais
Unificados (CEUs), foi suspenso.
A partir de junho, com a regulari-
zacdo da situacdo documental e
a abertura de novos editais de li-
citacdo, iniciou-se uma paulatina
reabertura dos telecentros, marco
importante no desenvolvimento
da cidadania e da inclusdo social
por meio do acesso a internet e
meios digitais, no geral.

http//www.timt.jus.br/intranet.arq/downloads/Imprensa/Noticialmprensa/file/2014/10 - Outubro/06 - De-

cis%C3%A32 Ol Itiquira.pdf
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3. Provedor comunitario de inter-
net ndo precisa de autorizagao da
Anatel para funcionar

Uma decisdao importante na se-
ara dos provedores comunita-
rios é a da 32 Turma do Tribunal
Regional Federal da 12 Regido,
gue absolveu no dia 7 de outu-
bro de 2014 um empresario do
Piaui da acusacdo de desenvol-
ver clandestinamente atividades
de telecomunicac¢do, por distri-
buir acesso a internet sem auto-
rizacdo da Anatel®>. Em primeira
instancia, ele foi absolvido, pois
0 juiz entendeu ndo haver crime,
mas mera infracdo administrati-
va, ja que a empresa nao atuava
como servico de telecomunica-
¢ao, mas como provedora de ser-
vicos de internet, redistribuindo
o sinal. O tribunal, entdo, refor-
cou esse entendimento, expli-
cando, ainda, a diferenca entre
servico fixo de telecomunicac¢des
e a simples distribuicdo da inter-
net pelo provedor, para a qual
ndo ha obstaculo algum. Por um
lado, a decisdo ressalta que isso
ndo se aplica a radiofreqiiéncia,
mas apenas a servicos que utili-
zam bases de telecomunicacdo

preexistentes. Por outro, a de-
cisdo abrange, por exemplo, os
provedores comunitarios.

COMO A COMUNIDADE JURIDICA
ESTA INTERPRETANDO O TEMA?

O artigo 72 da Lei 12965 declara
ser a internet essencial ao exerci-
cio da cidadania, assegurando aos
usuarios uma série de direitos,
dentre eles “IV - ndo suspensao da
conexdo a internet, salvo por débi-
to diretamente decorrente de sua
utilizacdo;”. E possivel, portanto,
proceder ao corte do servico de
internet diante de inadimplemen-
to. No entanto, como a prépria
redacdo do artigo mencionado su-
gere, existe uma discussao inten-
sa acerca do carater essencial da
Internet nos dias atuais. Embora
o Codigo de Defesa do Consumi-
dor seja silente sobre o assunto, é
possivel entender “servicos essen-
ciais” como aqueles que “sdo ne-
cessidades inadiaveis, da comuni-
dade aquelas que, ndo atendidas,
cologuem em perigo iminente a
sobrevivéncia, a saude ou a segu-
ranca da populagcdo”. Dentre eles
estdo, por exemplo, agua, energia
elétrica e telefonia (conforme o

http.//www.telesintese.com.br/justica-afirma-que-provedor-de-internet-nao-precisa-de-autorizacao-da-ana-

tel-para-funcionar
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artigo10 da lei n2 7.783/89). Com
base justamente no seu carater
fundamental, hd uma série de
decisdes que tangenciam a ilega-
lidade/inconstitucionalidade de
cortes por partes das provedoras
dos servigos. No caso de existén-
cia de um débito, por exemplo, é
forgosa a notificagao prévia. Con-
forme se modifica a dinamica das
relagdes sociais e se massifica o
debate acerca das novas formas
de comunicagdo e difusdao de
conhecimentos com o0s avangos
tecnoldgicos, a inclusdo da inter-
net no rol dos servigos essenciais
torna-se mais tangivel. No ambito
do Marco Civil, essa problematica
deve ser considerada.

Além disso, identificamos que tem
se tornado comum o entendimen-
to de que o corte de acesso a Inter-
net (sem que esteja configurada a
existéncia de um débito) gerainde-
nizagdo por danos morais - ja que
a Internet, na atualidade, é consi-

derada essencial como demons-
trado anteriormente. Por exem-
plo, uma estudante universitdria
que ficou sem acesso a internet
e teve problemas para realizar
suas tarefas académicas recebeu
indenizacdo de RS 5 mil da Tele-
mar Norte Leste S.A. (TNL PCS)
pelos danos morais, em decisao
da 1 Vara Civel de Juiz de Fora,
parcialmente reformada pela 132
Camara Civel do Tribunal de Jus-
tica de Minas Gerais (TIMG)®¢. A
discussdo sobre o corte de servi-
¢os considerados essenciais é in-
tensa no meio juridico e a inter-
net tem se consolidado também
como objeto dessa discussao,
dai a importancia da mengao da
essencialidade do servigco como
parte da fundamentacgao juridica
que embasa a decisdo. Apartirda
edicao do Marco Civil e de sua even-
tual regulamentagao, a tendéncia
é de que esse caminho persista e
se amplifique.

http.//www.tjimg.jus.br/portal/imprensa/noticias/operadora-indeniza-consumidora-por-interrupcao-de-servi-

cos.htm#.U72IHvIdWSo
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Privacidade

A privacidade nas comunicagdes
e no uso da rede é elemento
importante para a liberdade de
expressao na medida em que
certas mobilizacdes e articula-
¢Oes sociais e politicas requerem
confidéncia entre os pares para
que ocorram. Quando agentes
ou instituicdes do Estado ou do
governo empregam praticas de
vigilancia, eles limitam a livre
comunicacdao de ideias, porque
constrangem o livre pensamento
e coibem qualquer tipo de ques-
tionamento a eventuais abusos
de diversos atores ou até mesmo
o contestagdao da ordem vigente.
E necessario, portanto, garantir
o direito a privacidade para que
o direito a liberdade de expres-
sdo possa ser pleno.

Questdes de privacidade na rede
foram umas das principais preo-
cupacdes durante a elaboracao
do Marco Civil da Internet e fo-
ram balizadas levando em consi-
deracdo os principios de liberda-
de de expressao, de privacidade
do individuo e de respeito aos
direitos humanos.

O artigo 7 é bem claro quando
estabelece os direitos dos usua-
rios no que tange a privacidade.




Contratos de prestacdo de ser-
vico devem ser claros, comple-
tos na questdo de protegdao de
dados, coleta, armazenamento,
tratamento e proteg¢ao dos da-
dos. Além disso, ha énfase na
guestdao da proibicdo da cessao
de dados a terceiros sem auto-
rizagdo prévia. O consentimento
expresso é reforgado e exige des-
taque do assunto nas cldusulas
contratuais. A exclusdo dos da-
dos dos usuarios deve ser garan-
tida aqueles que decidirem apa-
ga-los, apds o término de relagao
entre as partes.

ACESSO AOS DADOS

O acesso a dados armazenados,
relativo a fluxo de informacgdes e
comunicag¢des privadas, somente
poderd ocorrer mediante autori-
zacao judicial.

JURISDIGAO

No caso do Art. 11, que dispde
sobre as obrigacdes que os pro-
vedores de conexdo e aplicagdes
da internet devem ter, hd a ga-

N

rantia do direito a privacidade,
protecao dos dados pessoais e
sigilo das comunicagdes privadas
e dos seus registros.

Retengao de dados

Os artigos 13 e 15 dizem respeito
a retencdo de logs de conexao e
aplicagcdes pelos provedores de
servigo. Os registros de conexao e
de acesso a aplicagdes de internet
devem ser mantidos sob sigilo,
em ambiente controlado e de se-
guranca. De acordo com o art. 13,
cabe a todo administrador de um
sistema autbnomo guardar os da-
dos dos logs de conexao por um
ano, sob sua responsabilidade. Ja
no art. 15, a guarda de dados de
logs de aplicagdao tem de acon-
tecer por seis meses. Em ambos
os casos, mediante autorizagao
judicial, as autoridades podem
requerer que esses dados sejam
guardados por tempo superior
ao prazo estabelecido, manten-
do sigilo sobre a agdao. Além dis-
so, mediante processo judicial, as
autoridades podem acessar os re-
gistros para fins de investigacao.
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O ESTADO DA ARTE DA QUESTAO

As previsdes de retengdo por tem-
po determinado de metadados e
logs de conexdo e aplicagdes pro-
vavelmente sdo uma das ques-
tdes mais controversas dentro do
Marco Civil da Internet. Apesar
da pressdo de parte da sociedade
civil para que essa parte do texto
nao fosse aprovada, a influéncia
dos érgdos de investigagdo (poli-
cias e Ministério Publico) para a
guarda desses dados por maior
tempo e em maior quantidade
fez com que a lei fosse aprovada
com os artigos dessa maneira. Ja
no Art. 13 a guarda por um ano
dos registros de conexao pode ser
considerada exagerada.

Regimes de manutengdo coletiva
de dados, sem a necessidade de
suspeita de ato malicioso, cor-

rompem as pré-condicbes a uma
sociedade aberta e democritica,
por enfraquecerem a confianga de-
positada pelos individuos na priva-
cidade de suas comunicagdes e por
criarem um risco permanente de
perda e violagdo de dados. Além dis-
so, parece ndo haver evidéncias que
mostrem que 0s avangos praticos
de um regime de retengdo coletiva
de dados ndo possam ser realizados
de maneira tdo efetiva quanto aos
de restrigdes mais especificas, que
ndo violam os direitos de todos os
usudrios de Internet de forma gene-
ralizada. Vale ainda ressaltar que os
enormes custos de implementagdo
de um sistema de manutengao de
dados nesta escala poderiam ser
repassados aos consumidores, res-
tringindo ainda mais o acesso a In-
ternet, particularmente em relagdo
aos individuos de baixa renda.




Para além da regulamentacdo de
guestoes como a guarda de logs de
conexao e aplicagbes; o consenti-
mento livre, expresso e informado;
a existéncia de mecanismos para
exclusdo de dados de usuarios; a
necessidade de um mecanismo
para verificar guem monitora a na-
vegacdo do usuario na rede e, por
fim, a exclusdo de dados quando
finda a relacdo entre as partes, é
necessdria a aprovacdo de uma
lei de protecdo de dados pessoais
para avancarmos na promoc¢ao da
privacidade também online.

Desde 2010, o Governo Federal
elabora, através do Ministério da
Justica, um anteprojeto de lei so-
bre o tema. Houve uma consulta
publica através de uma platafor-
ma na internet, mas até hoje o
processo ndo foi finalizado para
a apresentac¢do ao Congresso Na-
cional. Pode-se dizer que a dis-
cussao do Marco Civil da Internet
durante esses anos influenciou
a retencdo da pauta. Mas, logo
apos a aprovacdo do Marco Civil,
ja em 2014, houve promessa de
gue o projeto estaria pronto e ha-
veria com a abertura de um novo
processo de coleta de sugestées
no més de novembro. Mas mais
uma vez o prazo foi postergado,
com sinalizagGes de que sera re-
tomado em janeiro de 2015.
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VIGILANTISMO

A presidenta Dilma Roussef teve,
na Assembleia Geral da ONU de
setembro de 2013, um posicio-
namento assertivo e critico do
governo americano em relagao
as acoes de espionagem contra
brasileiros pela National Security
Agency, advindas do governo dos
EUA e denunciadas por Edward
Snowden. O discurso se desenvol-
veu e alertou sobre a comunidade
global a questdo da privacidade
na era digital, desembocando em
uma série de ac¢Oes e resolucbes
no contexto politico da internet:
desde o discurso subsequente e a
propria realizacdo do NETMundial
até a recente resolucdo da ONU
contra a espionagem capitaneada
por Brasil e Alemanha.

A despeito dos posicionamen-
tos na politica externa com
relacdo ao tema ou do dispos-
to no Marco Civil da Internet,
praticas de vigilancia na In-
ternet — que ferem gravemen-
te a privacidade dos cidadaos
— estdo sendo implementados
pelo Estado brasileiro. O Es-
tado brasileiro, em diversas
instancias — da esfera fede-
ral @ municipal, do executivo,
legislativo e judicidrio — tem
frequentemente adotado pra-

ticas vigilantistas na Internet®. A
Agéncia Brasileira de Inteligén-
cia — Abin, por exemplo, utiliza-se
de um sistema de monitoramento
batizado de Mosaico®, no qual
Facebook, Instagram, Twitter e
WhatsApp sdo vigiados com base
em 700 assuntos pré-definidos. O
monitoramento das redes sociais
serviu como modo de criminaliza-
¢do de manifestantes quando, em
2014, no Rio de Janeiro, trés su-
postos manifestantes acusados de
administrar a pagina “Black Bloc
RJ” foram presos em suas casas
apos acdo do setor de inteligéncia
da policia localiza-los através das
redes sob acusacdo de formacdo
de quadrilha armada e incitacdo a
violéncia. As Unicas armas encon-
tradas nas residéncias dos jovens
foram facas, canivetes e aparatos
artesanais®®. Ndo obstante, os jo-
vens afirmam que foram obriga-
dos a ceder login e senha de suas
contas, o que é claramente uma
violagdo ao direito a privacidade
e acabaram liberados nove dias
depois por ndo haver indicios su-
ficientes para a comprovacdo das
acusacdes. Situacdes como essa

sao emblematicas de como a atu-
acdo policial no monitoramento
das redes permite acdes de perse-
guicdo de cunho politico, em grave
violacdo a liberdade de expressao
e manifestacdo.

Ainda, no final de 2014, a Secreta-
ria de Direitos Humanos, informou
que iniciaria um monitoramento
de discurso de édio na internet®.
A busca de discursos de ddio se
daria pelo uso de um software que
coleta dados e identificar redes
responsaveis. A tonica do Marco
Civil da Internet é de protecdo a
privacidade, de forma que um mo-
nitoramento indiscriminado, com
carater investigativo, além de vio-
lar a presuncdo de inocéncia, sig-
nificaria acesso a informacdes dos
usuarios sob a justificativa da bus-
ca por atividade ilicita. Além disso,
€ necessario o detalhamento, por
parte do governo, do tipo de in-
formacdo vigiada, afinal o art.15,
§ 39 dispOe sobre a necessidade
de autorizacdo judicial prévia para
acesso a qualquer informacao
privada considerada sigilosa dos
usuarios. Mesmo que tal monito-
ramento ocorra com informagdes

S http://convergenciadigital.uol.com.br/cgi/cgilua.exe/sys/start.htm?infoid=34302#.U_ZER6°bDIU
5&m'tp://scw—pclu/o. estadao.com.br/noticias/geral,abin-monta-rede-para-monitorar-internet, 1044500
http://noticias.uol.com.br/cotidiano/ultimas-noticias/2013/09/06/justica-decreta-prisao-preventiva-de-jo-

vens-do-black-bloc-presos-no-rio.htm?mobile

htto.//www.brasil.gov.br/cidadania-e-justica/2014/12/governo-vai-usar-software-contra-crimes-de-odio-na-

-internet
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gue o préprio usuario deixa publi-
cas, é importante considerar que
nos ambientes off-line o monitora-
mento de cidaddos requer um aval
judicial. Portanto, a ARTIGO 19
defende que tal pratica também
deveria ser aplicada aos ambien-
tes online. Avaliamos que os mé-
todos ja existentes de denduncia,
como o Disque 100, que incluem
violagOes e discurso de 6dio na
rede deveriam ser endossados e
aprimorados ao invés da criacdo
de um novo método perigoso e
passivel de promover violacoes
a privacidade dos usuarios da in-
ternet no Brasil.

PADROES INTERNACIONAIS PARA A
QUESTAO

A Unido Europeia tratou a questao
da protecao da privacidade das
comunicacdes online em sua Di-
retiva da Privacidade Eletr6nica.®*
O artigo 15 desta Diretiva prevé
gue qualquer infracdo aos direi-
tos a privacidade deve ser “uma
medida necessaria, adequada e
proporcionada numa sociedade
democratica para salvaguardar
a seguranca nacional (ou seja, a
seguranca do Estado), a defesa, a

seguranca publica, e a prevencao,
a investigacao, a deteccdo e a re-
pressdo de infraccbes penais ou a
utilizagcdo ndo autorizada do siste-
ma de comunicac¢Ges electrdnicas,
tal como referido no n2 1 do artigo
132 da Diretiva 95/46/CE [Diretiva
relativa a protecdo das pessoas
singulares no que diz respeito ao
tratamento de dados pessoais e a
livre circulagdo desses dados].”
Além disso, a Resolucdo sobre Vi-
gilancia de ComunicacgGes e Liber-
dade de Expressao, de 5 de junho
de 2009, assinada por 30 Organi-
zacOes Internacionais de Liberda-
de de Expressdo, incluindo a ARTI-
GO 19, afirma que:

Os governos (devem) reconhecer
totalmente que, sob leis interna-
cionais existentes, todas as pes-
soas tém o direito a se comunicar
em privacidade, sem interferéncia,
com excegdo em circunstdncias es-
tritamente limitadas (...). Nenhu-
ma vigildncia deverd ser conduzida
sem autorizagdo legal.

Os governos néo deverdo adotar
leis antiterrorismo ou de protecéio
da ordem ou da segurancga publi-
ca que permitam a vigildncia de
comunicagbes ou a obtenglo de
gravagbes de telecomunicac¢bes

o Diretiva 2002/58/CE do Parlamento Europeu e do Conselho Europeu, de 12 de Julho de 2002, relativa ao
tratamento de dados pessoais e a prote¢io da privacidade no setor das comunicagdes electrénicas (Diretiva
relativa a privacidade e as comunicagbes; ver em http.//eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELE-

X:32002L0058:PT:HTML
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sem um processo legal adequado
ou uma fiscalizagGio que respeite
os direitos humanos fundamentais
da livre expressdo e da privacidade
de comunicagdes.

Os governos ndo devem requisitar
rotineiramente a servicos provedo-
res de telecomunicagbes que gra-
vem e guardem dados de todas as
atividades de seus usudrios.

Os governos néio devem requisitar
que todas as pessoas sejam obriga-
das a se pré-registrar ou a se identi-
ficar antes que sejam autorizadas a
usar servicos de telecomunicagdes.
Os governos, conforme necessd-
rio, devem revisar a legislagdo
existente para garantir que os di-
reitos sejam protegidos.

No contexto europeu, ja em 2001,
foi criada a Autoridade Europeia
para a Protecdo de Dados (AEPD).
A AEPD tem por missao garantir
gue todas as instituicbes e 6rgaos
da UE respeitem o direito a priva-
cidade dos cidaddaos quando pro-
cessam o0s seus dados pessoais.
E essa a autoridade que controla
também as questdes de dados
pessoais na internet e, recente-
mente, estd envolvida cada vez
mais nesses assuntos. A Diretiva
Europeia para Protecdo de Dados
é um documento referéncia no
tratamento dado a privacidade no
ambito internacional, ja que es-
tabelece o quadro regulamentar

gue determina um equilibrio en-
tre o nivel elevado de protecdo da
privacidade dos cidaddos e a livre
circulacdo de dados pessoais no
interior da Uniao Europeia.

Mesmo sendo referéncia, ainda
ha contraposicdo de uma questao
chave que é uma das principais cri-
ticas ao Marco Civil aprovado, es-
pecificamente em seu Art. 15. Na
EU, onde os padrdes de protecao
a privacidade sdo bastante restriti-
vos, a diretiva diz respeito apenas
aos registros de conexao, e nao aos
registros de aplicagcbes. E mesmo
a retencao de dados de conexao
estd tendo sua constitucionalidade
questionada recentemente.

No contexto da defesa da privaci-
dade de todas as pessoas online,
50 organizacdes sociais, em con-
junto com juristas do mundo in-
teiro, endossaram 13 Principios In-
ternacionais sobre a Aplicacdo Dos
Direitos Humanos na Vigilancia Das
Comunicacgoes. O objetivo do docu-
mento é balancear quando se faz
necessario e proporcional alguma
medida de vigilancia e contra-ata-
car praticas de vigilancia em massa
ilimitadas. Os Principios sdo:

1. legalidade, por entender-se que
qualquer tipo de limitacdo aos direi-
tos humanos deva estar disposta na
lei de maneira clara, precisa e com
flexibilidade para revisées periddicas;
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2. Fim Legitimo, para que medidas
6 possam ser impostas por auto-
ridades estatais especificas, com
interesse definido e sem nenhuma
forma discriminatdria possivel;

3. Necessidade, para que o Estado
sempre tenha que justificar que uma
violagdo através da vigildncia seja
comprovadamente necessdria para
atingir um fim legitimo;

4. Adequacgdo, a fim de que instén-
cias de Vigildncia das Comunica-
¢bes autorizadas por lei devam ser
apropriadas para a realizagdo do
Fim Legitimo identificado;

5. Proporcionalidade, fazendo com
que a sensibilidade da informagdo e
a gravidade da infracdo aos direitos
humanos sejam levadas em consi-
deragdo, atendendo minimamente
a diretrizes pré-estabelecidas;

6. Autoridade Judicial Competente,
que tenha a capacidade e o conhe-
cimento necessdrio e seja imparcial
e independente, néo tendo vinculo
das autoridades que realizam a Vi-
giléncia das Comunicagbes;

7. Devido Processo Legal, asseqgu-
rando que o Estado garanta que
0s procedimentos que podem in-
terferir nos direitos humanos se-
jam feitos de acordo com a lei;

8. Notificagdo do Usudrio, dentro
de tempo suficiente, permitindo
recurso e outras medidas;

9. Transparéncia, para que 0 uso
e o0 escopo das leis estejam o
mais acessivel possivel a socie-
dade, através do fornecimento
do maior nimero de informagdes
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sobre os pedidos de vigildncia;
10. Escrutinio Publico, com o es-
tabelecimento de mecanismos de
fiscalizagGo independentes que te-
nham amplo e apropriado acesso
as ag¢bes do Estado para, inclusive,
avalid-lo no uso da Vigildncia das
Comunicagdes;

11. Integridade das Comunica-
¢bes e Sistemas, garantindo que
sistemas de seguran¢a néo sejam
comprometidos em decorréncia de
constrangimento estatal, como a
criagdo de obrigacbes de retencéo
de dados;

12. Salvaguardas para a Coopera-
¢Go Internacional, para que o padrdo
mais seguro em uma situacéo em que
leis de mais de um Estado possam ser
aplicadas, como em uma busca de
assisténcia de prestadores de servico
estrangeiros, seja privilegiado;

13. Salvaguardas Contra Acesso
Legitimo e o Direito a Medidas Efi-
cazes, afim de que seja promulga-
da uma legislagéo que criminalize a
Vigildncia das Comunicagdes com
sangdes civis e criminais, além de
garantir protec¢do para denuncian-
tes e reparagdes para afetados.

E possivel afirmar que o Marco Ci-
vil da Internet esta de acordo com
as diretrizes internacionais, mas
o judiciario e mesmo o executivo
ainda podem ser considerados
um problema em questdes de
guebra de sigilo. Ainda falta avan-
car nas interpretacdes judiciais

para proteger os usudrios com
mais afinco, a fim de coibir exage-
ros, principalmente de governos
e empresas,+ sobre os dados pes-
soais e de comunicag¢des. Outro
ponto importante é a capacidade

de organismos de defesa estatais,
a mando do executivo, de vigia-
rem sem prestar esclarecimentos
claros e transparentes a popula-
¢do sobre os métodos e critérios
utilizados em tais operacées.

NetMundial — Privacidade

O direito a privacidade deve ser protegido. A isso se inclui a
ndo sujeicdo a vigilancia arbitrdria ou ilegal, coleta, tratamen-
to ou uso de dados pessoais. O direito a protecdo da lei contra
tais interferéncias deve ser garantido.

Procedimentos, praticas e legislacdo a respeito de vigilan-
cia das comunicacdes, suas interceptacdes e coletas de da-
dos pessoais, incluindo vigilancia em massa, interceptacao e
coleta, devem ser revisados. Isso deve se dar através de um
viés que apoie o direito a privacidade por meio da garantia e
implementacdo efetiva de todas as obrigacdes sujeitas as leis
internacionais dos direitos humanos.

CASOS EMBLEMATICOS NO PERiIODO

Nos primeiros seis meses de im-
plantacao do Marco Civil da Inter-
net, houve pelo menos cinco casos
gue ganharam forte repercussao
publica, devido a quebra de sigilo
de dados pessoais, a interpretacao
equivocada sobre a guarda de logs
e a polémica da sede da empresa
em outros paises. Veja um pouco
mais sobre esses casos a seguir:

1. Quebra de sigilo de manifes-
tantes no Rio de Janeiro®

Diante da organizac¢ao de protestos
durante a Copa do Mundo no Bra-
sil, em 2014, a Policia Civil do Rio de
Janeiro enviou pedidos de quebra
de sigilo de ao menos 20 paginas e
54 pessoas no Facebook para iden-
tificar usudrios. Apesar de baseados
em ordem judicial, os pedidos viola-
vam o Marco Civil da Internet, por-

Shttp://www1.folha.uol.com.br/cotidiano/2014/08/1494859-quebra-de-sigilo-de-manifestantes-opoe-policia-

-civil-do-rio-e-facebook.shtm/
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gue fica estabelecido no paragrafo
Unico da secdo 4 da Lei que para a
quebra de sigilo ter de ser autori-
zada deve haver “fundados indicios
da ocorréncia de ilicitos”, o que da-
ria razdo ao Facebook em sua relu-
tancia em liberar os dados de seus
usudrios. No caso, inclusive, muitas
pessoas tratadas como suspeitas
nao constavam no inquérito poli-
cial e tiveram seu sigilo quebrado.
E, apesar do Marco Civil da Internet
isentar provedores de servicos de
responsabilidade pelos contelddos
dos usudrios, o juiz Flavio ltabaiana,
da 272 Vara Criminal do Rio, deter-
minou que, caso a solicitacdo ndo
fosse atendida em 48 horas, o Face-
book estaria sujeito a “pena de blo-
gueio e congelamento de dominio”.
Tal decisdao subverte o sentido do
Marco Civil da Internet em diversos
aspectos, inserindo-se em um con-
texto de vigilantismo exacerbado
e generalizado. O inquérito policial
em questdo acabou indiciando 23
dos 54 perfis violados, transfor-
mando os acusados em réus de um
processo apos o recebimento da
denuncia oferecida pelo Ministério
Publico. Todos os indiciados foram
manifestantes acusados de forma-
¢do de quadrilha armada.

Os dispositivos do Marco Civil da

Internet ordenam-se no sentido de
promover uma analise conscien-
te dos requerimentos, inclusive de
guebra de sigilo, por parte de juizes,
gue podem ou nao determinar o
acesso aos conteudos. No caso da
quebra de sigilo, a lei exige que haja
fundados indicios da ocorréncia de
ilicitos. A existéncia de um inquérito
policial ndo representa, por si so, a
confirmacdo de indicios de materia-
lidade e autoria dos supostos delitos
— é justamente durante a investiga-
¢do que se deve determinar se es-
ses elementos estdo configurados
ou ndo. No caso em questao, tanto
a instauracdo do inquérito quan-
to o processo investigativo foram
permeados por circunstancias obs-
curas, repletas de inconsisténcias e
carentes de qualquer transparén-
cia. Vale ressaltar ainda que, apds
a abertura do processo, o mesmo
juiz que exigiu a abertura dos dados
teve uma decisdo reformada por
fundamentacdo insuficiente.

2. Caso da edicdo do verbete Mi-
riam leitdo na Wikipedia®

Em agosto de 2014, um jornal
publicou reportagem na qual
mostrou que um computador co-
nectado a rede do Paldcio do Pla-

&5Nttp://g1.globo.com/politica/noticia/2014/08/governo-decide-apurar-caso-wikipedia-apos-considerar-impos-

sivel.html
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nalto, em Brasilia, foi o respon-
savel por modificacOes nos perfis
de Carlos Alberto Sardenberg e
Miriam Leitdo na Wikipédia para
a inclusao de criticas aos dois.
Diante do episddio, inicialmente,
as autoridades alegaram que ndo
seria possivel identificar os res-
ponsaveis pelas criticas. Depois,
a presidente Dilma Rousseff de-
terminou a abertura de uma sin-
dicancia para tentar identificar
0os responsaveis pela edicdo e
um servidor publico foi respon-
sabilizado. Contudo, o caso é
emblematico, por causa da nota
a imprensa “Esclarecimento Téc-
nico da Secretaria de Administra-
¢do”, emitida em 08 de agosto de
2014. Consta na comunicacao:

Deve-se também esclarecer que
0 armazenamento de registros
de conexdo sé foi regulamen-
tado pelo art. 13 da Lei 12.965,
tornando-se obrigatdrio sessenta
dias apds a sangdo do Marco Civil
da Internet, momento a partir do
qual todos os gestores de servigo
de acesso a internet passaram a
fazer o armazenamento dos re-
gistros de conexdo.

Da nota depreende-se que a
identificacdo, entdo, poderia ser
realizada a partir do cruzamen-
to dos dados obtidos nos regis-

tros dos provedores de aplicacdo
(art.15) com os dados obtidos
nos registros dos provedores de
conexdo (art.13), como o IP.

O caso é emblematico por diver-
sos motivos:

a) embora o marco civil estabe-
leca que “a provisdo de conexdo
dinternet, cabe ao administrador
de sistema auténomo respectivo
o dever de manter os registros de
conexdo, sob sigilo, em ambien-
te controlado e de seguranca”,
0 acesso a tais dados so poderia
ocorrer mediante ordem judicial
— 0 que ndo foi o caso;

b) ele também estabelece no
artigo 14 que: “Na provisdo de
conexdo, onerosa ou gratuita, é
vedado guardar os registros de
acesso a aplicagdes de internet”.
Ou seja, a Secom néo deveria
manter dados de quais aplicati-
vos foram acessados ou ndo;

¢) fica evidente para quais tipos
de investigagcbes a guarda obri-
gatoria de logs de conexdo e apli-
cacbes serdo utilizados. Crimes
de menor potencial ofensivo ou
insignificantes, como esse supos-
to crime contra a honra;

d) denuncia como é fdcil identificar
usudrios na Internet, o que pode
muitas vezes acabar ferindo a li-
berdade de expressdo de usuarios.
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3. Caso de pedido de intercepta-
¢ao de e-mails na Operacao Lava-
-jato e o Google®

Esse é um caso emblematico que
teve uma reviravolta com a apro-
vacdo do Marco Civil da Internet.
Ainda em 2013, durante o proces-
so da operacdo Lava Jato, o juiz
federal Sergio Moro solicitou ao
Google que interceptasse o e-mail
de envolvidos no inquérito, atra-
vés da criacdo de contas duplica-
das das originais, chamadas de es-
pelho, com acesso em tempo real
aos e-mails pelos investigadores.
O Google se negou inicialmente e
cedeu apenas alguns metadados
para as autoridades, afirmando
gue haveria a necessidade de o
Ministério da Justica entrar em
contato com os EUA para solicitar
a interceptacdo dos e-mails 13, ja
gue a sede da empresa se locali-
zaria em territdrio estadunidense.
O processo se arrastava e, apods
aprovacdo do Marco Civil, os ad-
vogados da empresa buscaram o
juiz e firmaram um acordo, pagan-
do uma multa de RS 500 mil e dan-
do acesso as contas dos acusados.
O acordo sobreveio apds a apro-
vacdo do Marco Civil da Internet

,http://gizmodo.uol.com.br/google-emails-lava-jato/

e em decorréncia dele, ja que a lei
determina que mesmo as empresas
sediadas no exterior devem se sujei-
tar as leis digitais brasileiras e respei-
tar seus principios, caso funcionem
em territdrio brasileiro. Segundo o
artigo 11, “Em qualquer operacdo
de coleta, armazenamento, guarda
e tratamento de registros, de dados
pessoais ou de comunicacdes por
provedores de conexdo e de aplica-
¢Oes de internet em que pelo menos
um desses atos ocorra em territorio
nacional, deverdo ser obrigatoria-
mente respeitados a legislacdo bra-
sileira e os direitos a privacidade, a
protecdo dos dados pessoais e ao
sigilo das comunica¢des privadas
e dos registros.” O inciso 29, por
sua vez, determina: “O disposto no
caput aplica-se mesmo que as ativi-
dades sejam realizadas por pessoa
juridica sediada no exterior, desde
gue oferte servigco ao publico brasi-
leiro ou pelo menos uma integrante
do mesmo grupo econémico pos-
sua estabelecimento no Brasil.”

4. Caso do bullying no WhatsApp®®
A Justica do Estado de Sdo Paulo

exigiu que o Facebook liberasse a
identificacdo de individuos e con-

shttp://wwwl.folha.uol.com.br/tec/2014/09/1522037-justica-determina-quebra-de-sigilo-do-

-whatsapp-apos-caso-de-montagens-pornos.shtm!

58

teudo de conversas do aplicativo
de conversas por celular What-
sApp, a fim de buscar os respon-
saveis pelo compartilhamento de
fotomontagens pornograficas de
uma estudante da Universidade
Presbiteriana Mackenzie. A de-
cisdo foi da 82 Camara de Direito
Privado do Tribunal de Justica de
Sdo Paulo. O Facebook, que encon-
trava-se em meio ao processo de
aquisicdo da plataforma Whatsa-
pp alegou que por ndo ter comple-
tado a transacdo, ndo poderia for-
necer as informagdes que estavam
sob posse do Whatsapp, até entdo
independente. A turma recusou
a justificativa, entendendo que a
medida é passivel de cumprimen-
to. A Justica alega ter usado o Mar-
co Civil para embasar sua decisdo,
mais especificamente o artigo 13,
gue dita que cabe ao provedor
manter os respectivos registros de
comunicacdo, em sigilo, pelo pra-
zo de um ano. Alegou ainda que o
WhatsApp é amplamente difundi-
do no Brasil e, recentemente, foi
adquirido pelo Facebook, que tem
representacdo no Pais. Esse caso
é bastante emblematico, porque
dialoga diretamente com tipo de
situacdo que ensejou a insercao
do artigo 11 na Lei.

COMO A COMUNIDADE JURIDICA
ESTA INTERPRETANDO O TEMA?

As questdes centrais de discussao
na comunidade juridica em rela-
¢do a privacidade sdo as da maté-
ria da guarda de dados pessoais,
tanto em termos de preservacao
da intimidade, quanto em utilida-
de para as investigagGes de ilegali-
dades no ambiente virtual, ou que
0 usam como meio.

Nas condi¢des do Marco Civil os pro-
vedores de aplicativos sdo obrigados
a armazenar, por seis meses, 0s regis-
tros de acesso de seus usudrios vio-
lando, assim, seus direitos fundamen-
tais a privacidade e intimidade. Nesse
sentido, pelos dados ficarem sob a
guarda de entidade privadas, ha gran-
de preocupacdo com o fato de ndo
haver garantias que inibem a comer-
cializacdo ou outros usos indevidos de
tais dados, além da potencial falta de
seguranca do seu armazenamento.®
Essas informacbes podem forne-
cer a localizacdo e os habitos de
qgualquer usudrio da internet, co-
locando em risco seu direito a se-
guranga, a sua presuncao de ino-
céncia, direito a vida privada e a
livre expressdo, proporcionando
tanto aos entes privados como
também aos publicos a possibili-

«Vigildncia imaginada por George Orwell aos poucos € instalada no Brasil, disponivel em: http://www.conjur.
com.br/2014-set-03/gustavo-pedrina-vigilancia-invasiva-aos-instalada-brasil
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dade de vigilancia e controle dos
usuarios de internet.

Por outro lado, muitos operadores
do direito veem nesses medidas um
importante auxilio ao Estado na in-
vestigacdo, sendo de grande utilida-
de ao combate de diversos crimes e
na protegdo de direitos, e que tenta
amenizar tal pratica com as defini-
¢Oes que estabelecem que o prove-
dor de conexao devera manter a guar-
da dos registros de conexao sob sigilo
€ Seguro, mesmo que por um ano.
Ademais, as empresas de teleco-
municagdes divulgaram uma in-
terpretacao de que podera haver
restricdo ao uso de big data devi-
do aos mecanismos de privacida-
de do Marco Civil da Internet.®® O
conceito de big data refere-se aos
conjuntos de dados de grande ex-
tensdo que, por esse motivo, re-
qguerem ferramentas especificas e
sofisticadas para otimizar a busca
e utilizagdo de todas as informa-

¢oes em tempo habil. O refor¢o da
protecdo a privacidade advindo da
lei exige que quem for fazer uso
de dados seja muito transparen-
te na utilizacdo das informacgdes
coletadas, fazendo com que as
operadoras de telecomunicagdes,
conforme interpretagao divulgada
por elas mesmas, considerem que
o Marco Civil da Internet prejudica
o uso do big data, pois ndo seriam
capazes de usar as informagdes
para otimizar custos, investimen-
tos e o relacionamento com os
clientes. A problematica estd no
fato de que os processos utiliza-
dos pelo sistema podem acabar
violando a privacidade dos usuarios,
pois eles requerem a abertura das
informagdes para compor padrdes
e cumprir seu objetivo de melhora
qualitativa na dindmica da rede. E
uma questao complicada por opor o
modelo de negdcios das operadoras
ao direito a privacidade dos usudrios.

(shttp://convergenciadigital.uol.com.br/cgi/cgilua.exe/sys/start.htm ?infoid=38124&sid=80
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Neutralidade da rede

Garantir uma internet neutra signi-
fica que todas as informacgdes que
trafegam na rede devem ser trata-
das da mesma maneira, conforme
a velocidade da contratacdo. Esse
conceito tem um enorme impac-
to na liberdade de expressao, ja
que uma internet onde apenas
aqueles com poder aquisitivo su-
ficiente podem acessar todos os
conteldos e emitir todos os tipos
de opinido dentro do espaco nao
pode ser considerada inteiramen-
te livre. Garantir que os servicos
dos provedores de internet sejam
neutros e ndo discriminem o tra-
fego é necessario para garantir
que cada vez mais pessoas te-
nham a capacidade de expressao,
além de promover a diversidade
de pensamentos.

O Marco Civil garante a neutra-
lidade da rede e a isonomia no
tratamento dos pacotes de da-
dos, assegurando a ndo distincao
por conteldo, origem e destino,
servico, terminal ou aplicacdo. O
assunto foi um dos principais te-
mas de discussdo dentro do texto
aprovado e esta previsto naSecao
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| do Capitulo Ill. E uma garantia forte,
mas que ainda esta passivel de regu-
lamentacdo pelo poder Executivo, ja
que estdo previstas eventuais discri-
minagdes de trafego decorrentes de
requisitos técnicos indispensaveis a
prestagdo adequada dos servigos e
aplicagdes, além da priorizagdo de
servigos de emergéncia.

Caso haja a quebra dessa neutrali-
dade pelas excessoes, 0s responsa-
veis deverdo garantir que os outros
usuarios ndo sejam prejudicados e
que todos sejam tratados da mes-
ma maneira. Além disso, devem
agir com proporcionalidade e infor-

mar com transparéncia quais sao as
priorizagdes de trafego adotadas. A
oferta de servigos nao pode ser dis-
criminatdria, na questdo econémi-
ca ou anticoncorrencial.

Por fim, estd vedado o bloqueio,
monitoramento, filtro ou analise
do conteudo dos pacotes de dados
que passarao pela infraestrutura
dos provedores de conexao de in-
ternet. Denota-se, portanto, que a
redacdo do principio da neutralida-
de estende-o para além do mero
blogueio de dados, refor¢ando o ja
previsto em outros artigos no que
diz respeito a privacidade.

O ESTADO DA ARTE DA QUESTAO

Ha a garantia da neutralidade da
rede no Marco Civil da Internet.
Entretanto, as maiores contro-
vérsias estdao na definicao de até
onde o tratamento isondémico
dos dados vai. A priorizagao de
servicos de emergéncia é garan-
tida, mas também abre-se mar-
gem para exploragdao de mode-
los de negdcios que deverao ser
regulamentados e restringidos.
Hoje, o oferecimento de servigos
em condigdes comerciais nao
discriminatodrias, como esta no
texto, deve ser o maior motivo
de controvérsia. O oferecimento
de redes sociais sem a cobranga
de trafego em telefonia mével é
uma das controvérsias que deve-
rao ser devidamente regulamen-
tadas. Apesar disso, hoje em dia
ndo sao permitidas a criagdo de
vias de trafego privilegiadas de
carater comercial.

A ARTIGO 19 entende que atual-
mente ocorrem praticas que ferem
a neutralidade da rede no Brasil.
Podemos citar como exemplo o
acesso restrito a alguns sites na in-
ternet através do celular, por meio
da conexdo 3G e 4G, que represen-
tam uma grande parcela dos aces-

sos no pais. Existem planos que
ddo acesso ilimitado as redes so-
ciais Facebook, Twitter e Orkut, e
o uso dos servigos de e-mail como
o Gmail, mas ndo a outros sites da
web. Ou seja, a pessoa esta conec-
tada a internet, mas ndo pode na-
vegar livremente. Defendemos o
acesso livre a qualquer site, ja que
a conexao estabelecida permite
0 acesso a qualquer conteddo na
rede caso ndao houvesse restricao
da operadora.

Padrdes internacionais para a
questao

Na Declaragdo Conjunta sobre
Liberdade de Expressao na In-
ternet®, o Relator Especial das
Nagbes Unidas (ONU) para a Li-
berdade de Opinido e Expressao,
o Representante para a Liberdade
de Imprensa da Organizagdo para
a Seguranga e Cooperagdo na Eu-
ropa (OSCE), o Relator Especial da
Organizagao dos Estados America-
nos (OEA) para a Liberdade de Ex-
pressao e o Relator Especial sobre
a Liberdade de Expressdo e Acesso
a Informagdao da Comissdao Afri-
cano dos direitos Humanos e dos
Povos (CADHP), afirmaram que
o propodsito da neutralidade da

Shttp://www.cidh.oas.org/basicos/portugues/c.convencao_americana.htm
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rede, para além da n3do discrimina-
¢do do trafego, é garantir o acesso
livre e liberdade de escolha para
0 usuario usar, enviar, receber ou
oferecer qualquer tipo de conte-
udo, aplicativo ou servico dentro
da lei. Essas operacOes ndo devem
estar sujeitas a condi¢des que di-
recionem ou restrinjam o acesso,
como bloqueios de sites ou filtra-
gens de conteudo. Dessa maneira,
essa é uma condi¢cdo necessaria
para o exercicio da liberdade de
expressdo na rede e é consonan-
te com os termos do artigo 13 da
Convengdo Americana’:

Neutralidade da Rede

a. Ndo deve haver nenhuma discri-
minagdo no tratamento de dados
e trdfego da Internet, com base o
dispositivo, conteudo, autor, ori-
gem e/ou destino do conteldo,
servico ou aplicagdo.

b. Provedores de internet devem
ser obrigados a manter transpa-
réncia sobre todo o trdfego ou
prdticas de gestdo de informagdes
que eles empregam e informagdes
relevantes sobre tais prdticas de-
vem ser disponibilizadas de uma
forma que seja acessivel a todos
os interessados’.

O Chile foi um dos primeiros pai-
ses a adotar a neutralidade da rede

em sua Lei Geral de Telecomunica-
¢Oes em 2010. Mas tanto aqueles
gue sdo contra como os que sao
a favor do principio tecem criticas
ao modelo chileno. Isso se da por
causa da discussdao ao redor do
zero-rating, que o Governo chile-
no garantiu como pratica vélida as
companhias que provém internet.
Basicamente, é a pratica de gran-
des companhias que provém ser-
vicos e aplicagGes na internet de
fazer acordos com as operadoras
de telefonia mdvel para oferece-
rem a versao mais bdsica dos seus
servicos sem cobrar uso dos dados
dos consumidores, tendo a possibi-
lidade de pagar as operadoras para
obterem o privilégio. Os contrarios
a pratica dizem que ao bloquear
o acesso livre aos dados o Chile
previne que seus usuarios tenham
acesso integral a rede e tenham a
experiéncia total da internet movel,
restringindo o acesso caso nao pa-
guem. Isso, inclusive, tende a frear
a penetracdo de internet de banda
larga madvel no pais.

Ja a Holanda, outro pais que recen-
temente aprovou a neutralidade da
rede, em 2011, baniu as operadoras
de bloguear ou cobrar os usuarios
por uso extra de dados usados para
servicos de comunicacdo que se ba-

Hhttp://www.cidh.oas.org/basicos/portugues/c.convencao_americana.htm
,,Ver Declaragdo Conjunta de 2011 citada acima na nota 17.
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seiam na internet moével. Como resulta-
do, as operadoras subiram seus precos
para compensar, mas ainda assim po-
de-se considerar a lei como uma vitdria
dos consumidores. A comunidade euro-
peia, inclusive, segue a liderancga holan-
desa. Em abril de 2014 uma emenda de
neutralidade da rede foi adotada como
parte de um grande movimento de con-
solidacdo de politicas de telecomunica-
¢Oes dos paises membros.

O estabelecido no Marco Civil da In-

ternet esta em vias de atender aos
padrdes internacionais para neutra-
lidade da rede e respeito aos direi-
tos humanos, a depender do que
for estabelecido na regulamenta-
¢do. Interpretacdes atuais do texto
pré-regulamentado ainda ddo mar-
gem para acbes que podem violar
esse principio e tém impacto no li-
vre fluxo de ideias e informagdes na
internet do brasileiro — ver mais em
Estado da arte da questao.

NetMundial — Neutralidade da rede

A Internet deve ser preservada como um ambiente fértil e
inovador baseado em uma arquitetura de sistema aberto,
com colaboracdo voluntdria, gestdo coletiva e participacao,
apoiando a natureza ponta-a-ponta da Internet aberta, e bus-
cando especialistas técnicos para resolver problemas técnicos
no local apropriado de uma maneira consistente com esta
abordagem aberta e colaborativa”.

CASOS EMBLEMATICOS NO PERIODO

Os casos emblematicos, desde o
Marco Civil da Internet estd em
vigor, referem-se a continuidade
de praticas de zero-rating ou de-
cisdes judiciais que ja usam esse
principio. Veja mais abaixo:

1. Multa a operadora por viola-
¢ao de principios, dentre eles a
neutralidade na rede”

A condenacdo em julho de 2014
foi motivada pelo servico Navega-
dor disponibilizado aos consumi-
dores do Velox, produto de ban-
da larga da Oi. As investigagdes

http://www.internetlegal.com.br/2014/07/ministerio-da-justica-multa-oi-por-monitorar-navegacao-de-consu-

midores-na-internet/
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comecaram por iniciativa do proé-
prio Departamento de Protecdo e
Defesa do Consumidor (DPDC) do
Ministério da Justica, que recebeu
informacgGes de que a parceria da
Oi com a empresa britanica Phorm
consistia no desenvolvimento do
software que mapeava o trafe-
go de dados do consumidor na
internet de modo a compor seu
perfil de navegacdo e, com isso,
redirecionar o trafego de informa-
¢Oes. O servico violou, portanto, o
principio de neutralidade da rede.
A tecnologia do Navegador redi-
reciona o trafego do consumidor
na internet e filtra seus dados, de
modo a compor seu perfil de na-
vegacao, contrariando padrdes da
rede. O principio da neutralidade
da rede determina que todas as
informacgGes disponiveis na inter-
net devem ser tratadas da mesma
forma, além de trafegar na mesma
velocidade, de forma a garantir li-
vre acesso a todos os tipos de in-
formacdo. A criacdo de perfis de
navegacao enviesando o acesso
limita as op¢Ges do usudrio e cria
uma hierarquizacdo entre as infor-
macoes da rede, o que contraria
o principio, além de violar a pri-
vacidade do assinante. Importan-
te: consumidores alegam que em

nenhum momento foram informa-
dos de que sua navegacdo seria
monitorada pela empresa e que
o seu perfil seria comercializado
com empresas de publicidade.

2. Caso WhatsApp e TIM

A Tim lancou, em dezembro de
2014, um plano em parceria com
o Whatsapp que permite aos usu-
arios utilizarem o aplicativo de
mensagens sem desconto na fran-
guia de internet. Todos os outros
aplicativos e a navegacdao devem
respeitar o limite de 300mb, o
gue gerou discussdes sobre uma
possivel violagdo a neutralidade
da rede, segundo a qual todas as
informacGes da rede devem ser
tratadas com isonomia, em ter-
mos de acesso e velocidade de na-
vegacdao. Houve quem entendes-
se que a gratuidade oferecida ao
aplicativo gera uma assimetria no
trafego, ja que a opcgdo pelo apli-
cativo torna-se natural frente a
isencdo de desconto na franquia.
Por outro lado, Marcelo Bechara,
conselheiro da Anatel, por exem-
plo, discordou, sustentando que:
“Se nao ha trafego priorizado, ndo
vejo o porqué de ser uma quebra
ao Marco Civil. Isso é livre mer-

,Anatel diz que fard consulta publica sobre neutralidade da rede: http.//convergenciadigital.uol.com.br/cgi/
cgilua.exe/sys/start.htm ?infoid=38632&sid=4&tpl=printerview
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cado. E livre negdcio”?®. Parte da
duvida é explicada pelo artigo 92
da Lei exige regulamentacdo. Re-
forca-se, entdo, a necessidade de
um estudo amplo e aprofundado
da questdo para a regulamenta-
¢do nos melhores termos para a
garantia dos direitos e principios
dos quais a lei trata.

Casos semelhantes ja estdo em vi-
gor no Brasil desde 2013, como é
o acordo da operadora Claro com o
Facebook’ e de ambas as operado-
ras com o Twitter’®. E uma pratica
controversa ndo so por privilegiar
determinados atores de aplicacGes
de internet que tem rendimen-
to pelo uso de cada usuario, mas
também por ser anticompetitiva e
limitar possiveis novos mercados e
aplicagdes que estejam comecan-
do. Além disso, na questdo do aces-
so a Internet, argumenta-se que
muitos usuarios sé podem acessar
a internet via celular e, embora co-
nectados, ndo ha acesso a todos os
recursos da rede.

COMO A COMUNIDADE JURIDICA
ESTA INTERPRETANDO O TEMA?

A questdo da neutralidade da rede
ainda é analisada com grande
cautela pela comunidade juridica,
uma vez que ainda mostra-se um
tema muito controverso e que en-
volve interesses polarizados entre
as Teles e a protecdo dos direitos
de usuarios de internet.

O entendimento mais comum é
gue, ao passo que o Marco Civil
sempre buscou preservar os di-
reitos dos usudrios de internet,
a isonomia do ambiente digital e
a integridade do uso da rede, ele
também tem tracos da defesa dos
interesses das grandes empresas
de telecomunicacgdes.’®
Juridicamente, hd a preocupa-
¢do de preservar as caracteristi-
cas que tornaram a Internet uma
plataforma aberta a inovacgao,
mas também ha o receio de uma
regulacdo rigida, que prejudique
os modelos de negdcios.””

Lshttp://www.techtudo.com.br/noticias/noticia/2013/08/claro-passa-oferecer-acesso-ao-facebook-sem-custo-

-para-clientes.html
Lshttp.//gizmodo.uol.com.br/tim-claro-twitter-gratis

L0 Marco Civil da Internet, disponivel em: http.//www.migalhas.com.br/dePeso/16,MI207696,21048-O+Mar-

co+Civil+da+internet

,,Marco Civil da Internet e a regulamentagdo da neutralidade da rede, disponivel em: http.//www.migalhas.com.
br/dePeso/16,MI1205139,51045-Marco+civil+da+internet+e+a+regulamentacao+da+neutralidade+de+rede
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Outros direitos

De maneira mais pontual e nao
tdo aprofundada, o Marco Civil da
Internet estabelece outros direitos
importantes relacionados a prote-
¢do e a promocgao do livre fluxo de
ideias e opinides. Sao dispositivos
que se referem a dados abertos,
governo eletronico, acessibilida-
de, acesso a informacao e reforco
das garantias do consumidor.

RECOMENDAGOES DE ADOGAO DE
PADROES E DADOS ABERTOS

Os dados abertos sao parte impor-
tante para que o cidaddao possa
exercer seus direitos de maneira
plena, principalmente o de liber-
dade de expressao e informacao.
Eles sdo necessdrios por garanti-
rem que o individuo possa ativa-
mente conhecer o que seu gover-
no estd realizando a¢des de acordo
com o interesse publico. Além dis-
so, € necessario que o governo
promova seus dados abertos, em-
ponderando e incentivando todos
a participarem mais ativamente
das dinamicas que realiza.

A lei diz explicitamente no artigo
24, inciso 5, que o setor publico
tem que dar preferéncia a adogao
de tecnologias livres e abertas, en-
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guanto no inciso 6 faz referéncia a
necessidade de publicidade e dis-
seminacao de tais acdes.

PROMOGAO DO GOVERNO ELETRO-
NICO E OUTROS SISTEMAS

O governo eletrénico é um instru-
mento chave que dd capacidade
ao cidadao de ter acesso a todos
os seus direitos, inclusive a liber-
dade de expressdo via canais de
didlogo e reclamacdo eventual-
mente disponibilizados por érgaos
governamentais. A eficiéncia des-
ses sistemas é essencial para que
a vida de cada individuo seja facili-
tada e ele tenha maior capacidade
de acesso as ferramentas e even-
tuais programas disponibilizados
pelo seu governo.

Ainda no artigo 24, os itens 3 e 4
dizem respeito a adocdo e pro-
mocao de praticas de governo
eletrénico e gestdo mais eficien-
tes. Assim, devem garantir maior
troca de informacgdes entre os di-
ferentes poderes e ambitos da so-

ciedade, inclusive outros setores
nao governamentais que venham
a se beneficiar do acesso a tais sis-
temas. O inciso 10 menciona que
tais servicos devem ser presta-
dos, afim de atender ao cidaddo,
pelo governo com integragao,
eficiéncia e simplicidade. O arti-
go 25, em seu inciso 4, fortalece
a ideia fazendo mencgao direta as
aplicagdes de internet.

ACESSIBILIDADE

O artigo 7 do Marco Civil da Inter-
net deixa claro que a internet é es-
sencial para que cada cidadao pos-
sa exercer sua cidadania de forma
plena. Seu inciso 13 faz mengao
ao fomento e a necessidade de
garantir a acessibilidade para que,
de fato todos possam ativamente
acessar a rede. ldeia refor¢ada no
artigo 25, pardagrafo Il quando pre-
vé acessibilidade a todos os inte-
ressados, independentemente de
suas capacidades fisico-motoras,
perceptivas, sensoriais, intelectu-
ais, mentais, culturais e sociais.

ACESSO A INFORMAGAO

Indo além no exercicio da cida-
dania, o artigo 24 em seu inciso 6
promove a publicidade e a disse-
minacdo dos dados e informagdes
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publicas, fazendo clara mengdo aos sis-
temas de portais de transparéncia e de
acesso a informagdao que vém sendo
implementados em todos os ambitos
federativos. Além disso, ha a preocu-
pagdo de garantir que estes sistemas
sejam estruturados, garantindo assim
gue todo cidaddo comum tenha acesso
ao maior nimero de informagdes ativas
e gue existam sistemas eficientes de
acesso passivo. O artigo 25 também de-
monstra que o governo deve fomentar
aplicagbes de internet que favorecem a
participagdo social nas politicas publicas,

como plataformas de discussao de pro-
jetos de lei e ferramentas que coloquem
o cidad3o em contato mais direto com
os gestores publicos.

REFORCO DAS GARANTIAS DO
CONSUMIDOR

O inciso 13 do artigo 7 reforga
qgue as relagdes de consumo que
ocorrem via internet devem se-
guir os padrdes estabelecidos
pelas normas de protec¢ao e de-
fesa do consumidor.

O ESTADO DA ARTE DA QUESTAO

O governo federal ja adota algu-
mas praticas de padrao aberto. O

7

software livre, por exemplo, ja é

fomentado em diversos progra-
mas. Diversos sites de drgdos go-
vernamentais utilizam plataforma
livre. O software livre é uma 6tima
estratégia para garantir ndo so a
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reducdo de custos, mas também
é importante para fomentar o de-
senvolvimento de conhecimento
e inteligéncia no pais. O direito
de executar, copiar, modificar e
distribuir alteracGes sem que seja
necessario pedir permissdo ao
criador do programa, conforme
disposto na Licenca Publica Ge-
ral’®, € uma pratica aceita no Brasil
desde o final dos anos 20007°.

Um exemplo é o Portal do Sof-
tware Publico Brasileiro, website
criado em 2007 que conta com
diversas solucdes de softwares
para diversos setores, resultan-
do em gestao de recursos e gas-
tos, aumento de comunicacgdes e
parcerias e reforco da politica de
software livre. O portal é inclusive
acessado por pessoas interessadas
de outros paises, principalmente
latino-americanos, demonstrando
sua importancia e capacidade. Ja
sdo diversos os casos de sucesso
de criacdo de sistemas e platafor-
mas no Brasil.

A respeito das questdes de trans-
paréncia, o Brasil esta avancando
mas ainda estd aquém do previsto
pela Lei de Acesso a Informacdo
(Lei 12527 de 18 de Novembro de

2011), onde ja era estabelecido no
artigo 10, paragrafo 29, que “(...)
orgdos e entidades do poder pu-
blico devem viabilizar alternativa
de encaminhamento de pedidos
de acesso por meio de seus sitios
oficiais na internet”. Porém, ainda
hoje é possivel identificar Estados
gue regulamentaram a lei afim de
ndo cumprir tal exigéncia, como é
o caso do Governo do Estado do
Rio de Janeiro que decreta, no arti-
go 89, que ndo é possivel viabilizar
um pedido via internet®’, além de
orgdos de diversos outros estados
gue nao respondem aos pedidos.
A respeito da transparéncia ativa,
diversos portais ja surgiram mas
ainda carecem de funcionalidade
e atualizacdo constante de dados
da administracdo publica®!.

No Brasil, apesar de existirem
programas bastante avangados
de transparéncia publica, como o
Portal da Transparéncia voltado
para orcamento, ainda sao raros
os 6rgdos que disponibilizam da-
dos abertos. Na melhor das situa-
¢Oes, ha dados disponiveis para vi-
sualizacdo, mas existiam inUmeras
barreiras técnicas e até politicas
para areutilizacdao das mesmas por

Lshttp://pt.wikipedia.org/wiki/GNU_General_Public_License
Lhtto://www.brasil.gov.br/ciencia-e-tecnologia/2010/08/licenca-publica-geral-valida-uso-do-software-livre
LNttp://download.rj.gov.br/documentos/10112/1037046/DLFE-52402.pdf/Decreto43597L eideacesso. pdf

o, http://indicedetransparencia.com/2014/05/31/facilidade-de-navegacao-e-o-ponto-fraco-dos-portais-de-

-transparencia/
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parte da sociedade. As motivacoes
para tais praticas sdo variadas. Vao
desde a intencionalidade de nao
dispor os dados em formato aber-
to até a falta de conhecimento so-
bre a pratica de disponibiliza-los
por parte dos agentes publicos. E
a falta desta pratica também pode
ser observada nos cidaddos, res-
ponsabilidade que novamente
recai sobre o governo, que deve
promover, publicizar e disseminar
as informagdes e o acesso a elas.
Diante disto, diversos sites, como
por exemplo, o CMSP® e o Proje-
to Alagamentos®®, que acabaram
sendo criados voluntariamente por
hackers e programadores com a in-
tencdo de publicar e dar maior di-
mensao a dados governamentais.

No que se refere a participacdo
social em politicas publicas via
mecanismos disponibilizados na
internet, ja podemos observar
diferentes iniciativas que deram
certo. O processo de criacdo do
Marco Civil da Internet foi um bom
exemplo de participacao colabora-
tiva da sociedade civil em prol de
uma nova regulamentagdao. Con-
forme ja supracitado, o Participa.
br é uma referéncia, mas diversos

outros formatos abertos e partici-
pativos devem ser desenvolvidos
e fomentados para que a internet
seja de fato um instrumento de
consulta popular e proposicdo de
medidas efetivo e democratico.

A Secretaria de Comunicacao So-
cial da Presidéncia da Republica
divulgou pesquisa bastante inte-
ressante sobre habitos de consu-
mo de midia pela populagdo bra-
sileira®®. “E baixo o contato direto
entre o cidadao e governos ou ins-
tituicdes publicas. Apenas 25%
dos usuarios entraram em contato
por e-mail, formularios eletréni-
cos, chats, redes sociais, foruns de
discussdo ou de consultas publicas
nos ultimos 12 meses”. Tais dados
indicam que ainda falta esforco e
incentivo do governo para estabe-
lecer contato com os usuarios das
redes nos mais diversos espacos.

PADROES INTERNACIONAIS

A UNESCO é um exemplo de orga-
nizacdo internacional que prega o
uso de Softwares Livres®. Ela reco-
nhece que os softwares sdo parte
importante no acesso a informa-
¢do e conhecimento e que, por-

goSite CMSP: http://cmsp.topical.com.br/ visualizado em 29/06/12

g ite do projeto alagamentos: http.//alagamentos.topical.com.br/ visualizado em 29/06/12

s http.//agenciabrasil.ebc.com.br/economia/noticia/2014-12/brasileiro-passa-mais-tempo-na-internet-que-vendo-tv
&sNttp://www.unesco.org/new/en/communication-and-information/access-to-knowledge/free-and-open-sour-

ce-software-foss/
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tanto, a atencdo a disseminacdo
de diferentes modelos de proprie-
dade de software é importante
para incentivar ndo sé a competi-
¢do e o acesso potencial de usua-
rios, mas também garantir que os
mais diversos tipos de individuos
tenham liberdade de escolha.

A Organizacao dos Estados Ame-
ricanos estabelece que a questdo
da transparéncia é essencial para
o exercicio da liberdade de expres-
sdo, principalmente dos pobres.
O acesso as informacdes publicas
empondera os cidadaos e garan-
te que eles possam exercer livre-
mente sua liberdade de expres-
sdo, além de garantir seus direitos

constitucionais através da fiscali-
zacao e da participacao em diver-
sos ambitos sociais. Para a OEA, a
negacado de tais direitos constitui
na negacao de direitos basicos e
da dignidade do individuo®.

A legislacdo proposta pelo Marco
Civil novamente estd de acordo
com os padroes internacionais,
mas esbarra na falta de aplicacdo
histdrica de determinados direitos
pelas entidades publicas. Com sua
aprovacdo, o reforco das questdes
de dados abertos, transparéncia e
formatos livres deve ser cada vez
mais publicizada e devera progres-
sivamente comecar a fazer parte da
vida de cada vez mais brasileiros.

NetMundial — Documento final

“Acessibilidade: pessoas com deficiéncia devem desfrutar de
pleno acesso aos recursos on-line. E preciso promover o pro-
jeto, desenvolvimento, producdo e distribuicao de informa-
¢do, tecnologias e sistemas acessiveis na internet”.

Nttp://www.oas.org/en/iachr/expression/showarticle.asp?artID=309&IID=1#_ednref16
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Propostas de alteracao do MCI

Duas propostas de alteragbes no
Marco Civil da Internet foram fei-
tas no Senado Federal em 2014.
Uma é proposicdo do sena-
dor Aloysio Nunes Ferreira (PLS
180/14). Suas alteragdes principais
sao para estabelecer a finalidade
e restringir o rol de autoridades
publicas que podem ter acesso a
dados privados do cidadao na in-
ternet e prever a possibilidade de
recurso contra decisao interlocu-
tdria que antecipa tutela no ambi-
to dos Juizados Especiais.

De acordo com a proposta, o artigo
7 passaria a ter a seguinte redagao:

| —inviolabilidade:

a) da intimidade e da vida privada,
assegurados sua protegdo e o direito
a indenizagdo pelo dano material ou
moral decorrente de sua violagdo,
b) do fluxo de suas comunicacdes
pela internet, assequrado seu sigi-
lo, salvo por ordem judicial, na for-
ma da lei; e

c) de suas comunicacbes privadas
armazenadas, assegurado seu si-
gilo, salvo por ordem judicial para
fins de investigacdo criminal ou
instrugdo processual penal.

Eo 10:

$ 29 O contetudo das comunicag¢bes
privadas somente poderd ser dis-
ponibilizado mediante

ordem judicial, nas hipdteses e na
forma que a lei estabelecer, para
fins de investigacGo criminal ou
instrugdo processual penal, respei-
tado o disposto nos incisos Il e Ill
do art. 7°.

§ 32 0 disposto no caput ndo impe-
de o acesso aos dados cadastrais
que informem qualificacéo pesso-
al, filiagdo e endereco, na forma da
lei, pelo delegado de policia e pelo
Ministério Publico, quando tiverem
competéncia legal para a sua re-
quisicdo.

A ARTIGO 19 considera que as re-
comendacgdes feitas pelo senador
seriam muito positivas ao aprimo-
ramento da Lei - com excegdo da
proposta com relagdo ao artigo 21.
Especialmente ao que se refere ao
objeto principal das modifica¢des,
descritos na ementa. O estabele-
cimento da finalidade e restringir
o rol de autoridades publicas que
podem ter acesso a dados pri-
vados do cidaddo na internet fo-
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ram, inclusive, foram pleitos que
a ARTIGO 19 defendeu durante a
tramitacdo do projeto de lei. Con-
tudo, a ARTIGO 19 pondera que
os riscos de emendas ao projeto
de lei alterando outros disposi-
tivos, que ndo sé os descritos na
ementa, podem reabrir a discus-
sdo da Lei inteira, prejudicando
a implementacdo dos direitos ja
estabelecidos. E é exatamente o
gue o projeto de lei faz quando
propde alterar os fundamentos e
principios da lei; acrescenta defi-
nicdes para provedor de conexao
a internet, provedor de aplicacdo
de internet, qualidade de conexdo
a internet, interesse da coletivida-
de; acrescenta maior precisdo ao
artigo 12, sobre as sangdes, de-
finindo que a regra refere-se ao
faturamento bruto e modifica o
artigo 21, relacionado a vingancga
pornografica. Essa que é inclusi-
ve um ponto de polémica e que
merece atencdo. A alteracdo do
artigo 21 para a inclusdo de “viola-
¢cOes da dignidade humana” é pre-
ocupante, dada a margem para in-
terpretacdes dos diversos sentidos
da expressdo e a abertura de pos-
sibilidades de outros tipos de vio-
lagdo. Ao mesmo tempo, a inclu-
sdo de “conversacOes privadas de
cunho sexual” na lista de possiveis
remocoes do artigo estabelece um
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panorama confuso e também pas-
sivel de outras violagGes. Registros
de conversas que serviriam como
eventuais denuncias de comporta-
mentos opressivos, por exemplo,
recorrentes contra mulheres na
sociedade, poderiam ser categori-
zadas nessa hipotese e removidas
de maneira precipitada, evitando
gue tais casos alcancem o conhe-
cimento da sociedade e a atencao
almejada para determinados com-
portamentos inaceitaveis.

Outra é proposicdo da senado-
ra Vanessa Grazziotin que versa
principalmente sobre privacidade,
neutralidade da rede e insere algu-
mas atribuicdes ao Comité Gestor
da Internet no Brasil — CGl.br. Ele
altera o artigo 7 de maneira que o
fornecimento de dados pessoais
a terceiros s6 acontecerd na for-
ma da lei. O artigo 9, entre outras
pequenas alteracbes de redacdo,
reforca a ideia de que é proibido
degradar o trafego de servicos de
outros fornecedores. No artigo 13,
estabelece que o poder publico,
em todas as suas esferas para ar-
mazenamento, gerenciamento e
disseminacdo de dados dever3d uti-
lizar, exclusivamente, estruturas
localizadas em territério nacional.
Por fim, atribui ao CGl.br receber
as informagdes que provedores
de conexdo e de aplicacdes de in-

ternet para a verificacdo do cum-
primento da legislacdo brasileira
referente a coleta, a guarda, ao
armazenamento e ao tratamento
de dados, bem como quanto ao
respeito a privacidade e ao sigi-
lo de comunicag¢bes, bem como
a tarefa de armazenar, manter o
sigilo e a seguranca dos registros
de conexdo e aplicacbes.

A ARTIGO 19 compreende as mo-
tivacBes legitimas que levaram a
tais proposicdes, como a aceita-
¢do compulsdria ou sem possibi-
lidade de negociacdo de qualquer
politica de privacidade imposta
sob pena de ndo ter acesso ao
servico ou conteudo de seu inte-
resse. Contudo, o consentimen-
to livre, expresso e informado, se
bem aplicado, podera evitar tais
situacOes. Também consideramos
legitima a preocupacao de evitar o
uso de subterfugios para prejudi-
car a livre concorréncia na internet
por meio da degradacdo de dados.
Entretanto, a ARTIGO 19 conside-
ra que a atual redacdo do artigo 9
ja é suficiente para que isso nao
ocorra. Por fim, entendemos que
as novas atribuicOes sugeridas ao
CGl.br fogem de seu escopo de
atuacdo, além de aumentar os ris-
cos para a seguranca dos dados

dos cidad3dos ao armazenar os da-
dos em um Unico lugar e em um
orgdo que ndo esta submetido ao
escrutinio publico.

OUTROS PROJETOS DE LEIS RELEVAN-
TES QUE DIALOGAM cOM O MAARCO
CIVIL DA INTERNET

Vinganca pornografica

Existem projetos, como o Maria
da Penha Virtual (Projeto de Lei
5555/2013) conhecida como Lei
Fran Santos®” e o PL 6630/2013 de
autoria do ex-deputado Romario,
ambos em reagdo aos recentes e
constantes casos de videos inti-
mos vazados na internet e em apli-
cativos de celular. Elas tipificam o
crime de porné de vinganca e pre-
veem indenizac¢Oes e retiradas de
conteldo em 24h, por exemplo.

Tratam-se de projetos de certa
forma redundantes, pois é possi-
vel classificar atos que configuram
violéncia psicoldgica para serem
abrangidos pela Lei Maria da Pe-
nha (Lei n? 11.340) além de danos
morais por violacdo da intimidade
e do direito de imagem, que ja en-
contra previsdo no Marco Civil da
Internet, no Cadigo Civil e também
na Constituicdo Federal. Conforme

8’http.//g1.globo.com/goias/noticia/2014/10/fran-faz-campanha-por-lei-que-torne-crime-divulgacao-de-vide-

os-intimos.html

77



ja discutido acima, o Marco Civil
da Internet ja regulamenta casos
de violagdo da intimidade e sua
retirada de conteddo imediato.
Além do mais reforca-se aqui que
as imagens correm o risco de re-
aparecer, ou serem colocadas em
servidores em outros paises, ndo
abrangidos pelo Marco Civil. No-
vamente, o ideal é que a socieda-
de se mobilize para recriminar tais
praticas. Além disso é necessario
gue o Judicidrio se conscientiza
para dar respostas contundentes
a questdo do porn6 de vingan-
ca. Os diversos casos®® devem
ser compreendidos sempre bem
como uma violéncia psicoldgica
as mulheres envolvidas, fazendo
uso da abrangéncia disponivel na
Lei Maria da Penha.

Acesso a internet

A avaliacdo do Plano Nacional de
Banda Larga pelo Senado ensejou
a apresentacao de seis projetos de
Leis pelo relator Anibal Diniz. As
proposicoes tratam de diversas
guestdes que foram tiradas como
diretrizes para atingir a universali-

zacdo do acesso a internet no Bra-
sil, de acordo com o que defendeu
o Senador no relatério. O primei-
ro projeto de lei® prevé a criacdo
de uma tarifa social para o servi-
¢o de banda larga, similar ao que
ocorre na area de energia elétrica,
com um subsidio de 50% para o
acesso de familias de baixa renda
cadastradas no Cadastro Unico
do Governo Federal. O segundo®
propGe o estimulo a integracdo e
compartilhamento de infraestru-
tura pelas concessionarias de rede
elétrica afim de facilitar a utiliza-
¢do e expansdo da rede nacional
de fibra dtica. J4 o terceiro® e o
guarto” mexem em questdes or-
¢camentarias, objetivando ampliar
os recursos do fundo de universali-
zacdo de telecomunicacgfes. Outra
proposta do terceiro projeto de lei
ainda trata do estabelecimento de
percentuais minimos de investi-
mentos publicos em projetos que
expandam a banda larga nas regi-
Oes menos favorecidas pelo servi-
¢o hoje: 28% para a regidao Nordes-
te; 34% para a Regiao Norte; e 8%
para a regidao Centro-Oeste. Estas
propostas dialogam diretamente

Nttp://g1.globo.com/tecnologia/noticia/2014/07/justica-reduz-multa-de-homem-que-fez-vinganca-porno-

-com-ex-em-95.html

LS 429/2014 em http.//www.senado.leg.br/atividade/materia/detalhes.asp?p_cod_mate=119544
oPLS 428/2014 em http.//www.senado.leg.br/atividade/materia/detalhes.asp?p_cod_mate=119543
o,PLS 427/2014 em http.//www.senado.leg.br/atividade/materia/detalhes.asp?p_cod_mate=119541
o,PLS 430/2014 em http.//www.senado.leg.br/atividade/materia/detalhes.asp?p_cod_mate=119545
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com outro projeto® proposto, o
gue prevé uma lei que institui o
regime publico no provimento de
banda larga, afim de atingir os lu-
gares mais distantes do Brasil. Um
ultimo projeto® propde a criacdo
de um comité gestor exclusiva-
mente para o PNBL para suceder o
atual Comité Gestor do Programa
de Inclusdo Digital (CGPID).
Tramitou também na Camara em
regime de urgéncia o PL do ex-
-senador Aloisio Mercadante que
também tratava sobre a inclusdo
do servico de acesso a internet.
O objetivo do PL 1481/2007, que
estava em discussao no Congres-
so, era destinar 75% dos recursos
do Fundo de Universalizacdo das
Telecomunicacbes (FUST) para a
instalacdo de acesso a internet
nas escolas, mas o projeto nunca
entrou em votagao e as novas pro-
postas do ex-Senador Anibal Diniz
contemplam parte do proposto
por Mercadante.

Por fim, Em 2010, o deputado
Sebastido Bala Rocha (PDT/AP)
criou uma Proposta de Emenda a
Constituicdo (PEC 479/2010) com
0 objetivo de incluir o acesso a
internet em alta velocidade entre
os direitos fundamentais do cida-

ddo brasileiro. Recentemente a
proposta foi colocada em regime
de urgéncia na pauta da Camara,
apos aprovacdo da comissdo cria-
da para avaliar a PEC em maio de
2014%. Apesar de tocar em um
ponto essencial, tendo em vista
a importancia da internet como
instrumento de desenvolvimento
econdmico e social, a ARTIGO 19
gue tal proposicdao ndo é mais ne-
cessaria no contexto pds-Marco
Civil. Isso acontece porque o inci-
so 1 do artigo 49 da lei ja diz que
a promocdo do direito de acesso
a internet a todos deve ser parte
da disciplina do uso da internet no
pais, o que ainda é reafirmado em
diversos outros artigos em que a
internet é explicitamente tratada
como direito, tornando o texto su-
ficiente para garantir o acesso.

Direito ao esquecimento

Mesmo com a definicdo da falta
de responsabilidade dos prove-
dores pelos conteudos postados
na internet, foi proposto um pro-
jeto de lei sobre direito ao esque-
cimento pelo deputado Eduardo
Cunha (PMDB-RJ), que terminou
0 ano tramitando nas comissdes

oPLS 431/2014 em http.//www.senado.leg.br/atividade/materia/detalhes.asp?p_cod_mate=119542
o,PLS 432/2014 em http.//www.senado.leg.br/atividade/materia/detalhes.asp?p_cod_mate=119546
Jhttp://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=473827
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da Camara. A proposta de Cunha
tem apenas um artigo e tem como
justificativa a alta demanda de pe-
didos de retirada de conteludo de
individuos recebidas por provedo-
res de servico, a exemplo o Goo-
gle®®, onde muitos dizem respeito
a informacgOes que os autores dos
pedidos de retirada buscam omitir
do publico em geral por uma va-
riedade de razdes. Na Europa, a
Suprema Corte da Uniao Europeia
decidiu que provedores deverao
retirar contelddo de individuos que
aparece em buscas que represen-
tem informacOes desatualizadas
ou irrelevantes, utilizando meca-
nismos da lei europeia de prote-
¢ao de dados pessoais.

A ARTIGO 19 defende que a pro-
tecdo de dados pessoais nunca
seja usada como um trunfo para
proteger individuos que queiram
gue suas informacdes embaraco-
sas sejam retiradas dos mecanis-
mos de busca®’, além do fato de

que mecanismos de busca nunca
devem ser colocados na posicao
de decidir qual tipo de informa-
¢do é “adequado, relevante ou
ndo mais relevante” baseado em
reclamacgdes individuais. Dessa
forma, dados pessoais contidos
em dominio publico e que surgem
em mecanismos de busca ndo de-
vem ser removidos dos resulta-
dos, a ndo ser que representem
um perigo real ao interesse publi-
co. No caso, diferentes regides do
planeta e diferentes paises pos-
suem especificidades que devem
ser levadas em consideracdo.
Nos paises latinoamericanos, por
exemplo, o contexto de meméria
e justica pos-ditaduras militares
nao deveria ser permitido que
militares tenham o direito de re-
mover seus atos e responsabilida-
des de mecanismos de busca, por
mais que sejam prejudicados em
alguma maneira nos dias de hoje,
por se tratar de interesse publico.

%http://info.abril.com.br/noticias/seguranca/2015/01/google-recebeu-345-milhoes-de-pedidos-para-remocao-

-de-links-em-2014.shtml

ttp.//www.article19.org/resources. resource, en/right-to-be-forgotten:-article-19-calls-on-google-
http:// icle19.org/! php/r /37733/en/right-to-b g icle-19-call googl

-and-data-protection-watchdogs-to-protect-free-speech
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Consideracoes finais

O Marco Civil da Internet é pionei-
ro na garantia de diversos direitos
relacionados a internet e ao seu
acesso, na assertividade em garan-
tir que a populacdo tenha partici-
pacdo na fiscalizacdo e nas politicas
de governo além de cunhar o fo-
mento ao uso de tecnologias livres
e abertas relacionadas ao acesso.

Contudo, a aprovacao da Lei é um
elemento importante, embora in-
suficiente por si s6é para a garantia
plena da liberdade de expressao
online. Como demonstrado, cons-
tantemente decisoes judiciais tém
sido desproporcionais ao direito
de liberdade de expressao, acarre-
tando em censura. Projetos de leis
restritivos sdao constantemente
apresentados ao Congresso Nacio-
nal e o governo brasileiro continua
sendo um dos campedes de pedi-
dos para remocdo de conteudos a
provedores de aplicacdes, como o
Google que no periodo de junho a
dezembro de 2013 recebeu 382%
pedidos de retirada de conteldo,
ficando apenas atras de Turquia e
Estados Unidos. Além disso, brasi-
leiros ndo tem garantido o pleno
acesso a Internet, cédigos de con-

duta institucionais tém limitado a
expressdo em redes sociais e blo-
gueiros sdo ameacados de morte
ou intimidados por meio de pro-
cessos judiciais por causa dos con-
teudos que divulgam online.
Desde sua tramitacdo no poder
legislativo, o Marco Civil da In-
ternet motivou consideravel di-
versidade de posicionamentos na
comunidade juridica brasileira.
Tanto em termos de seus concei-
tos e de suas definicdes, quanto
na interpretacdo de alguns pon-
tos de seus artigos, as analises
juridicas demonstraram que os
operadores do direito estdo longe
de um consenso sobre os temas
mais controversos da lei.

No dia 24 de abril de 2014, dia da
assinatura da lei, a presidente Dil-
ma Rousseff afirmou que a regu-
lamentagdo também contara com
consulta publica, assim como no
momento de elaboracdo do pro-
jeto de lei. Uma consulta foi aber-
ta pelo CGl.br e se iniciou no dia
19 de dezembro de 2014, com o
final do envio de sugestbes para
31 de janeiro de 2015. De outro
lado, o poder executivo, por meio

GNttps://www.google.com/transparencyreport/removals/government/BR/?hl=en
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do Ministério da Justica, anunciou
o inicio de uma consulta publica
para dia 28 de janeiro de 2015. A
proposta é seguir a mesma meto-
dologia usada para a formulacdo
da lei com uma consulta tematica
primeira seguida por uma rodada
em cima de uma proposta de tex-
to. A ARTIGO 19 conjuntamente
com outros parceiros se articulou
para enviar propostas que consi-
dera essenciais para a regulamen-
tacdo do Marco Civil da Internet.
Na pauta estdao posicionamentos
e sugestOes sobre privacidade, de-
senvolvimento e acesso a internet
e neutralidade da rede.

Dentro de privacidade se desta-
cam questdes como os registros
de acesso e aplicagdes; clausulas
contratuais claras; transparen-
tes, publicizadas e proporcionais;
0 consentimento prévio de uso e
fornecimento de dados, exclusdo
e procedimentos de seguranca
deles; o conceito de uma autori-
dade administrativa; a quebra de
sigilo das comunicagdes; moni-
toramento de possiveis infracoes
e do acesso a aplicacOes; guarda
cautelar; o escopo de provedores
de aplicacdo com obrigacdo de
reter dados; definicdo da oferta
de servico ao publico brasileiro; o
procedimento de retirada de ma-
teriais contendo cenas de nudez e
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atos sexuais; e mecanismos e ins-
tancias de defesa.

No campo do desenvolvimento e
acesso a internet aparecem a es-
sencialidade e qualidade do ser-
vico de internet; suspensao de
conexdo; mecanismos de gover-
nanca multiparticipativa; acbes e
programas de capacitacao para o
uso da internet, de forma segura,
consciente e responsavel; inicia-
tivas de fomento a cultura digital
e uso da rede; governo eletroni-
co; e estudos e planos relaciona-
dos ao desenvolvimento e uso da
internet no pais.

J4 na neutralidade da rede es-
tdo questdes técnicas como os
requisitos indispensaveis para a
prestacdo dos servicos e aplica-
¢cOes; a definicdo do que significa
dano ao usuario; definicbes so-
bre acordos por nivel de servico;
e a tematica de zero-rating e blo-
gueio discriminatorio.
Importante afirmar que ndo reco-
nhecemos uma acgdo intencional,
coordenada ou estruturada por
parte do Estado para a instaura-
¢do da censura no Brasil. Entre-
tanto, tal como foi demonstrado
ao longo de todo o documento,
a liberdade de expressdo online
estd sob constante ameaca no
pais. Para progredirmos mais
na consolidacdo dos principios

defendidos pelo préprio Marco
Civil da Internet é fundamental
avangarmos também em outras
pautas regulatoérias, como a lei de
protecdo de dados pessoais e a
revisdo da lei de direitos autorais.
A interacdo destes trés marcos le-
gais, com a garantia da pressao da

sociedade civil para que elas te-
nham o cardter mais progressista
e de respeito aos direitos huma-
nos, garantirdo que o ambiente
da rede seja cada vez mais demo-
cratico e a vivéncia dentro dele
respeite ao maximo a liberdade
de expressdo de cada usuario.
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