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VIOLACOES

A LIBERDADE DE EXPRESSAQ
E PERFIS DE RISCO

iberdade de expressao é o direito de buscar,
receber e transmitir opinides, pensamentos e
informagdes por qualquer meio possivel e inde-
pendentemente de fronteiras. Se por um lado cada
um tem o direito de expressar suas ideias, a socieda-
de como um todo, por outro lado, tem o direito de ter
acesso, de receber essas mesmas ideias. E uma via
de duas maos. A liberdade de expressao garante que
todos possam se informar, conhecer, se comunicar e
tomar decisdes de forma livre, auténoma e indepen-
dente. Ou seja, a liberdade de expressdo tem um as-
pecto individual, mas também um aspecto coletivo.
Padrdes nacionais e internacionais voltados ao
assunto buscam nortear a atuacdo dos Estados em
relacdo a esses temas e balizar quais as principais
obrigacdes de um pais para garantir os direitos de
seus cidaddos e combater as possiveis violagdes que
fragilizam esses direitos. O Estado deve pré-ativamen-
te adotar medidas preventivas que combatam qual-
quer tipo de ataque que objetive silenciar as pessoas,
além da obrigacao de investigar as violagbes que nao
consegue impedir de ocorrer e a de responsabilizar
os culpados. Dessa maneira, a omissdo do Estado
em relacdo a acdes que interfiram de maneira direta
ou indireta na livre circulagdo de ideias, opinides ou
informacgdes também é uma violagéo a liberdade de
expressao.

As violagbes a liberdade de expresséo ainda sao
uma realidade constante no pais, assim como a im-
punidade desses crimes. Entre as vitimas mais fre-
guentes, destacam-se comunicadores e defensores
de direitos humanos, que por sua atuag&o politica
ou profissional constantemente buscam e difundem
opinides, pensamentos e informacdes para realizar
criticas, denuncias ou promover a mobilizagdo de um
grupo ou comunidade.

O termo “comunicador” pode significar qualquer
pessoa ou grupo que é regularmente ou profissional-
mente envolvido na coleta e divulgacao de informa-
¢des ao publico, por qualquer meio de comunicagéo,
seja comercial ou nao comercial. Estao, portanto, in-
cluidos repérteres, blogueiros, radialistas, comunica-
dores populares e profissionais de midia. Ja o termo
“defensor dos direitos humanos” refere-se a toda pes-
soa que promova ou defenda individual ou coletiva-
mente os direitos humanos. Qualquer cidadao, sem
importar a idade, a profisséo, o nivel de instrucao,
independente se pertence a uma organizagdo ou se
trabalha em 6rgao publico, pode ser defensor.

Embora nao haja qualquer justificativa aceitavel
para uma violac@o a liberdade de expressao, existe
uma série de medidas que podem ser adotadas por
comunicadores ou defensores de direitos humanos
para proteger-se ou evitar que essas violagdes ocor-
ram. Neste guia, apresentaremos algumas dessas me-
didas, além de informagdes Uteis para quem esta em
algum desses perfis e pode eventualmente encontrar-
se em uma situacgao de risco.

Medidas de protecdo e seguranca nao eliminam
completamente a possibilidade de que uma ameaca
ocorra, mas sao importantes para que possamos nos
sentir mais seguros e precavidos no exercicio das nos-
sas atividades diarias, sejam elas pessoais ou profis-
sionais.



0 QUE E UM
PROTOCOLO DE
SEGURANCA?

dimentos e medidas que nos permitem estabe-

lecer formas de atuacao para prevenir e enfren-
tar uma emergéncia. Cada contexto é diferente, o que
requer protocolos e medidas especificas para cada
pessoa. Depende de questdes pessoais, da regiao, de
recursos, de género e outras, por isso nao ha uma re-
ceita Unica para as medidas de seguranca.

Seu objetivo é identificar possiveis ameacas, ava-
lia-las e decidir que medidas de seguranca seriam
mais efetivas para neutraliza-las ou para diminuir o
dano potencial que podem causar.

P rotocolo de seguranga é um conjunto de proce-

Prever
contratempos
permite que nos
preparemos para saber
como reagir e assim

evitar tomar medidas que
atrasem ou atrapalhem
a nossa resposta a
uma emergéncia.
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ANALISE DO CONTEXTO E DO CENARIO DE RISCO

AVALIE SEU CONTEXTO!

Toda equipe envolvida precisa entender o contex-
to politico, social, econémico e cultural onde esta
trabalhando ou atuando.

E importante conhecer possiveis conflitos (arma-
dos ou nao), entendendo suas causas, seus parti-
cipantes e sua dindmica (como acontece). Para ma-
pear um conflito, ndo se deve sé analisa-lo em termos
geograficos, mas também de acordo com as constan-
tes mudancgas nas relagdes entre os atores envolvidos.

E necessério tracar um perfil dos grupos e pesso-

as envolvidos em seu trabalho ou atuagao. Pense
em quem e como sao beneficiados ou afetados por
suas atividades. Com esse perfil, é possivel avaliar os
possiveis agressores, que podem ser pessoas afetadas
negativamente pelo seu trabalho.

10

AVALIE 0S RISCOS!

Com base na avaliagao do seu contexto, vocé deve
tragar uma estratégia de atuacé@o adequada. Antes
de implementé-la, no entanto, é importante avaliar os
possiveis riscos que podem resultar dessa estratégia.

A situacao de risco pode ser definida por trés fa-

tores: ameacas/incidentes de seguranca; vulne-
rabilidades; e capacidades. Ao entender como esta
cada um desses fatores na sua situacao, é possivel
determinar o nivel de risco e quais sdo os pontos que
vocé deve ter mais atengao para superar esse risco.

Se identificar grupos potencialmente violentos, é

importante entender seus objetivos, sua relagéo
com demais grupos e com a populagao civil no local
onde atuam. Saiba quais estratégias e meios de co-
municagao esses grupos usam e como isso acontece,
além de suas fontes de recursos. E importante enten-
der qual o potencial que quem te ameaga tem para
concretizar essas ameagas.

J
E i i

11

AMEACA:
Declarag&o ou suges-
tédo de intengédo de
infligir dano, punicao
ou ferimento (a curto
prazo ou imediata-
mente).

INCIDENTE DE
SEGURANCA:
Qualquer fato ou
evento que vocé
acredite que poderia
afetar sua segu-
ranca pessoal ou a
seguranga de sua
organizag&o.

VULNERABILIDADE:
Grau em que as
pessoas estao
suscetiveis a perdas,
danos, sofrimento
ou a morte em caso
de um ataque. A
vulnerabilidade varia
de acordo com o
defensor ou grupo, e
muda com o tempo.

CAPACIDADES:
Pontos fortes e os
recursos aos quais
um grupo ou um
defensor individual
pode acessar para
conseguir um nivel
razoavel de segu-
ranga.



AVALIAGAO DAS AMEACAS

m bom processo de avaliacdo das ameacas

gue acontecem em seu contexto ajuda a tomar

decisbes de seguranca, seja para se prevenir
em relacdo a essas ameacas, Seja para reagir caso
elas ocorram. A vulnerabilidade as ameagas varia
dependendo da localidade, da exposi¢cdo da pessoa
ou grupo, das medidas de seguranca adotadas e da
percepg¢ao da imagem que projetamos. Abaixo, alguns
passos para avaliacdo das ameacas.

Entreviste outras organizacdes ou pessoas que te-
nham realizado um trabalho similar, isso ajudara a
identificar as possiveis agressdes, a forma como ope-
ram os agressores e possiveis padrdes ou tendéncias.

Analise incidentes passados e a quantidade de ve-

zes que eles ocorreram relacionados ao seu con-
texto. Isso ajuda a identificar as caracteristicas mais
comuns nas ameacas. Existem organizagdes que fa-
zem estudos que ajudam a identificar esses padrdes
de ameaca, como o relatorio “Violacdes a liberdade de
expressao no Brasil”, da ARTIGO 19.

Analise os fatores que contribuem para as ame-

acas, isso ajuda a determinar e avaliar seu nivel
(baixo, médio ou alto) levando em conta a possibili-
dade de que a ameaga se concretize. Procure tam-
bém buscar indicadores de mudanga do contexto da
ameaca, monitorando o contexto e mantendo contato
com outros atores locais que possam estar cientes de
mudancas nos fatores que compdem a ameaca.
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epois de fazer a analise do seu contexto, dos

riscos e de eventuais ameacgas, deve-se estru-

turar um plano de agéo, colocando em prética
medidas que aumentardo o nivel de seguranga em
caso de emergéncia, como uma lista de contatos es-
tratégicos e a construgcdo de uma rede de monitora-
mento. Além dessas medidas, € importante ter em
mente como reagir a cada tipo de violagdo entre as
mais comuns as quais vocé podera ser exposto. Um
plano de agao deve sempre considerar sua vida coti-
diana. Quando decidir as medidas de seguranca a se-
rem tomadas, busque evitar medidas que tenham um
custo alto, seja econdmico, pessoal ou profissional.

Lista de contatos: Tenha uma lista de contatos de
pessoas e organizacdes que podem ser procurados no
caso de uma agressdo. Podem ser colegas, familiares,
organizagdes de defesa dos direitos humanos, sindica-
tos, advogados e determinadas autoridades publicas.
E importante identificar aqueles que tém os recursos
e capacidades para atuar em casos de emergéncia.

Rede de monitoramento: Em caso de estar em situ-
acdes vulneraveis, como protestos ou trabalhos de
campo, crie uma rede de monitoramento, com pes-
soas que saibam onde estd e aonde vai e que pos-
sam acompanhar constantemente sua movimentacéo.
Estabelegca periodos e formas para contata-los e os
meios pelos quais vai fazé-lo. Dessa maneira eles po-
derdo acionar alguém caso a comunicagao seja inter-
rompida.

13
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PLANO DE AGAO

REAGAO A INCIDENTES DE SEGURANCA

xistem varias formas de lidar com um incidente
de seguranca. Podemos seguir trés passos ba-
sicos:

REGISTRA-LO

Eimportante registrar todos os incidentes de se-
guranca detectados por um defensor de direitos
humanos ou comunicador, mesmo que numa simples
caderneta pessoal, ou num caderno disponivel para
todo o grupo. Deve-se incluir o maior nimero de infor-
mac0es sobre a ocorréncia, como data, maneira como
ocorreu, possiveis pessoas por tras do incidente, etc.
Caso vocé tente fazer qualquer espécie de registro en-
quanto esta sofrendo uma ameaga, considere o risco
que essa atividade te traz. A seguranca vem em pri-
meiro lugar.

ANALISA-LO
Todos os incidentes de seguranca registrados de-
vem ser devidamente analisados, imediatamente
ou regularmente. E preferivel analisa-los em equipe,
porque assim se minimiza o risco de passar por cima
de algo, muitas cabegas pensam melhor do que uma.
Ao informar sobre o incidente, levar em consideragao:
a) O que ocorre/ocorreu (tente focar nos fatos registrados);

b) Onde e quando ocorreu;

c) Quem estd envolvido (no caso de que vocé tenha provas

e possa determina-las);
d) Quais foram os danos ou prejuizos?

14

REAGIR

a) REACAO IMEDIATA
Reagir imediatamente é necessario quando é pre-
ciso atender a pessoas feridas ou interromper um
ataque em curso.

b) REAGAO RAPIDA
(nas horas e dias seguintes)
Quando o incidente ja ocorreu, mas ainda ha um
risco de uma nova ameaca se concretizar, é pre-
Ciso prevenir que esses possiveis incidentes ocor-
ram.

c) ACAO DE ACOMPANHAMENTO
(em varios dias, semanas ou até meses)
Se a situagao se estabilizou, talvez ndo seja ne-
cessaria uma reacao nem imediata nem rapida,
mas de acompanhamento, para se certificar que a
situagao esteja estavel e normal novamente. Além
disso, se o incidente de seguranga exigiu uma
reagao imediata ou rapida (ou seja, foi grave) é
importante que haja uma observagao e um acom-
panhamento até que a situacdo se normalize ou
se considere mudancas no contexto de atuacao.

15
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PLANO DE AGAO

COMO REAGIR
AOS DIFERENTES TIPOS DE VIOLAGAOQ?

ATAQUES DIRETOS

a) Pare tudo e v& para o lugar mais seguro possivel;

b) Depois do ataque, procure reestabelecer um
ambiente seguro para vocé ou sua organizacao,
incluindo a revisdo dos protocolos de seguranca

para evitar novos ataques;

c) Registre imediatamente informacdes mais deta-
|lhadas possivel sobre o ataque;

d) Tenha cépias de quaisquer documentos entregues
as autoridades para registrar o caso;

e) Contate imediatamente um advogado para avaliar
possiveis acdes imediatas;

f)  Procure assisténcia de seu médico ou de alguma
rede que oferega apoio psicossocial e emocional.

g) Informe organizagdes de direitos humanos / liber-
dade de expressao sobre a ocorréncia.

® s

AMEACAS

S e mencionarem dados pessoais, considere o meio
utilizado para enviar a mensagem e tente locali-
zar a fonte da ameaca: quem pode ser o responsavel
e por qué? Que dados ou informagdes vocé buscou,
pesquisou ou publicou e a quem essas informagoes
podem afetar?

Ao telefone: Nao entre em panico! Quando receber
uma ligagdo, somente escute e ndo se comprometa
fornecendo mais informagdes; nao responda ao amea-
cador e nao tente dialogar com ele; desligue o telefo-
ne por varias horas e até dias depois que receber uma
ameaga; se possivel, grave as conversas telefonicas e
procure ter um identificador de chamadas.

Nunca deixe em siléncio e no anonimato essas
situagdes. Denuncie imediatamente & policia ou outra
autoridade competente. Lembre-se: o pior que vocé
pode fazer é ignorar uma ameaca. Quanto maior sua
vulnerabilidade, maior o risco que vocé corre.

Para mais informac6es sobre como reagir a diferentes
formas de ameaca, acesse o Portal de Violacdes da
ARTIGO 19: www.artigo19.org/violacoes

17
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PLANO DE AGAO

SEQUESTROS

a)

b)

c)

d)

Se os agressores estiverem armados ou com capa-
cidades para machucé-lo, nao resista.

As primeiras horas sdo mais perigosas. Vocé pode-
ra receber maus-tratos fisicos e psicolégicos. Vocé
pode ter seus olhos e ouvidos tapados e maos e
pés imobilizados. Os interrogatérios poderdo ser
violentos (com agressdes verbais e humilhagdes)
e com forte pressao para conseguir informagoes;

Mantenha a calma. Nao se assuste e controle seus
nervos. Tenha consciéncia de que a maioria dos
sequestros se resolve satisfatoriamente para as
vitimas;

Escute, analise e evite dar respostas. Dose a in-
formagao que entregar, tente responder com par-
cimdnia, omitindo algumas informacgdes. Fale
somente o imprescindivel e mantenha a calma,
evite se descontrolar e se colocar em uma situa-
cao irracional. Ndo confronte, mas também nao
entregue dados com facilidade.

e)

f)

g)

h)

)

Evite dar o endereco de sua residéncia e a com-
prometer-se a conseguir a informagao que pedem,
dinheiro ou bens.

Nao subestime os sequestradores. Eles possuem
um plano e querem cumpri-lo;

Vocé também deve fixar metas: fazer exercicios,
nao ficar quieto, ganhar a confianga do seu carce-
reiro, por exemplo. Mantenha a mente ativa;

Nao tente fugir. Prepare-se mentalmente para
muitos dias de espera nessa situacao. Tente fazer
exercicios de concentragao e de respiragcao para
manter a calma e o equilibrio durante o tempo de
cativeiro.

Na hora de ser liberado pelos sequestradores,
mantenha a calma! Procure ficar quieto, agacha-

do e s6 responda ao que perguntarem;

Apos liberagao, procure ajuda psicolégica.
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PLANO DE AGAO

PROCESSOS JUDICIAIS

ntre os métodos e pressbes utilizados para in-

terromper a atuac@o de comunicadores e defen-

sores de direitos humanos estdo os processos
judiciais. Geralmente sao usados com o objetivo de
defender a reputagao de alguém e podem acontecer
tanto na esfera civel quanto na penal por meio dos
crimes de callnia, injdria, difamacgéo e desacato.

Segundo a legislacado criminal, a caltnia consiste
em atribuir falsamente a outra pessoa a pratica de
um crime; difamacao é quando uma pessoa atribui
falsamente a outra um fato que pode afetar sua repu-
tacao perante a sociedade; injuria é quando se ofende
a outra pessoa de maneira a danar sua dignidade e
decoro; e desacato é quando se ofende um funciona-
rio publico no exercicio de suas fungoes.

Estes processos judiciais podem impor multas ou
pena de prisao e afetam de forma significativa o cur-
riculo dos condenados, que passam a ter anteceden-
tes criminais e sofrer todo o estigma que acompanha
uma sentenca penal. No ambito civil, esses processos
podem impor a remocao de contelddos e determinar
0 pagamento de altas indenizagdes, o que também
pode ser extremamente desproporcional e inviabilizar
a continuidade de um meio de comunicacao.

O aumento do nimero de decisdes judiciais des-
proporcionais que se equiparam a censura é uma
ameaca concreta a liberdade de expressao e a circu-
lagéo de conteldos e informacdes, além de constituir
uma maneira explicita de intimida¢@o aos comunica-
dores e defensores de direitos humanos.

20

O que fazer para me prevenir
sobre esse tipo de processo?

Pesquise e procure compreender quais sdo as

principais causas de acdes judiciais contra profis-
sionais que exercem atividade similar a sua e quem
sao os atores em seu contexto que mais usualmente
fazem uso de vias judiciais para impedir a difusao de
informacdes.

Informe-se dos seus direitos para entender como

se defender legalmente desses processos judi-
ciais. Se possivel procure um advogado para entender
quais sao os riscos reais que vocé corre. Organizacdes
de direitos humanos, como a ARTIGO 19, também
podem oferecer orientagdes gerais sobre isso por meio
de materiais que publicam.

Tenha indicios suficientes da veracidade das in-

formagdes que vocé divulga. Procure verificar se
a denuncia tem fundamento e sempre que divulgar
opinides negativas sobre as pessoas, busque esclare-
cer quais foram os fatos que construiram a sua pers-
pectiva. Quando reproduzir qualquer tipo de conte-
Gdo elaborado por outras pessoas, verifique se elas
também pensaram nas questdes acima para elaborar
0 seu conteldo e se reproduzir esses materiais pode
colocar vocé em risco também.

Os contetdos publicados devem ter um carater

narrativo e informativo para evitar alegagbes de
que o conteldo foi veiculado com o intuito de ofender
a honra de alguém.

21
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Analise
do contexto
e dos riscos

Avaliacao
das ameacas

Plano de Acao

RESUMO:
PROTOCOLO DE SEGURANGA

rotocolo de seguranga é um conjunto

de medidas e procedimentos que nos

permitem atuar para prevenir e en-
frentar uma emergéncia ou ameaca. Deve
adaptar-se a cada contexto e pessoa.

Entender o contexto politico, social,
econdmico e cultural onde esta tra-
balhando ou atuando.

Tracar um perfil dos grupos e pes-
soas envolvidos em seu trabalho ou

atuagcd@o. Pense em quem e como
sdo beneficiados ou afetados por
suas atividades.

Entenda os riscos, avaliando suas
vulnerabilidades e capacidades.

Entrevistar organizagcdes ou pessoas
que tenham passado por situacgdes
de risco similares

Examinar informacdes sobre inci-

dentes passados, relacionados com
seu contexto, identificando as ca-
racteristicas mais comuns nas ame-
acas e as mudancas que ha nelas.

22

LISTA DE CONTATOS

REDE DE
MONITORAMENTO

INCIDENTES DE
SEGURANCA

REACAO

A DIFERENTES
TIPOS

DE GRAVES
VIOLACOES

23

Tenha uma lista de contatos de pes-
soas e organizagdes que podem ser
procurados no caso de uma agres-
s3o. E importante que sejam con-
tatos com recursos e capacidades
para atuar em casos de emergéncia.

Em caso de estar em situagoes vul-
neraveis, como protestos ou traba-
lhos de campo, crie uma rede de

monitoramento, com pessoas que
saibam onde esta e aonde vai e que
possam acompanhar constantemen-
te sua movimentagao.

Registrar a ocorréncia
Analisar os fatores envolvidos

Reagir de acordo com o tipo de caso

Tenha em mente medidas para rea-
gir a diferentes situacdes de risco e

de violagdes, como ameagas, agres-
sdes, ataques diretos, sequestros,
pressao juridica etc.




MEDIDAS DE
PREVENCAO

construcé@o de um protocolo de seguranga com-
A pleto é fundamental para entender a sua si-

tuacdo e contexto, os possiveis riscos e quais
medidas tomar em caso de ameacas. Entretanto, uma
estratégia de seguranca também deve procurar dimi-
nuir as vulnerabilidades e os riscos que vocé corre,
além de aumentar as capacidades de reac&o caso algo
ocorra. Para isso, existem algumas medidas de pre-
vencao que podem ser tomadas em sua rotina, seja
em casa, no trabalho ou na vida digital, por exemplo.

A seguir,
uma breve lista

de medidas por
onde vocé pode
comecar!

25



SEGURANGA PESSOAL EM CASA

No caminho para casa ou trabalho, utilize rotas

alternadas e nao transite por ruas ou caminhos
isolados. Estabeleca redes de contatos com amigos
ou familiares para se comunicar nesse trajeto; no ini-
cio ou final dele. Dessa maneira, se acontecer algo no
meio do caminho, esses contatos poderdo se mobili-
zar mais rapidamente para ir a sua procura;

Adote as melhores medidas de protecao permiti-

das por seu orcamento e as comumente usadas
em sua comunidade. Use trancas, barras, portdes,
cercas, olhos-magicos, alarmes, circuitos internos de
TV, boa iluminaga@o em torno de sua casa, etc. Tenha
cuidado para que seus aparatos de seguranca nao se
destaquem em relacd@o aos vizinhos e moradores da
regiao e acabem chamando muita atencao;

Tenha entrada e saida de emergéncia separadas,
se possivel;

Pense na seguranca do local em que vocé estacio-

na o carro. Seria possivel plantar um dispositivo
de vigilancia ou um explosivo ali? Em caso afirmativo,
vocé precisa de uma rotina de verificagdo. Leve em
considerac@o também a seguran¢a do caminho a per-
correr entre o seu carro e a entrada de sua residéncia.
Lembre-se de que a entrada e a saida de carros sao
especialmente vulneraveis;

Dedique tempo e esforgos para desenvolver bons

relacionamentos com seus vizinhos. Vizinhos de
confianca podem alerté-lo em caso de algo suspeito
na éarea (carros, pessoas que fazem perguntas sobre
vocé, etc) e ajuda-lo a escapar através da casa deles
Se necessario;

26

Discuta com sua familia 0 maximo possivel sobre
0s riscos: crie planos sobre o que fazer caso deter-
minados riscos se concretizem;

Nao deixe documentos confidenciais ou sensiveis
em casa.

27
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SEGURANGA NO LOCAL DE TRABALHO

Verifique as condicdes e o funcionamento de cer-

cas/portdes externos, portas do prédio, janelas,
muros e telhado, luzes externas, alarmes, sistemas de
interfone com cameras e video;

Verifique quais sao os procedimentos de uso das

chaves, inclusive se as chaves estdo guardadas
com seguranca e marcadas com cddigos, quem sao
0s responsaveis pelo controle das chaves e cépias, e
se as chaves e cépias estao funcionando bem. Nao se
esqueca de substituir as trancas quando chaves fo-
rem perdidas ou roubadas e de registrar os incidentes
desse tipo;

Treinar todos os funcionarios de acordo com um
plano de seguranca adequado para a realidade da
organizacao;

Verifique quais sdao os procedimentos de entrada

no local de trabalho, é fundamental controlar o
acesso de visitantes e monitorar a permanéncia nas
instalagbes. Nunca abandonar a recepcao do escri-
torio;

Evitar conversas sobre temas delicados por tele-

fone ou correio eletrénico. Isso inclui nao dar in-
formagdes ou dados pessoais da equipe de documen-
tacao durante a chamada telefénica ou por correio
eletrénico, a menos que se codifique;

Estabelecer canais de comunicag&o internos para
qualquer ocasiao;

Estabelecer locais alternativos onde as informa-
¢Oes estejam reunidas.

28
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SEGURANGA DIGITAL E DA INFORMAGAO

seguranca digital e online relaciona-se direta-

mente com a seguranca da informagao, ja que

pelos meios digitais (computadores, internet)
nés transferimos, buscamos e armazenamos informa-
¢des de todo tipo. Por isso é necessario criar um am-
biente em que nossa informacgdo nao seja roubada,
copiada ou danificada. A seguranca da informacao
digital nao se restringe a medidas digitais como as se-
nhas, a criptografia de documentos, os antivirus, etc.
E de suma importancia considerar os aspectos fisicos
que formam parte da segurancga de informagao digital.
Ao realizar a avaliagdo de ameagas e risco devemos
nos perguntar:

Que informacao importante ou delicada quero proteger
(bases de dados, informacdes de contatos como ende-
reco e telefone, documentos pessoais)?

Onde armazeno essa informacdo (pendrive, computa-
dor, HD externo, CD)? Onde estdo esses dispositivos
de armazenamento? Quem tem acesso a esses lugares?

Que canais de comunicagao utilizo? (email, telefone
fixo, celular, redes sociais) Onde utilizo? (casa, escritd-
rio) Como utilizo esses canais? (transferir informagoes
delicadas, armazenar informagdes, comunicagao pes-
soal).

30

Veja algumas dicas béasicas para aumentar o nivel de
seguranca digital:

Instale programas antivirus, antispyware e firewall.

Considere a possibilidade de usar software de cé-
digo aberto (gratuito), como o antivirus AVAST, o an-
tispyware Spybot e o firewall Comodor;

Crie e mantenha senhas seguras. Quanto mais

longas as senhas, mais seguras. Misture também
letras, nimeros e simbolos. Nunca compartilhe suas
senhas;

Faca backup dos arquivos regularmente e guarde
0 backup num local seguro;

Oculte os arquivos confidenciais usando nomes
que ndo identifiquem o contelido e considere a
possibilidade de criptografar os arquivos;

Certifique-se de que as pessoas com quem vocé

se comunica também adotem procedimentos de
seguranca e privacidade. A comunicagdo é um pro-
cesso em duas vias. Nao faz sentido apenas uma das
partes se preocupar com medidas de privacidade e
seguranca;

Tenha cuidado principalmente ao enviar, receber

e acessar informagdes confidenciais na Internet.
Se possivel, use um aplicativo ou servico de proxy
para ocultar sua identidade na Internet. Isso permitira
que vocé acesse e se comunique pela Internet usando
o endereco |IP de outro computador. Muitos navegado-
res possuem a funcdo de navegacao anénima;

No celular: ative a senha ou o bloqueio do chip do

aparelho. N&o salve informagdes confidenciais no
celular. Se isso for necessario, codifique as informa-
coes (existem aplicativos que auxiliam nisso).

31
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MULHERES

Iém dos riscos e violagdes que todos/as defen-
A sores/as de direitos humanos e comunicadores/

as sofrem, as mulheres desses perfis estao su-
jeitas a uma violéncia particular. Muitas vezes, a dis-
criminacao de género que sofrem estd também dentro
das organizagdes onde atuam ou trabalham, sofrendo
violéncia nesses espacos ou por meio de familiares ou
sua comunidade. Esta violéncia, no entanto, por vezes
nao é registrada como violéncia contra defensoras e
comunicadoras, porque nao é cometida pelo Estado e
nao é considerada violéncia politica.

P99 Q¢Q
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Além disso, defensoras e comunicadoras enfren-
tam desafios que derivam de seu trabalho denuncian-
do violagdes de direitos humanos e buscando justica.
Defensoras e comunicadoras enfrentam todos esses
tipos de violéncia porque ao realizarem seu trabalho
também desafiam uma cultura patriarcal e uma nogao
hegemonica de sexualidade que tem colocado as mu-
Iheres em uma posicdo desigual nas esferas publica
e privada.

A questdo da violéncia de género nao é individual,
€ um problema mundial proveniente de uma cultura
machista. Ndo é raro que as mulheres sejam culpa-
bilizadas pela violéncia que sofrem. A falta de com-
preensao e reflexao sobre a dinamica de violagBes aos
direitos das mulheres prejudicam até mesmo progra-
mas e iniciativas que se dedicam a defesa dos direitos
humanos.

A falta de reconhecimento e valorizagao de suas
contribuic¢des substantivas para os movimentos de di-
reitos humanos também pode ser encarada como uma
forma de violéncia, além da prépria falta de documen-
tacao da questao. Por exemplo, defensoras ou comu-
nicadoras podem ser detidas em uma manifestacao,
e podem ser assediadas sexualmente ou sofrer abuso
verbal pelos policiais que as detém, no entanto esse
assédio muitas vezes nao é reconhecido ou reportado.

Ao mesmo tempo, é comum que os dados sobre
violéncia contra defensores de direitos humanos ou
comunicadores nao sejam desagregados por género e
hd uma falta de indicadores reconhecidos que ana-
lisem especificamente a violéncia contra mulheres
defensoras ou comunicadoras. A violéncia de géne-
ro, por exemplo, pode ocorrer como tentativa de re-
preender ou atacar a movimentos sociais de direitos
humanos, comunidades ou liderancgas, ou seja, como
uma tatica de guerra, de causar édio e dor a quem se
pretende atingir. Nao reconhecer essas especificida-
des resulta em menos recursos de protecao especifica
para mulheres defensoras e comunicadoras.

34

Denuncie sempre essas situagdes! Torne publica
essa situacgao e faca registro policial do assédio so-
frido. Existem delegacias especializadas em mulheres

Tenha contato com organizagbes que tratem da
questdo de género e violéncia contra a mulher
para recorrer em caso de eventualidades

Mulheres no mesmo contexto devem conversar

sobre suas temaéticas do ponto de vista de género
e como essa questdo impacta a realidade local em
que vivem. Com essa anélise, deve-se pensar medidas
de protecdo coletivas, em que todas as envolvidas se
ajudem mutuamente, e medidas de agao e combate
caso algo ocorra.

35
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REACAO FRENTE A UMA AGRESSAQ SEXUAL

s opcdes de resposta no momento de uma

agressao sexual sao limitadas e dependerdo

estritamente da vitima. Nao existe uma reacao
“correta” ou “equivocada”. Em todo caso, o objetivo
primordial é sobreviver. As opgbes disponiveis para a
vitima no momento de uma agressao sexual podem
incluir o seguinte:

Ceder: se a vitima teme por sua vida, talvez esco-
Iha submeter-se a agressao sexual.

Resisténcia passiva: fazer ou dizer qualquer cosa

desagradavel ou repugnante para arruinar o dese-
jo de contato sexual do atacante. Poderia dizer que
tem AIDS, diarréia, provocar vdmito, etc. Outra possi-
bilidade de resisténcia passiva é tentar negociar com
0 agressor o uso de preservativo.

Resisténcia ativa: utilizar toda a for¢a possivel
para desvencilhar-se do atacante, como golpear,
dar chutes, morder, arranhar, gritar e escapar.

Em qualquer caso, é preciso fazer o que se tenha
de fazer para sobreviver. “Siga seus instintos”. Nin-
guém sabe como reagira numa situagdo como esta e
sua reacao sera a apropriada para vocé e sua situacao
em concreto.

As informagdes sobre reagao a agressdes sexuais foram adaptadas
do “Manual de protegdo para defensores de direitos humanos”, da
organizacgao Frontline Defenders, com colaboragéo da pesquisadora
Rubia Cruz, do CEDEM.
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y
direito de todas(os) que sofrem uma agressao

sexual a assisténcia médica efetiva. Segundo

norma técnica do ministério da Salde! devem
ser oferecidos a vitima apoio psicossocial, anticon-
cepcao de emergéncia, tratamentos preventivos em
relagdo a doengas sexualmente transmissiveis, além
de procedimentos de interrup¢éo de gravidez decor-
rida da agressao sexual. No caso de um registro poli-
cial, é dever do Ministério Publico atuar na resolugcao
do caso.

Todas as organizacdes e grupos defensores dos di-
reitos humanos devem dispor de planos de prevengéo
e reacdo para casos de agressdes sexuais. E necessa-
rio encontrar um justo equilibrio entre assegurar-se
de que a vitima obtenha o apoio de especialistas e
assegurar 0 apoio e a reagao apropriada por parte da
organizacao.

Além disso, é crucial que a vitima informe as auto-
ridades sobre o ocorrido. Para fazer uma denuncia de
abuso sexual, é necessério a realizagao de um exame
de corpo de delito, exame que coleta as provas fisicas
de uma relacao forcada. Para a realizagao do exame,
a vitima deve se encaminhar a delegacia diretamente
apos o ocorrido, para que elementos importantes para
a investigac@o nao sofram alteracdes. Para isso, deve
evitar também tomar banho ou limpar o corpo. O exa-
me de corpo delito é fundamental para uma possivel
condenagao do agressor.

1 Prevengéo e Tratamento dos Agravos Resultantes de Violéncia
Sexual contra Mulheres e Adolescentes: norma técnica.
2a ed. Brasilia: Ministério da Saude, 2005.
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A QUEM RECORRER?

[ém de organizacdes de defesa dos direitos
A humanos que atuem na defesa dos direitos da

mulher, pode-se procurar uma delegacia espe-
cializada em violéncia contra a mulher e/ou ligar para
o DISQUE 180 - nUmero criado pela Secretaria de
Politicas para as Mulheres da Presidéncia da Repu-
blica, que € um canal para as mulheres denunciarem
suas agressodes, com servico gratuito, que funciona 24
horas por dia (inclusive fins de semana) e orienta as
mulheres a buscarem o apoio necessario, explicando
0s passos que devem ser tomados para lidar com a
questao.

Além disso, em cada estado existem 6rgaos pu-
blicos de assisténcia, como Hospitais, 6rgaos de Se-
cretarias de Direitos Humanos ou de Justica e centros
de universidades, por exemplo. Procure informagdes a
respeito desses centros locais mais préximos de vocé
ou da vitima em questao.

(434409334 WIno v



PROGRAMA

DE PROTEGAO
A DEFENSORES
DE DIREITOS
HUMANOS

0 QUE E?

Programa de Protecao a Defensores de Direitos
O Humanos?, criado em 2004 no ambito da Se-

cretaria de Direitos Humanos da Presidéncia
da Republica, tem o objetivo de articular medidas de
protecdo com medidas que incidam nas causas que
geram as ameacas e as situacdes de risco para todos
os perfis de defensores de direitos humanos.

Ainda carente de uma legislacdao, em 2007, foi
publicado o Decreto Presidencial n°. 6.044 que ins-
tituiu a Politica Nacional de Protecao aos Defensores
dos Direitos Humanos — PNPDDH e definiu principios
e diretrizes de protecdo e assisténcia aos defensores
de direitos humanos.

De acordo com o decreto, as acdes de protegao
possiveis a serem tomadas no ambito do programa:
protecdo a vida; prestacdo de assisténcia social, mé-

2 Adaptado de http://www.sdh.gov.br/assuntos/combates-as-vio-
lacoes/programas/defensores-dos-direitos-humanos-1
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dica, psicolégica e material; iniciativas visando a su-
peracao das causas que geram o estado de risco ou
vulnerabilidade; preservacdo da identidade, imagens
e dados pessoais; apoio para o cumprimento de obri-
gacdes civis e administrativas que exijam compareci-
mento pessoal; suspensao temporéria das atividades
funcionais; e, excepcionalmente, a transferéncia de
residéncia ou acomodagao proviséria em local sigilo-
so, compativel com a protecao.

O publico do programa é amplo, conforme defini-
cao no Decreto de 2007, ndo havendo especificacao
por caracteristicas de grupos sociais:

(...) pessoa fisica ou juridica, grupo, instituicdo, or-
ganizacdo ou movimento social que promove, protege
e defende os Direitos Humanos, e, em fungao de sua
atuacéo e atividade nessas circunstancias, encontra-
se em situagdo de risco ou vulnerabilidade.

Por entender que os comunicadores tém um pa-
pel fundamental na circulacdo de informacgbes e na
promocao do debate publico e que isso é fundamen-
tal para a defesa de outros direitos humanos, o Pro-
grama de Protecao ja atendeu diversos casos de co-
municadores ameagados por conta do seu exercicio
profissional. Além disso, em 2013 foi fundado pela
Secretaria Federal de Direitos Humanos o grupo de
trabalho: “Direitos Humanos de Comunicadores no
Brasil”, para discutir a questdo da seguranca dos
comunicadores no pais. No final de seus trabalhos,
0 grupo elaborou um relatério final com recomenda-
¢cdes e entre elas estava a inclusao formal da cate-
goria “Comunicadores” no Programa de Protecdo. A
recomendacao esta em processo de discussao para a
implementacao pela Secretaria de Direitos Humanos.
Independente da inclusao formal da categoria, como
o Programa de Protecdo ja atende casos de comuni-
cadores, ele tem acumulado conhecimento sobre as
especificidades desses perfis para pensar as medidas
mais apropriadas.
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QUAL

0 PROCEDIMENTO

QUE UMA PESSOA
INTERESSADA EM SOLICITAR
INCLUSAO NO PROGRAMA
DEVE ADOTAR?

defensor dos direitos humanos ou comunica-
O dor que se encontra em situagdo de risco e

vulnerabilidade podera formular pedido de in-
clusao e encaminha-lo a Coordenacdo do Programa
Estadual, caso o Estado do defensor tenha Programa,
ou a Coordenagao Geral do Programa Nacional, caso o
Estado ndo seja conveniado.

Nos estados em que nao existe o Programa, o pro-
cedimento é realizado através de da equipe técnica
federal da Secretaria de Direitos Humanos da Presi-
déncia da Republica.

O trabalho dessas equipes compreende o acom-
panhamento ao defensor desde a solicitacdo até o seu
desligamento. As equipes realizam atendimentos e
monitoramentos periédicos dos casos, analisando o
risco e a vulnerabilidade em que se encontram utili-
zando-se dos procedimentos do Programa.

Requisito para o ingresso: voluntariedade, com-
provacado de que o interessado atue na defesa ou pro-
mogao dos direitos humanos; identificacdo do nexo de
causalidade entre a violagdo ou ameaca e atividade de
defensor dos direitos humanos; anuéncia e adesao as
suas normas.
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QUAIS

0S CRITERIOS ADOTADOS
PARA AVALIAR

A GRAVIDADE DE UMA AMEACA,
DE ACORDO

COM 0 PROGRAMA?

violagao ou ameaca deve estar relacionada as
Aatividades desenvolvidas para a promogao e

defesa dos direitos humanos. A gravidade da
ameaca ao defensor dos direitos humanos é avaliada
pelas equipes técnicas do Programa e pode caracte-
rizar-se por toda e qualquer conduta atentatéria que
tenha como objetivo impedir a continuidade de suas
atividades de promogao e defesa dos direitos huma-
nos. Essa ameaca pode se manifestar, ainda que in-
diretamente, sobre familiares ou pessoas de sua con-
vivéncia préxima, pela pratica de atos que atentem
contra a sua integridade fisica, psiquica, moral ou
econdmica e que possuam carater discriminatério de
qualquer natureza.
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QUAIS
MEDIDAS DE PROTEGAO
SAO OFERECIDAS?

s medidas protetivas sao realizadas e articula-
A das pelo Programa e compreendem: visitas no

local de atuacao do defensor para analise preli-
minar do caso e da ameaca; realizagao de audiéncias
publicas de solugd@o de conflitos; divulgagao da ativi-
dade do defensor e do Programa; articulagcdo com 6r-
gaos envolvidos na solucdo das ameacas; acompanha-
mento das investigacdes e denuncias; monitoramento
por meio de visitas periddicas no local de atuagéo do
defensor para verificar a permanéncia do risco e a si-
tuagao de ameaca; retirada proviséria do defensor do
seu local de atuac@o, em casos excepcionais e emer-
genciais; protecao policial em casos de grave risco e
vulnerabilidade.
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QUAL E A LISTA
DE CONTATOS E ENDEREGOS?

tualmente, o Programa de Protecao aos Defen-
sores dos Direitos Humanos, além da Coorde-
nacao Nacional, esté presente em seis estados,

com coordenacdes estaduais: Bahia, Minas Gerais,
Espirito Santo, Pernambuco e Rio de Janeiro.

Coordenacao
Nacional

MINAS
GERAIS

ESPIRITO
SANTO

PERNAMBUCO

RIO
DE
JANEIRO

SCS, Quadra 9 — 9° Andar, Sala
905-A, Edificio Parque Cidade
Corporate — Torre A, Brasilia/DF
(61) 2025-7964
defensores@sdh.gov.br

R. Cristal n® 89, Santa Tereza,
Belo Horizonte/MG
(31) 2535-0611

Av. Luiz Viana Filho, n° 400,
Centro Administrativo da Bahia/BA
(71) 3328-4609

R. Homero Pimentel Lopes,n°® 418,
Rosério de Fatima, Serra/ES
(27) 3328-2833

Rua Benfica, n° 133,
Madalena, Recife/PE
(81) 3183-3154

Praga Cristiano Otoni s/n
6° andar - Centro - Rio de Janeiro
(21) 2334-5540




CONTATOS UTEIS

Contatos de organizacdes que defendem o direito a li-
berdade de expressao. Algumas delas tem representa-
¢cOes em vérios estados, de modo que é recomendavel
procurar o contato do escritério mais perto de vocé!

Artigo 19 Brasil

Email: comunicacao@artigo19.com
Telefone: (11) 3057-0071 / 3057-0042
Site: www.artigo19.org/violacdes

Secretaria de Direitos Humanos da Presidéncia da
Repiblica (Disque Direitos Humanos)
Telefone: 100 (ligacao gratuita 24 horas)

Justica Global
Site: www.global.org.br/sobre/fale-conosco/

Telefone: (21) 2544-2320

Terra de Direitos
Site: www.terradedireitos.org.br/contato/

Telefone: (41) 3232-4660

Comissao Pastoral da Terra - CPT
Email: comunicacao@cptnacional.org.br

Telefone: 4008-6466

Centro Indigenista Missionario - CIMI
Site: www.cimi.com.br

Telefone: (61) 2106-1650

FENAJ - Federacao Nacional dos Jornalistas
Site: www.fenaj.org.br
Email: fenaj@fenaj.org.br

Telefone: (61) 3244-0650 / 3244-0658

FITERT - Federacao Interestadual de Trabalhadores em

Empresas de Radiodifusao e Televisao
Site: www.fitert.org.br/site/contato

Telefone: (61) 3963-1065
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ARTIGO 19 MEXICO

Guia de Seguridad para periodistas visuales
ARTIGO 19 MEXICO

Manual de Protecdo de Defensores de Direitos
Humanos
Frontline Defenders, 2005

Manual de Seguranca: medidas praticas para
defensores de direitos humanos em risco
Frontline Defenders, 201 1

Our right to safety: Women Human Right Defenders’
holistic approach to protection
AWID, 2014




ANEXOS

Para a elaboracdo de um protocolo de seguranca ade-
quado, é importante pensar quais questdes devem ser
feitas em cada etapa. Essas questdes variam de acor-
do com seu contexto.

A seguir,
apresentamos uma
lista de exemplos de
questoes que podem
ser feitas em cada
etapa de elaboracao
de um protocolo de

seguranca.
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ANALISE DO CONTEXTO

Entender o
contexto politico,
economico, social

e cultural

Conhecer os
eventuais
conflitos

Perfil dos grupos
e pessoas
relacionadas ao
contexto

Quais sa@o os grupos politicos dominantes na re-
giao e como eles costumam lidar com criticas e
0posicao

Existem grupos fortes de oposi¢cdo aos grupos
dominantes? Como eles fazem essa oposigao?

Qual a principal atividade econdémica da regiao?
Qual a relacao dos grupos politicos dominan-
tes com as pessoas que controlam as atividades
econdmicas centrais?

Qual a distribuicao geografica e territorial dos
grupos organizados?

Quais as questdes-chaves em jogo no cenario
politico local? Quais as razbes que movem 0s
atores a agir?

Existem conflitos ativos na regiao?

Quais os fatores que sustentam esses conflitos?

Quem sao os grupos envolvidos nesses confli-
tos?

Minha atuacao pode afetar de alguma maneira
algum desses grupos?

Existem organizacdes e movimentos sociais atu-
antes na regido? Quais suas pautas e como cos-
tumam atuar?

Minha atuacdo pode se relacionar com suas
pautas?
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ANALISE DE RISCO

Vulnerabilidades
e Capacidades

Grupos
potencialmente
violentos

Tenho um protocolo de seguranga completo,
adequado a meu contexto e simples de imple-
mentar?

Existem grupos que podem agir de maneira vio-
lenta?

Quais os tipos de ameagas que podem ou cos-
tumam fazer?

Tenho recursos para me proteger dessas ame-
acas?

Minha atividade pode afetar seus interesses?
Quais os recursos (econdmicos, politicos) que o

possivel agressor tem a disposicdo para efetuar
um ataque?




AVALIACAO DAS AMEAGAS

Entreviste
organizacoes
ou pessoas que
realizam um
trabalho similar

Analise
incidentes
passados e
caracteristicas
comuns das
ameacas

Fatores externos
que contribuem
para as ameacas

Quais os riscos ou ameagas ja foram enfrentados?

Como a pessoa/organizacao lidou com a questao?
Quais consequéncias positivas e negativas das
acoes tomadas?

As autoridades competentes ajudaram a diminuir o
risco ou estavam envolvidas nele?

Quais grupos/pessoas costumar representar uma
ameaca para minha atuagé@o nesse contexto?

Como esses grupos costumam agir?

Existem estudos ou levantamentos sobre as amea-
cas e agressdes na minha regiao?

Quais as ameagas mais comuns para quem faz o
meu tipo de atividade nessa regiao?

Como essas ameagas ocorrem e quantas delas cos-
tumam se efetivar?

H& alguma mudanca nas relagbes entre os grupos
politicos e econdmicos da regiao? Ou no cenario po-
litico geral?

Ha o surgimento de novos atores que possam ser
potenciais agressores ou ajudar na minha protecao?

Ha novos casos de perfis parecidos com o meu que
tiveram uma conclusao diferente? Como as autori-
dades lidaram com esses casos? Antes na regido?
Quais suas pautas e como costumam atuar?

Minha atuacao pode se relacionar com suas pautas?
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