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1. Introducao

A internet foi pensada e desenvolvida para propiciar o livre fluxo da in-
formacao. Contudo, medidas técnicas de restricio de acesso a conteudos
sao preocupantemente cada vez mais comuns. Isso ocorre tanto em paises
sob regimes autoritarios como a China com seu grande “firewall” (aquele
considerado por muitos o exemplo mais extremado delimitagao da liber-
dade de expressao online) quanto em paifses com regimes de democracia
representativa - que tém adotado medidas de bloqueio para restringir aces-
so a sites “‘extremistas”’, potencialmente criminosos ou que violam direitos
autorais, como no caso Reino Unido que pretende estabelecer um rigido
controle estatal sobre a Internet para combater o terrorismo.'

A situagdo no Brasil ndo é tao diferente. O pais vive um momento no
qual o discurso de securitizagao domina as discussoes sobre meios online.
Foram quatro decisoes judiciais permitindo bloqueios do WhatsApp entre
2015 e 2016, todas apos recusas do aplicativo em fornecer o conteudo
das conversas de seus usudrios para investigacoes criminais. Em cada um
dos quatro casos houve uma reagao do Congresso Nacional - com a apre-

1 Para a delimitagdo do assunto, consideramos bloqueio aquilo que se refere a situa-
¢oes de negagdo de acesso a sites especificos, dominios, nimeros de IP, protocolos
ou servigos incluidos em alguma lista restritiva. Nesse texto somente sao feitas
referéncias a bloqueios na camada da rede, que podem ser executados pelos prove-
dores de acesso a internet, pontos de troca de trafego (PTTs), administradores de
sistemas autbnomos e outros atores da camada de infraestrutura da internet. Nao
serdo abordados outros tipos de bloqueio ou retirada de conteudo, que envolvam,
por exemplo, remoc¢io de contetido de plataformas de terceiros, autocensura ou
envio de spam.



sentacdo de pelo menos 11 projetos de lei em 2016, referentes somente a
bloqueio de aplicativos.

No inicio do mesmo ano foi criada uma Comissao Parlamentar de In-
quérito (CPI) sobre os crimes cibernéticos. Um dos resultados foi um
projeto de lei que permite o bloqueio total de sites e aplicagoes na in-
ternet com base em conteudo criminoso: o PL 5204/2016, que ficou
conhecido como “PL Espiao”.

A proposta ¢é iconica, mas nao se trata de uma iniciativa isolada de vio-
lagao de direitos no cenario legislativo atual. A ARTIGO 19 analisou 11
projetos de lei em tramitacao no Congresso, de acordo com parametros
internacionais de liberdade de expressao e privacidade. Os demais projetos
de lei analisados sao: PL 5130/2016; PL. 5172/2016; PL. 5176/2016; PL
5204/2016; PL. 5318/2016; PL. 5529/2016; PL. 5530/2016; PL. 6061 /2016;
PL 6236/2016; PLS 200/2016; PL 3968/97.

Em linhas gerais, a ARTIGO 19 esta profundamente preocupada com as
medidas de bloqueio. Primeiramente, porque essas medidas sao uma in-
terferéncia ao direito fundamental de qualquer pessoa a procurar, acessar
e compartilhar informacdes e ideias. Em segundo lugar, porque siao no-
tadamente inefetivas, envolvendo tanto o risco de excessividade - quando
decisGes permitem a adog¢ao de bloqueios em um numero de aplicagoes
malor que o necessario, atingindo conteudos que nao deveriam ser blo-
queados -, quanto insuficiéncia - quando o bloqueio ¢ facilmente contor-
nado ou nao atinge a totalidade dos conteudos abusivos, permitindo que
esses continuem online. Nos dois casos existem necessariamente violacoes
ao direito de liberdade de expressao. Em terceiro lugar, porque as deci-
soes de bloqueio geralmente ndo sao transparentes quanto a motivagoes e
procedimentos. As restricoes também contribuem para a fragmentagao da
internet ao restaurar fronteiras e limites que sao contrarios a arquitetura e
design da rede mundial de computadores.



2. Padroes Internacionais

Direito a liberdade de expressao
sob o direito internacional

O direito a liberdade de expressio é garantido por uma série de instru-
mentos juridicos internacionais, incluindo o artigo 19 da Declaragao Uni-
versal dos Diteitos Humanos (DUDH)? e o artigo de mesmo numero do
Pacto Internacional sobre Direitos Civis e Politicos (PIDCP)’, sendo que
sob este pacto fica garantido ao individuo a liberdade de buscar, receber
e compartilhar informagdes e ideias de todos os tipos por qualquer meio,
independente de fronteiras.

Em setembro de 2011, o Conselho de Direitos Humanos das Na¢oes Uni-
das (HRC), responsavel pelo monitoramento do tratado, reconheceu ex-
pressamente que o artigo 19 do PIDCP protege todas formas de expres-
sao e dos meios de disseminacao, incluindo todas as formas de modos de
expressao eletronicos e online*. O HRC também recomendou que ordena-
mentos juridicos regulando midias de massa devem levar em considera¢ao
as diferencas entre a midia impressa, de radiodifusao e internet, assim
como os modos em que elas convergem’.

2 Resolucao 217A(I1I) da Assembleia Geral da ONU, adotada em 10 de dezembro de 1948.

O Pacto Internacional dos Direitos Civis e Politicos (PIDCP) obriga 168 Estados a
respeitar suas provisoes e implementa-las em nivel nacional.

4 Comentirio Geral No. 34, CCPR/C/GC/34, adotado em 12 de setembro de 2011, §12.
Idem, § 39.



10

Similarmente, os quatro relatores especiais para a prote¢ao da liberdade
de expressao enfatizaram na Declaracio Conjunta sobre liberdade de expressao
e internet (2011) que as abordagens de regulamentag¢ao nos setores de te-
lecomunicagoes e de radiodifusio nao podem ser simplesmente transferi-
das para a Internet®. Eles recomendam o desenvolvimento de abordagens
especificas para responder a conteudos ilegais online, enquanto apontam
que as restricoes proprias para o material divulgado na internet sao des-
necessarias. Fles também promovem o uso da autorregulacio como uma
ferramenta eficaz na correcao do discurso danoso’.

Limitacoes ao direito a
liberdade de expressao

Embora o direito a liberdade de expressio seja um direito fundamental,
ele ndo ¢é garantido em termos absolutos. O artigo 19, paragrafo 3° do PI-
DCP permite que o direito seja restrito em relacdo aos seguintes aspectos:

a. Ao respeito dos direitos ou da reputagiao de outrem;

b. Para a protegao da seguranca nacional ou da ordem publica, ou da sau-
de ou da moral publicas.

TESTE DE TRES PARTES

Restricoes ao direito a liberdade de expressao devem ser rigorosas
e estritamente sob medida e nio podem colocar em risco o proprio

direito. Para determinar se uma restri¢ao é estreitamente adaptada,

muitas vezes ¢ articulado um teste de trés partes. E necessario que
as restricoes sejam: (1) previstas por lei, (if) tenham um objetivo legiti-
mo, e (iif) que elas estejam em conformidade com os rigorosos testes
de necessidade e proporcionalidade.

P Previsto em lei: o artigo 19, parigrafo 3 do PIDCP exige que
g o PRI 8¢ 9

as restricoes ao direito a liberdade de expressao sejam garantidas

por lei. Em particular, a lei deve ser formulada com precisao su-

6 Veja a Declaragao Conjunta sobre liberdade de expressao e internet de junho
de 2011.
7 Idem. Veja também o que diz o relator especial para liberdade de expressio em seu

relatério para a Assembleia Geral da ONU A/66/290, de 10 de agosto de 2011, §16.



ficiente para permitir a um individuo regular a sua conduta em
conformidade. Restricdes ambiguas ou excessivamente amplas de

liberdade de expressao siao, portanto, inaceitaveis de acordo com

o artigo 19, paragrafo 3.

Objetivo legitimo: Interferéncias ao direito a liberdade de expres-
sao devem adotar um objetivo legitimo, como foram exaustiva-
mente enumeradas nos incisos (a) e (b) do artigo 19, paragra-
fo 3 do PIDCP. Como tal, seria inadmissivel proibir sistemas de
difusao de informacao publicar material simplesmente baseado
no fato de que eles langam um olhar critico sobre o governo ou
sobre o sistema politico social aderido pelo governo. Da mesma
maneira, uma restricao a liberdade de expressao nao pode ser um
pretexto para proteger o governo de constrangimento ou exposi-
cao de irregularidades ou para ocultar informagoes sobre o fun-
cionamento de suas instituigoes publicas ou para defender uma
ideologia em particular.

Necessidade: os Estados participantes do PIDCP sao obrigados
a assegurar que as restricoes legitimas sobre o direito a liberda-
de de expressao sejam necessarias e proporcionais, ou seja, deve
haver uma necessidade social premente para a restricao. A parte
que invoca a restricao deve mostrar uma ligacdo direta e imedia-
ta entre a expressao e o interesse protegido. Proporcionalidade
significa que se uma medida menos intrusiva ¢ capaz de atingir
a mesma finalidade do que uma mais restritiva, a medida menos
restritiva deve ser aplicada.

Em ambito regional, a liberdade de expressido esta protegida nos termos
do artigo 13 da Conven¢ao Americana de Direitos Humanos (CADH):

Artigo 13 - Liberdade de Pensamento e Expressao

1. Toda pessoa tem o direito a liberdade de pensamento e de expressao. Este di-
reito inclui a liberdade de procurar, receber e transmitir informagoes e ideias
de todo tipo, independentemente de fronteiras, seja oralmente, por escrito,
impresso, em forma de arte, ou por qualquer outro de sua escolha.

2. O exercicio do direito previsto no paragrafo anterior nao estard sujeito a cen-
sura prévia, mas estara sujeito a imposicao de responsabilidades subsequen-
tes, que devem ser expressamente estabelecidas pela lei na medida necessaria
para assegurar:

a. respeito aos direitos ou a reputagdo de outras pessoas; ou

b. A protecao da seguranca nacional, ordem publica, ou da satide ou moral publicas.
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3. O direito de expressao nao pode ser restringido por métodos ou meios in-

diretos, tais como o abuso de controles governamentais ou privados sobre a
imprensa, as frequéncias de radiodifusao, ou equipamentos usados na difusao
de informacdes, ou por qualquer outro meio com tendéncia a dificultar a co-
municagdo e a circulagao de ideias e opinioes.

Os mesmos principios se aplicam aos formularios eletronicos de comu-

nica¢ao ou expressao difundidos na internet. Em particular, o Comité de

Direitos Humanos da ONU afirmou através do Comentario Geral n® 34:

3. A liberdade de expressao ¢ uma condigao necessdria para a realizacao dos

principios de transparéncia e prestacio de contas, que sao, por sua vez, essen-
ciais para a promocdo e protecdo dos direitos humanos.

43.Qualquer restricdo a operacdo de sites, blogs ou qualquer ontro sistema ba-

seado na internet, eletronico ou outro sistema de divulgacao de informagoes,
incluindo sistemas de apoio a comunicagdo, tais como provedores de servigos
da internet on ferramentas de busca, 5o sao admissiveis na medida em que
eles sao compativeis com o pardgrafo 3. Restricoes admissiveis em geral devem
ser de contetido especifico; proibigoes genéricas sobre o funcionamento de de-
terminados sites e sisternas ndo sao compativeis com o pardgrafo 3. Também
¢ incompativel com o pardagrafo 3 proibir um site on um sistema de dissemi-
nagao de publicar o material apenas baseado no fato de que possa criticar o
governo on o sistema politico e social defendido pelo governo.”

Padroes internacionais
sobre bloqueio/filtros

Organismos internacionais de direitos humanos ja expressaram a profun-

da preocupacio sobre medidas de bloqueios e filtros’. Particularmente, os

quatro relatores especiais sobre liberdade de expressio em sua Declaragio

conjunta sobre liberdade de expressio e Internet (2011) afirmaram que'”:

1. Bloqueios de sites inteiros, enderecos IP, portas, protocolos de rede ou de tipos

de uso (como redes sociais) sio uma medida extrema - aniloga a fechar um
periédico ou uma emissora de radiodifusao - que s6 podem ser justificados

10

Comentario Geral No. 34, op.cit., {43.
Idem, §43.

Veja a Declaragao Conjunta sobre liberdade de expressio e internet de junho de 2011.



de acordo com os padrdes internacionais de direitos humanos, por exemplo,
quando necessario para a prote¢ao de abusos sexuais contra criangas.

2. TFiltros de conteidos impostos pelo governo ou provedores de servigos
comerciais e que nao sao controlados pelos usuarios finais sao uma forma
de censura prévia e ndo siao justificaveis em relag¢do ao direito a liberdade
de expressao.

3. Produtos desenvolvidos para facilitar o filtro sobre o usuario final devem ser
acompanhados por informagdes claras aos usuarios sobre como funcionam e
quais sdo seus potenciais problemas relacionados a filtragem excessiva.

O Relator Especial da ONU para Liberdade de Expressao explicitou que
medidas de bloqueio devem sempre ser submetidas a um teste tripartite
sob o artigo 19 do PIDCP, da maneira como ja foi previamente apresen-
tado. A este respeito, ele dispos sobre critérios minimos que devem ser
observados para que o bloqueio de sites ou filtragem de conteudo seja
respaldado pela lei internacional, sdao eles'":

P Provisoes de bloqueio/filtro devem ser claramente estabelecidas por lei;

P Qualquer ordem sobre qual contetido deveria ser bloqueado tem que ser expedida
pelo poder judiciario ou 6rgao que seja independente de influéncias politicas, co-
merciais, ou outras que possam enviesar sua decisao;

P Ordens de bloqueio devem estar estritamente limitadas em seu escopo de acordo
com os requerimentos de necessidade e proporcionalidade sob o Artigo 19;

P Listas de sites bloqueados devem ser publicadas com detalhes relativos a sua ne-
cessidade e a justificativa individualizada para cada caso;

P Uma explicacdo de como a pigina foi bloqueada também deve estar piblica no
lugar da pagina que foi substituida;

As medidas acima foram ecoadas por organismos regionais para a pro-
tecao de direitos humanos, incluindo o Conselho Europeu'” e a Corte
Europeia de Direitos Humanos" e a relatoria especial para liberdade de
expressio da OEA™, que ainda afirmaram que:

11 Idem. E veja também o relatério do relator especial para liberdade de expressio de
maio de 2011, §70 e §71.
12 Conselho Europeu, Recomendagao da Comissdao de Ministros aos Estados-membro

sobre a prote¢do dos direitos humanos em relacao aos mecanismos de busca, {12 ff.

13 Corte Europeia de Diteitos Humanos (CEDH) Yildirim X Turquia, no. 3111/10, 18
de dezembro de 2012.

14 Comissao Interamericana de Direitos Humanos, Liberdade de Expressio e Internet,
dezembro de 2013, pp.36

13
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P Mecanismos de busca e outros intermediarios nio devem ser instados a monitorar
suas redes proativamente para que detectem possiveis conteudos ilegais'?;

P Deve ser possivel contestar ordens de bloqueio e filtro ante um tribunal independente
e imparcial para buscar esclarecimentos e reparagoes'®. Sob este aspecto, 0 HRC escla-
receu que nio deve haver interdicoes genéricas nas operacdes de sites ou sistemas'”.

Mais genericamente, organismos internacionais de direitos humanos reco-
mendaram que o filtro de conteudo deve ser controlado pelo usuario final,
e que, no minimo, usuarios devem ser informados quando um filtro esta
ativo e ter o maximo de controle possivel sobre o nivel de filtragem'®.

Por fim, cabe dizer que a ARTIGO 19, preocupada com o alto grau de re-
pressao em ambito mundial contra conteidos que sdo fruto da recriagao,
reproducao de trechos e reutilizacdo, considera que a imposi¢ao de qual-
quer filtro, bloqueio, remogao e outros limites técnicos ou legais de acesso
a conteudos na Internet com base nos direitos autorais é sempre uma res-
tricao desproporcional ao direito a liberdade de expressio e podem apenas
ser justificaveis se cumprirem estritamente o teste de trés partes conforme
o direito internacional.”

15 Declaragao Conjunta de 2011,§22; Recomendagao da Comissao de Ministros aos Es-
tados-membro sobre a prote¢ao dos direitos humanos em relagao aos mecanismos
de busca,§{13; Diretiva sobre E-commerce da Unido Europeia (Diretiva 67/548/
EEC), artigo 15 e Conselho Europeu, Declaragao sobre Liberdade de Comunicagao
na Internet, principio 3, também confirmada pelo Tribunal de Justica da Unidao Eu-
ropeia (TJUE), que julgou o caso C-70/10 Scatlet Extended SA X Societe belge des
auteurs compositeurs et editeurs (SABAM),ocorrido em 24 de novembro de 2011,
e chegou a conclusao de que filtros genéricos instalados por provedores de acesso
a internet para prevenir o compartilhamento de arquivos ilegal em redes ponto-a-
-ponto era incompativel com os direitos fundamentais. Esta decisdo foi reafirmada
fortemente no caso C-360/10 Sabam X Netlog, julgamento de 16 de fevereiro de
2012, que levantou a mesma questao em relagao as redes sociais.

16 O relatorio do relator especial para liberdade de expressio de maio de 2011, op.
cit., §31 e a recomendacio CM/Rec(2008)6 da Comissio de Ministros aos Esta-
dos-membro sobre medidas para promover o respeito a liberdade de expressio e
informacao em relacio aos filtros na internet, 26 de marco de 2008, Secao 111 (vi);
veja também Yildirim X Turkey, op.cit.,§64.

17 Comentario Geral No. 34, op.cit.,§43 ; veja também em Yildirim X Turkey, op.cit.,§68

18 Recomendacio CM/Rec(2008) da Comissio de Ministros aos Estados-membro
para promover o respeito pela liberdade de expressdo e informacgao em relagio aos
filtros de internet, secao I e recomendagdes a prote¢ao dos direitos humanos em
relagao aos mecanismos de busca, op.cit, {16.

19 Para uma analise mais aprofundada sobre o direito ao compartilhamento online,
acesse a publicacio da ARTIGO 19, disponivel em: https://www.article19.org/
data/files/medialibrary/3716/13-04-23-right-to-share-PO.pdf



3. Historico de bloqueios de
sites e aplicativos no Brasil

A autorizagiao de bloqueios de websites e aplicativos por meio de ordem
judicial tornou-se pratica recorrente por parte do poder judiciario brasi-
leiro. Os casos mais emblematicos referem-se as interrupcoes do aplica-
tivo de mensagens instantaneas WhatsApp. A Justica brasileira autorizou
quatro bloqueios consecutivos do dispositivo entre 2015 e 2016, apos as
recusas da empresa mantenedora em fornecer o conteudo das conversas
de seus usuarios para investigagoes criminais.

O primeiro episédio ocorreu em 25 de fevereiro de 2015, quando um juiz
da Central de Inquéritos da Comarca de Teresina, no Piaui, requisitou a
empresa dona do aplicativo que fornecesse acesso a dados comunicacio-
nais de usuarios investigados. O bloqueio foi autorizado apds a mantene-
dora ter rejeitado entregar as informagoes solicitadas. O bloqueio feliz-
mente nao se concretizou, pois a decisao foi suspensa por uma instancia
superior antes de tomar efeito.

A segunda ordem de bloqueio foi emitida em dezembro de 2015. A 1*
Vara Criminal de Sao Bernardo do Campo tomou a decisio em processo
que correu em segredo de justica. Na ocasidao, o WhatsApp desrespeitou
uma ordem judicial de acesso a dados de seus usuarios em uma agao cri-
minal sob investigacao. Foram 14 horas de bloqueio até que uma liminar
do Tribunal de Justica de Sao Paulo desse permissao as operadoras para
reabilitar o servico.

O terceiro caso aconteceu em maio de 2016. A ordem judicial expedida
em Sergipe determinava o bloqueio do WhatsApp em todo o pais por 72

15
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horas, acrescido de multa diaria de R$ 500 mil. Novamente, o Facebook,
dono do WhatsApp, fo1 alvo da decisao por desrespeitar ordem judicial de
acesso a dados comunicacionais referentes a uma investigacao criminal. O
bloqueio durou 24 horas, quando o Tribunal de Justica de Sergipe acatou
um pedido de reconsideragao da empresa do aplicativo e liberou o acesso
a ferramenta em todo territério nacional.

A quarta oportunidade foi fruto de uma ordem da Justica do Rio de Janeiro
apos nova recusa do Facebook em fornecer os contetidos de conversas de seus
usuarios para uma investigacao policial. O servigo ficou fora do ar por cerca
de cinco horas em 19 de julho, sendo restabelecido apds decisao do presidente
do Supremo Tribunal Federal, que considerou a medida desproporcional.

Em todas essas decisoes judiciais ha um enviesamento na interpretagao do
MCI, dando maior peso aos aspectos punitivos da lei em detrimento dos
pontos que visam proteger os direitos de usuarios da internet, assim como
uma forte desproporcionalidade entre o fato criminoso e a pena aplicada,
haja vista que milhdes de brasileiros ficaram sem acesso a uma das prin-
cipais ferramentas de comunicac¢do online utilizadas atualmente no pafs.

Bloqueios por difamacao e
crimes contra a honra

A pratica de bloqueio de websites e aplicativos ¢ antetior a aprovagao
do Marco Civil da Internet (MCI). Ocorreram situagées precedentes
aos bloqueios do Whatsapp, baseadas nas legislacbes de protecao a
honra, por exemplo.

Em abril de 2011, o blogueiro Esmael Morais teve o seu blog censura-
do por 75 dias por decisao judicial a pedido do governador do Parana,
Beto Richa, com a acusagao de que o blogueiro promoveu campanhas
de 6dio contra o politico em seu site e que deveria retirar todas as
matérias que “ferissem” a honra e imagem do politico. Isso ocorreu

pouco depois de o blogueiro declarar apoio a rivais politicos de Richa.

Preliminarmente, a Justica ordenou que o servidor de hospeda-
gem Locaweb tirasse o dominio do ar. Somente apds 75 dias a
Justica do Parana reformou sua decisao e permitiu que o blog
voltasse a funcionar.




O aspecto mais interessante do caso ¢ que houve grande repercussao,
a ponto de, as vésperas do 40° dia de censura do site, Esmael pode
publicar textos por meio de uma rede solidaria de blogs, portais, jor-
nais e ferramentas como o twitter ¢ o facebook, que comecaram a
reproduzir sua coluna.

O blogueiro felizmente ndo cessou suas atividades apds o periodo
do bloqueio e sua pagina permanece ativo no endereco: http://www.
esmaelmorais.com.br/

Apesar dos variados embasamentos juridicos para os bloqueios, nenhum
caso tomou as proporc¢des de consequéncias nacionais, como os embar-
gos a0 WhatsApp. Eles receberam duras criticas dos usuarios brasileiros,
que ficaram sem um de seus principais meios de comunica¢ao por horas
ou até dias.
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Cada um dos bloqueios do WhatsApp gerou reagoes no Congresso Nacio-

nal. Notando a insatisfacdo popular com as ordens judiciais, diversos patla-

mentares identificaram o momento como propicio para apresentar projetos
de lei que impedissem o poder judiciario de continuar aplicando medidas
de bloqueios na internet. As propostas apresentadas contém grandes dife-
rengas entre si. Algumas buscam impedir qualquer tipo de bloqueio de apli-
cagao online, outras citam somente aplicagdes de mensagens instantaneas,

entre outras abordagens. Sio pelo menos 11 projetos de lei protocolados em
2016, todos referentes a interrupgao de aplicacdes, sendo eles:

Propde a exclusdo da proibi¢ao ou da suspensio

PL 5130/2016* temporaria de atividades de provedores de aces-

Joao Arruda —

N N PMDB/PR
so a internet como forma de sanc¢ao
Veda o bloqueio de funcionamento dos aplicativos Felipe Bormier —
PL 5172/2016* de mensagens instantaneas instalados em aparelhos p
. o . PROS/R]
moveis com transmissao de dados via internet;
Exclui a possibilidade de suspensao do acesso a qual-
PL 5176/20162 quet ilphcagao.de Internet pelo Estad.o, res§alvadas JHC - PSB/AL
decisoes colegiadas tomadas pelos Tribunais a que alu-
dem os Arts. 101, 104 e 119 da Constituicao Federal,
20 http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposi-
ca0=2083016
21 http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposi-
ca0=2083415
22 http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposi-

ca0=2083425
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PL 5204/2016*

PL 5318/2016*

PL 5529/2016*

PL 5530/2016%*

PL 6061/20167

Possibilita o bloqueio a aplica¢des de internet por
ordem judicial, nos casos em que especifica — por
ordem judicial em casos de aplicagdes hospedadas
no exterior ou que nao tenham representagao

no Brasil e que sejam “dedicadas a pratica de
crimes”, excetuando-se aplicagoes de mensagens
instantaneas (como o WhatsApp);

Altera o Marco Civil da Internet, Lei no 12.965,
de 23 de abril de 2014, determinando a publicida-
de de justificativas ao usuario para retirada do ar
de aplicagoes de internet;

Altera o Marco Civil da Internet — Lei n°® 12.965,
de 23 de abril de 2014, para proibir a concessao
de medidas cautelares ou providéncias de exe-
cugdo indireta que interrompam aplicagdes de
comunicag¢ao pela internet

Veda a decretacdo de providéncias de execugao
indireta, inclusive para efetivacdo de tutelas pro-
visorias, destinadas a interrupgao de servigos de
telecomunicagao, de aplicagoes de comunicac¢ao
pela internet e de servigos publicos essenciais;

Altera a Lei n.° 12.965, de 23 de abril de
2014, para estabelecer principios basicos para
a protecao de aplicagoes de Internet e aos
usuarios do servico;

Acresce inciso ao art. 7° da Lei n® 12.965, de

23 de abril de 2014, para dispor sobre a impos- Renata Abreu —
28 >
PL 6236/2016 sibilidade de bloqueio de aplicativos de mensa- PTN/SP
gens instantaneas.
23 http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposi-
ca0=2083675
24 http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposi-
ca0=2084756
25 http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposi-
ca0=2087458
26 http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposi-
ca0=2087459
27 http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposi-
ca0=2110180
28 http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposi-

ca0=2112886

CPI Cibercrimes

Veneziano Vital do
Régo — PMDB/PB

Arthur Oliveira
Maia — PPS/BA

Arthur Oliveira
Maia — PPS/BA

Ronaldo Catletto -
PP/BA



PL 3968/97%  cais em eventos por eles promovidos. Contudo, a

PLS 200/2016™

Inicialmente, este PL. de 1997 nio fazia nenhum
tipo de referéncia a bloqueios. Sua ementa se
refere somente a isengdo dos 6rgaos publicos e as
entidades filantrépicas do pagamento de direitos

autorais pelo uso de obras musicais e litero-musi-
Serafim Venzon —

o . . . PDT/SC
tramitacao do projeto trouxe consigo a adi¢ao de

diversas emendas, sendo uma em especifico sobre
bloqueio que permite que sites que atentem con-
tra direitos autorais estejam sujeitos ao bloqueio
através de ordem judicial.

Altera a Lei n° 12.965, de 23 de abril de 2014, que

“estabelece principios, garantias, direitos e deve-

res para o uso da internet no Brasil”, para insti-

tuir critérios de aplicagio de sang¢bes, bem como Senador José Me-
vedar, expressamente, a suspensao ou interrup¢ao deiros - PSD-MT
universais de aplicagoes de internet como medida

coercitiva em investigacao criminal ou processo

judicial civel ou penal.

Essa analise tera como como focos principais os projetos:

PL 5130/2016, que conta com maior apoio e movimentacio na Cama-
ra dos Deputados pela aprovagao e apensa a maioria dos outros proje-
tos de lei sobre o mesma tema nesta casa;>”

PL 5204/2016, por ter sido fruto da CPI dos Crimes Cibernéticos, um
episédio que ficou marcado pelas propostas legislativas que violam di-
versos direitos dos usuarios de internet no Brasil;

PL 3968/97 , que tramita com prioridade na Camara dos Deputados
em comissao especial e cujo substitutivo apresentado pela relatora Re-
nata Abreu (PTN/SP) apresenta um artigo prevendo o bloqueio de
websites que violem também direitos autorais.

PLS 200/2016 por estar com a tramitacao mais avangada no Senado.

29

30
31

32

33

http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposi-
cao=2112886

Este projeto tramita em Comissao Especial e encontra-se na fase final de tramitagao.

Este projeto, diferente dos acima, foi formulado no Senado Federal e encontra-se
na fase final de tramitacio.

http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposi-
c20=2080470

http:/ /idgnow.com.br/blog/circuito/2016/09/03/deputados-pedem-urgencia-pa-
ra-projeto-de-lei-que-acaba-com-bloqueio-de-aplicacoes/
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Vale ressaltar que os dez primeiros projetos de lei em tramitacao na Ca-
mara dos Deputados desta lista (todos, com excecao do PL 3968/97, que
passou a abordar o tema de bloqueio somente ap6s a apresentagao de um
substitutivo tecente e do PLS 200/2016, cuja origem é o Senado Federal)
encontram-se apensados, ou seja, estdo em tramitagao conjunta, a0 pro-
jeto mais antigo: o PL 5130/2016, protocolado em maio de 2016 pelo
deputado Jodo Arruda (PMDB-PR). E possivel que esse projeto de lei,
atualmente na Comissao de Ciéncia e Tecnologia, Comunicagao e Infor-
matica, e tem como relator o deputado Sandro Alex (PSD-PR), junto de
todos os seus apensados, entre em regime de urgéncia, pois um grupo de
deputados apoiadores entrou com requerimento de urgéncia em agosto
de 2016. Um ano depois, em setembro de 2017, o pedido esta pronto para
aprecia¢ao pelo plenario da casa.

Por sua vez, o P1. 3968/97 tramita em comissio especial, na forma de um subs-
titutivo elaborada pela deputada Renata Abreu (PTN/SP) e pode tornar-se uma
grande ameaca a liberdade de expressao no pafs devido a uma inclusao inade-
quada de medidas de bloqueio em seu contetido, como sera detalhado abaixo.

Finalmente o PLS 200/2016, de autotia do senador José Medeiros (PSD-
-MT), tramita em setembro de 2017 na Comissao de Ciéncia, Tecnologia,
Inovacao, Comunicacao e Informatica, sob a forma de um substitutivo
apresentado pelo senador Aloysio Nunes (PSDB-SP), que impede qual-
quer medida administrativa ou judicial que obrigue o provedor de conexao
a internet interromper o acesso de usuarios a determinadas aplicacdes da
web. Em marco de 2017, Nunes deixou seu cargo legislativo para assumir
o Ministério das Relacdes Exteriores. Por isso, a relatoria do projeto na
Comissao foi passada ao Senador José Agripino Maia (DEM-RN), que
agora ¢ responsavel pela elaboracao de um relatério final para que a maté-
ria possa ser votada na Comissao.

PL 5130/2016

O PL 5130/2016 foi apresentado pelo deputado Joio Arruda (PMDB-
-PR) em maio de 2016. Esta ¢ a primeira de uma série de propostas pro-
tocoladas posteriormente sobre o tema de bloqueio de aplicagdes e que
visam cessar com as ordens judiciais que tiveram como alvo principal o
aplicativo de troca de mensagens WhatsApp. Desde que foi apresentado,
o projeto de lei esta em discussao na Comissao de Ciéncia e Tecnologia,
Comunicag¢io e Informatica, ainda sem o parecer do relator, o Deputado



Sandro Alex (PSD-PR). Depois da apreciagao deste colegiado, o texto sera
encaminhado a Comissao de Constituicao e Justica e de Cidadania para
verificar sua adequagao a lei maxima federal.

O projeto de let visa a alterar pontos considerados criticos no MCI com o in-
tuito de retirar do texto a possibilidade de qualquer tipo de sang¢ao por bloqueio
de aplicacao. Ele faz uma adi¢ao ao artigo 7 do MCI, como direito do usuario
de internet no Brasil a nao suspensao do acesso a qualquer aplicacao de inter-
net pelo Estado e também retira as seguintes sangoes previstas no artigo 12:

suspensao temporaria das atividades;

proibicao de exercicio das atividades.

Dessa forma, a alteracao no MCI passa a garantir aos usuarios de Inter-
net brasileiros a nao interrupcao repentina de servigos online, essenciais
para sua comunicacao e exercicio da liberdade de expressio conforme os
padroes internacionais e a Constituicao Federal. Ademais, remove a pos-
sibilidade de uma sancao de proibicao de exercicio das atividades de uma
empresa, o que era uma das maiores contestacoes da sociedade civil em
relacdo ao texto final do MCI.

Este projeto de lei também esta de acordo com o previsto na Declaragio
conjunta sobre liberdade de expressao e internet (2011), na qual se afirmou que blo-
queios de sites inteiros, enderecos IP, portas, protocolos de rede ou de tipos
de uso (como redes sociais) saio uma medida extrema - analoga a fechar um
periddico ou uma emissora de radiodifusio - que s6 podem ser justificados
de acordo com os padroes internacionais de direitos humanos, por exemplo,
quando necessario para a protecao de abusos sexuais contra criangas.

Apesar da extrema importancia e relevancia deste projeto de lei, é pre-
ciso salientar que a proibicao de bloqueios a aplicacoes online prevista
neste projeto nao soluciona a restri¢ao ao direito a liberdade de ex-
pressao online de forma mais ampla - um processo que deve ir muito
além da simples alteracao do MCI e trata-se de assunto de maior abran-
géncia e complexidade. A promogao e defesa da liberdade de expressao
online passariam também pela revisao de leis de crimes contra a honra,
direitos autorais e ou o Codigo Eleitoral, para citar alguns exemplos de
leis que ainda possibilitam atos de censura ou limitacao do fluxo livre
de informacao online.
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PL 5204,/2016

Uma Comissao Parlamentar de Inquérito (CPI) sobre os crimes cibernéti-
cos foi criada no inicio de 2016. Um de seus resultados foi um projeto de
lei que permite o bloqueio total de sites e aplicagoes na internet com base
em conteudo criminoso. O PL 5204/2016 foi alvo de longa discussio e
gerou controvérsia no interior da Comissao, pois altera o texto do MCI
e permite que a partir de uma ordem judicial, aplicagoes de internet que
estejam hospedadas no exterior ou nao tenham representacao no Brasil se
tornem inacessiveis na rede, quando vinculadas a um crime contra a honra
ou de previsao de pena superior a dois anos de reclusao.

Em relacao aos crimes contra honra, a ARTIGO 19 recomenda que casos
envolvendo criticas contra politicos ou outras figuras publicas devem con-
tar com maior tolerancia e aceitacao em relacao a conteidos opinativos, ja
que estao muito mais suscetiveis a julgamentos e escrutinio por parte da
sociedade. O projeto permite a censura na rede, pois, mesmo prevendo
uma ordem judicial para a execucao de um bloqueio, o poder judiciario
tem, por diversas vezes,favorecido figuras publicas em detrimento da ati-
vidade jornalistica ou do direito a liberdade de expressio™.

O PL 5204/2016 ainda tenta atender a opinido publica ao vetar expressa-
mente o bloqueio de aplicagoes de mensagens instantaneas ou de empre-
sas que tenham representacao no Brasil, o que evitaria novos episédios
contra o WhatsApp, por exemplo.

Fica claro que os parlamentares autores do texto da lei optaram pelo
veto ao bloqueio deste tipo de aplicacao por um lado para que, por
outro, o bloqueio de aplicagées de internet baseado em crimes contra
a honra e direitos autorais fique permitido sem maiores repercussoes.
Esta lei ¢ insatisfatoria, pois oferece brechas para que medidas judiciais
ou administrativas de bloqueio tenham suporte legal para acontecer,
contrariando o que ¢é prescrito nos padroes internacionais de direitos
humanos, como por exemplo o Comentario Geral N° 34 do Conselho
de Direitos Humanos das Nac¢oes Unidas, que afirma que “Qualquer
restricdo a operagdo de sites, blogs ou qualquer outro sistema baseado na internet,
eletronico on outro sistema de divulgacio de informagoes, incluindo sistemas de

34 ARTIGO 19. Violagdes a liberdade de expressao. Relatério Anual 2013
http://artigo19.0rg/wp-content/blogs.dir/24/files /2014 /04/RELATORIO-GRA-
VES-VIOLA%C3%87%C3%95ES-FINAL-VERS%C3%830-INTERNET-1.pdf



apoio a comunicagdo, tais como provedores de servigos da internet ou ferramentas de
busca, 56 sao admissiveis na medida em que eles sdao compativeis com o pardgrafo
3 (relativo a protecao da liberdade de expressao)”.

PL 3968/97

Este projeto de lei foi apresentado em 1997 pelo entio deputado federal
Serafim Venzon (PDT/SC). A ementa da proposta visa a “isentar os 6rgaos
publicos e as entidades filantropicas do pagamento de direitos autorais pelo
uso de obras musicais e litero-musicais em eventos por eles promovidos”.
Em 20 anos de tramitagdo na Casa, o texto passou por transformagoes e
hoje apensa 21 outros projetos relacionados ao tema de direitos autorais,
com redacao completamente diferente da apresentado por seu autor, en-
globando temas diversos aos da ementa, inclusive o bloqueio de aplicagdes.

A ultima relatora a apresentar um substitutivo ao projeto de lei foi a de-
putada Renata Abreu (PTN/SP). Seu texto prevé uma alteracio a Lei n°
9.610, que trata da regulacao dos direitos autorais, prevendo a legalidade
do bloqueio de aplicacdes e sites da internet nos seguintes termos:

“Os sites ou aplicagoes de Internet preponderantemente voltados a dispo-
nibilizacao ou distribuicao de contetdo ofensivo ao direito autoral estao
sujeitos a bloqueio, mediante ordem judicial especifica dada aos provedo-
res de conexao, sem prejuizo da aplicacao de outras sangoes civis e penais
contra os responsaveis.”

O projeto conta com forte apoio da industria dos direitos autorais por oferecer
a possibilidade de bloqueios a plataformas que distribuam conteidos protegi-
dos por direitos autorais sem autorizagao. A proposta também tem o intuito
de possibilitar que uma série de sites jornalisticos e blogs estejam sujeitos ao
bloqueio, com base nas alegacoes contra conteudos considerados “ofensivos’.

A industria de direitos autorais, que é altamente concentrada e atua em
nivel global, tem forte interesse em projetos de lei sobre interrupgoes de
servicos na rede mundial de computadores e tenta influenciar as leis na-
cionais para que seus filmes, gravacoes de som, transmissoes televisivas ou
obras escritas sejam bloqueadas caso transmitidas ou compartilhadas sem
autorizacao. Na Europa, por exemplo, existe uma forte regulagao sobre a
circulacao online de materiais protegidos por direitos autorais - bloqueios
e filtros sao comuns por 1a.
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Vale lembrar que os direitos autorais devem ter uma protecao limitada de
acordo com o direito internacional relativo aos direitos humanos, como a
parte do direito a propriedade (tal como o préprio direito a propriedade,
nao ¢ um direito absoluto). O bloqueio de paginas da internet com base na
protecao dos direitos autorais deve ser considerado uma restricao despro-
porcional a liberdade de expressao devido aos riscos associados de excesso
de bloqueio - o chamado over-blocking (bloqueio excessivo) - e a falta de
eficacia desta medida.

Esse projeto de lei atenta contra uma série de padroes internacionais de
direitos humanos, em especial no que se refere a liberdade de expressao.
A permissao expressa do bloqueio de aplicagdes e sites como forma de
punicao vai contra o que é recomendado pelos relatores especiais na De-
claracdo conjunta sobre liberdade de expressao e internet (2011), quando
afirmaram que:

“Bloqueios de sites inteiros, enderecos 1P, portas, protocolos de rede ou de
tipos de uso (como redes sociais) sio uma medida extrema - analoga a fechar
um periédico ou uma emissora de radiodifusao - que s6 podem ser justifica-
dos de acordo com os padroes internacionais de direitos humanos, por exem-
plo, quando necessatio para a protecao de abusos sexuais contra criangas.”

Apesar da ressalva contida no projeto de que para o deferimento de uma
ordem de bloqueio ¢ necessario considerar parametros relativos a prote-
cao da liberdade de expressao e demais principios elencados no MCI, a
abertura de tal possibilidade ainda ¢ um grande prejuizo para a situagdo da
liberdade de expressao online no Brasil.

A protecgao dos direitos autorais nao se encaixa nas situagoes extremas ci-
tadas pelos relatores especiais. A suspensao de um dominio por essa razao
é grave violacao do direito ao compartilhamento na era digital. A internet
propiciou enormes mudancas na forma como as pessoas trocam informa-
coes e ideias. Tem apresentado também desafios sérios sobre como os di-
reitos autorais e direitos relacionados tém tradicionalmente sido mantidos,
uma vez que coplas estdo disponiveis para além das fronteiras, em uma
escala sem precedentes e a um custo minimo.

Consequentemente, as leis sobre os direitos autorais precisam ser adap-
tadas de forma a se manterem alinhadas com as tecnologias digitais, as
alteracoes das exigéncias dos consumidores e praticas culturais, em uma
economia global construida a partir de ideias e inovagao. No centro desta



mudanca, encontram-se as expectativas legitimas das pessoas de que o seu
direito fundamental de receber e compartilhar informacgoes sera fomenta-
do — e nao restringido — pelos direitos autorais.

Se, por um momento, mesmo que a ARTIGO 19 discorde da adogido de
uma lei especifica que permita a interrupcao de paginas ou aplicativos,
caso os bloqueios se tornem realidade, eles devem ser impostos apenas
pelos tribunais. Ao determinar o ambito de qualquer ordem de bloqueio,
os 6rgaos do Poder Judicidtio deveriam atentat-se ao seguintes ctitérios™:

Qualquer ordem de bloqueio deve ser mais especifica possivel;

Nao deve ser concedida nenhuma ordem de bloqueio a nio ser que o
detentor dos direitos que solicita a ordem realmente detenha direitos
autorais estabelecidos sobre os trabalhos contestados;

Nao se deve conceder qualquer ordem de bloqueio para além dos tra-
balhos cujos direitos autorais tenham sido estabelecidos pelo detentor
dos direitos;

Se a ordem de bloqueio é o meio menos restritivo de por fim a atos
individuais de violagao dos direitos autorais sem impactos adversos ao
direito a liberdade de expressao;

Se o acesso a outro material nao sujeito a violagao dos direitos autorais
sera impedido e, se assim for, até que ponto - tendo em mente que em
principio os conteudos nao violados nao devem nunca ser bloqueados;

A eficacia geral da medida e os riscos de bloquelo excessivo (over-blocking);
Se a ordem de bloqueio deve ter limite de duracao;

As ordens de bloqueio para impedir futuras violagoes aos direitos au-
torais sio uma forma de censura prévia e como tal representam uma
restri¢ao desproporcional a liberdade de expressao.

Infelizmente, para a concessio de uma ordem de bloqueio, o PL 3968/97
somente requer que se observe os parametros abaixo:

a. O fato de quase todo o conteudo disponivel ou distribuido no sitio
ou aplicacao de internet ser de natureza ilicita;

b. Providéncias tomadas pelo provedor de conteudo para buscar pre-
venir ou reprimir a disponibilizagao ou distribuicao de material ilicito;

35 Estes critérios foram elaborados pela ARTIGO 19, baseando-se nos principais pa-
drdes internacionais de direitos humanos para a liberdade de expressao online, con-
forme abordado no capitulo 2 deste estudo.
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C. Facilidade de acesso legitimo a obra autoral protegida;

d.  Eventual impacto desproporcional causado pela medida aos legiti-
mos interesses de terceiros;

e. A liberdade de expressio como direito fundamental e os demais
principios elencados no Marco Civil da Internet.

Percebe-se entio, de maneira negativa, que o projeto de lei ndo é explicito
no que toca a solicitagao ser feita exclusivamente pelo detentor de direitos
autorais; a ordem de bloqueio ser o meio menos restritivo de por fim a
atos individuais de violagao dos direitos autorais sem impactos adversos
ao direito a liberdade de expressao. O projeto também deixa de detalhar
casos em que o bloqueio pode ser apenas temporario, se as medidas de
interrupcao ao servigo sejam consideradas excessivas.

Os pontos positivos dos parametros estabelecidos pelo projeto sao que ele
s6 permite o bloqueio de aplicacdes e sites que tenham quase a totalida-
de de conteudos ilegais, ou seja, grandes repositorios online de conteido
nao poderao sair do ar por alguns contetidos que violam direitos autorais.
Também importante é a observancia do direito a liberdade de expressao
presente no MCI servir de critério para a decisao judicial de bloqueio.

PLS 200/2016

Por fim, o PLS 200/2016 é o projeto que mais avangou na tramitagao le-
gislativa no Senado até o momento. Ele é de autoria do Senador José Me-
deiros (PSD-MT), sendo sua ementa: “Altera a Lei n°® 12.965, de 23 de abril
de 2014, que “estabelece principios, garantias, direitos e deveres para o
uso da internet no Brasil”, para instituir critérios de aplicacao de sancoes,
bem como vedar, expressamente, a suspensao ou interrup¢ao universais
de aplicacbes de internet como medida coercitiva em investigagao criminal
ou processo judicial civel ou penal.”

O projeto tramita atualmente na Comissao de Ciéncia, Tecnologia, Ino-
vagao, Comunicagdo e Informatica, sob a forma de um substitutivo apre-
sentado pelo senador Aloysio Nunes (PSDB-SP), que impede qualquer
medida administrativa ou judicial que obrigue o provedor de conexdo a
internet interromper o acesso de usuarios a determinadas aplicacdes da in-
ternet. Em mar¢o de 2017, o senador de Sao Paulo deixou seu cargo para
assumir o Ministério das Relacoes Exteriores. Desde entdo, a relatoria do



projeto no colegiado foi passada ao Senador José Agripino Maia (DEM-
-RN), que até setembro de 2017 ¢ o responsavel pela elabora¢ao de um
relatério final para que a matéria possa ser votada na comissao.

Sao propostas alteragoes no texto do MCI, adicionando ao paragrafo 2°
do artigo 10 garantias de que provedores de aplicaciao sé serdo obrigados
a fornecer conteudo das comunicacoes privadas dentro de seus limites téc-
nicos e operacionais. Com isto, exclui-se da obrigacao de fornecer dados
provedores que utilizam criptografia, por exemplo.

Também ficou estabelecido que as sanc¢oes expostas no artigo 12 do MCI
serdao excluidas, restando somente a op¢ao de multa de até 10% do fatura-
mento da empresa e que tal sancao deve ser aplicada somente por autori-
dade administrativa competente. Este projeto tem uma abordagem similar
ao PL 5130/2016, focada na alteracio do MCI como forma de solucionar
os problemas do bloqueio de aplicagdes.

Esta lei tem um diferencial positivo, pois faz referéncia aos “limites téc-
nicos e operacionais de cada provedor ou a caracteristica tecnolégica do
servico”, ou seja, de certa forma ela reconhece que existem servigos e
aplicacbes que nao conseguem atender a todas as demandas que o sistema
judicial podera requerer e as isenta da obrigacao de ordem que ultrapasse
tais capacidades. De maneira mesmo que indireta, ¢ um mecanismo de
prote¢do a adogdo da criptografia para as comunica¢oes privadas, uma
ferramenta essencial para a garantia de uma comunicag¢ao segura e privada,
que permite as pessoas expressarem-se livremente no ambiente online.

Este projeto de lei é aquele que melhor se adequa aos padroes internacio-
nais, pois dificulta a ado¢ao de qualquer tipo de bloqueio na internet no
Brasil, o que se trataria de medida extrema e desproporcional.

Porém, a mesma ressalva feita ao PL. 5130/2016 pode ser realizada ao PLS
200/2016, pois € certo que apesar da extrema importincia e relevancia desta
proposta, ¢ preciso salientar que a solu¢ao de bloqueios a aplica¢oes online
prevista no texto nao versa sobre a solucao da restri¢ao ao direito a liberdade
de expressao online de forma mais ampla - processo que deve ir muito além
da simples alteracao do MCI, abarcando outras leis ja aprovadas e decisoes
consensuadas nas cortes do pais que fomentam medidas de censura e impe-
dimento de acesso conteudos na rede mundial de computadores.
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5. Consideracoes finais
e recomendacao

Por fim, é preciso reafirmar que praticas de bloqueio online ja sao de an-
temao uma interferéncia ao direito fundamental de qualquer pessoa de
procurar e trocar informagoes e ideias. Em segundo lugar, também sao
inefetivas, pois nada garante que o conteido ou servico bloqueado nao
sera veiculado por outros meios.

A subjetividade envolvida nas decisoes também levam a cenarios de
over-blocking (bloqueio excessivo), no qual sites que nao possuem con-
teudo necessariamente ilegal acabam tirados do ar por engano ou un-
der-blocking (bloqueio insuficiente), ou seja, quando ha uma politica de
bloqueio ativa dando a falsa sensa¢ao de “seguranc¢a’” sobre a rede, quan-
do na realidade diversos contetdos ilegais trafegam furando o bloqueio.
Este tipo de caso ¢ particularmente preocupante quando se trata de por-
nografia infantil, por exemplo.

Ha mais quatro pontos de preocupacdo além dessas duas caracteristicas
que sao intrinsecas a ado¢ao de uma politica de bloqueio:

P falha em apontar as raizes do problema, ou seja, o mero bloqueio nio
lidara com a investigacao dos crimes e a solu¢ao dos casos de ilegalidade;

P falha em considerar a possibilidade de natureza de mudanca de web-
sites. O bloqueio de websites inteiros, em vez de paginas especificas
desses websites, ighoram a possibilidade que sites podem mudar o tipo
de conteudo a ser postado;
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» violacio dos direitos humanos. A pritica de bloqueio é extremamente
intrusiva em relagao o direito a liberdade de expressao e a privacidade;

P interferéncia com a infraestrutura da internet, pois a presenca de pro-
tocolos de bloqueio na rede nacional interfere em diversos elementos
criticos da infraestrutura da rede, causando reducao da velocidade do
trafego de dados e gastos a mais para os intermediarios da internet.

Ainda ha espaco para a discussao dos diferentes projetos de lei apresenta-
dos no Congresso Nacional apds os episdédios de bloqueio do WhatsApp
e é necessario que as devidas consideracoes aos direitos da liberdade de
expressao e de privacidade sejam a todo tempo retomadas.

O PL 5130 e o PLS 200/2016 tém abordagens mais adequadas em relacdo
aos padroes internacionais de direitos humanos, apesar de se limitarem a
alteracoes no MCI, sendo que medidas de bloqueio ja foram viabilizadas
por meio da aplicacdao de outras legislagoes pertinentes - o que leva a con-
clusao de que apesar de benéficos, os projetos nao bastam por si s6 para
impedir o bloqueio de aplicagdes online. Eles apenas previnem a viabiliza-
cao de medidas de bloqueio, por considerarem-nas desproporcionais.

Enquanto isso os projetos de lei PL 5204/2016 e PL 3968/97 trazem em
si ameagas reais a liberdade de expressiao online no Brasil. O primeiro veta
o bloqueio de aplica¢des, mas apenas aquelas destinadas a troca de mensa-
gens online, ou seja, todo o restante da rede seria objeto legal de medidas
de interrupgao do servigo. A criacio de um direito tao estreito torna-se
na realidade uma permissao de ado¢ao de medidas de bloqueio em outras
aplicagoes e sites.

O PL 3968/97 atua nio no sentido de proibir bloqueios, nio reconhece
tal medida como extrema e desproporcional, mas sim apoia sua ado¢ao em
caso de violagao dos direitos autorais ou conteudos ofensivos. Os parame-
tros para a concessao de uma ordem de bloqueio também sao insuficien-
tes, pois vetam a possibilidade de um bloqueio temporario, assim como
nao analisam se a ordem de bloqueio é o meio menos restritivo de por fim
a atos individuais de violagao dos direitos autorais sem impactos adversos
ao direito a liberdade de expressao.

A ARTIGO 19 recomenda que iniciativas legislativas que visam a
adog¢do ou proibicao de bloqueios no Brasil levem em consideragio
os padroes internacionais de direitos humanos aqui apresentados, de



forma a reconhecer que qualquer medida de bloqueio deve ser con-
siderada como excepcional e nunca ser adotada antes de outras me-
didas menos danosas, como também que quando aplicados devem
seguir o teste de trés partes.
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Sobre a ARTIGO 19

A ARTIGO 19 ¢ uma organiza¢ao nao-governamental de direitos huma-
nos nascida em 1987, em Londres, com a missao de defender e promover
o direito a liberdade de expressio e de acesso a informagido em todo o

mundo. Seu nome tem origem no 19° artigo da Declaracao Universal dos
Direitos Humanos da ONU.

Com escritérios em nove paises, a ARTIGO 19 esta no Brasil desde 2007
e tem se destacado por impulsionar diferentes pautas relacionadas a li-
berdade de expressio e informagao. Entre as quais, estdio o combate as
violagoes ao direito de protesto, a descriminalizagao dos crimes contra a
honra, a elaboragdo e a implementagao da Lei de Acesso a Informacao e a
construcao e defesa do Marco Civil da Internet.

Contando com especialistas de diferentes campos, a organizagao atual-
mente se divide em quatro areas: Acesso a Informagao, Centro de Refe-
réncia Legal, Direitos Digitais e Protecao e Seguranca.

Se vocé quiser entrar em contato para discutir esta analise, por favor, envie
um e-mail para comunicacao@attigo19.org.br.
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