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Sumario Executivo

Nessas diretrizes politicas, a ARTIGO 19 analisa as responsabilidades das
empresas de telecomunicagdes (telcos) e provedores de servicos de Internet (ISPs)
por proteger e respeitar os direitos humanos, em particular o direito a liberdade de
expressao e por reparacdo em caso de violacOes desses direitos.

A ARTIGO 19 considera que a extensao das responsabilidades das telcos e

ISPs pelos direitos humanos reflete o papel fundamental que essas empresas
desempenham em permitir que os individuos exercam o seu direito a

liberdade de expressao. Essas diretrizes politicas exploram os contornos destas
responsabilidades. Nosso ponto de partida sao os Principios Orientadores das
Nacdes Unidas sobre Empresas e Direitos Humanos (os Principios Orientadores),
que exigem das telcos e ISPs que integrem salvaguardas de direitos humanos e
mitiguem impactos sobre os direitos humanos.

Recomendamos que, a fim de garantir que as empresas de telecomunicacdes

e ISPs cumpram com as suas responsabilidades no que diz respeito aos

direitos humanos, em particular com os Principios Orientadores, eles devem
assegurar que, em suas operagdes, sera incorporada a abordagem dos principios
fundamentais de direitos humanos, nomeadamente:

* respeito pelos direitos humanos: os termos de servigo devem estar
disponiveis e acessiveis ao publico, formulados com precisao suficiente para
permitir que os usuérios compreendam suas implicacdes e possam regular
sua conduta em conformidade e restringir o exercicio dos direitos humanos
dos usuérios apenas quando necessério para atingir um objetivo legitimo e
proporcional a esse objetivo;

e  participagao: os usuarios devem ter o direito de participar nas decisdes que
implicam seus direitos humanos. Os termos de servico devem ser baseados
na obtencgdo de consentimento expresso e livre dos usuarios e devem garantir
que os usudrios serdo notificados de medidas que potencialmente violem
seus direitos humanos;

e empoderamento: os usuarios devem estar suficientemente informados
e capacitados para se envolver com os termos de servico e contesta-los
sob certas circunstancias. Os usuarios devem ter o controle sobre suas
informagdes pessoais de uma forma que seja consistente com o direito a
liberdade de expressao;



e nao-discriminacado e igualdade: os usuarios de Internet devem ter acesso néo-
discriminatério a Internet, seus contelidos on-line e dados pessoais devem
ser tratados igualmente e sem discriminagao;

e  responsabilidade ética: os termos de servigo devem ser transparentes e
claros sobre as condi¢des em que os direitos humanos dos usuérios serao
restritos. Em particular, os termos de servico devem divulgar como e em que
condigdes telcos e ISPs irdo responder a requisi¢cdes do governo e pedidos
de divulgagao de dados pessoais. Os termos de servico devem fornecer uma
solugao eficaz para individuos contestarem tais decisdes.

As diretrizes politicas também fornecem recomendacdes detalhadas sobre
medidas especificas que sao implantadas por empresas de telecomunicagbes e
ISPs a mando do Estado - incluindo desligamentos de rede (shutdowns), vigilancia
estatal, a geragdo e retencao de determinados dados pessoais, a proibigao

de determinadas aplicagdes ou servigos voluntariamente em alguns casos ou
impulsionados por interesses comerciais. As recomendagdes especificas abordam
como o setor privado deve trazer tais praticas em conformidade com o direito
internacional dos direitos humanos estabelecido.
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Introducao

0 acesso a Internet - bem como a conectividade digital de maneira mais ampla! -
ja ndo é mais reservada somente a quem possui grandes fortunas, mas tornou-se
um requisito essencial para todos, independentemente do status econémico ou
educacional. E através de tecnologias digitais que a populacgo do século XXI
aprende, ganha, atua, movimenta e exerce uma série de direitos humanos, em
particular os direitos a liberdade de expressdo e informagao, reunido e associagdo
e educagdo.?

As tecnologias digitais tornaram-se também o meio pelo qual os Estados realizam
uma gama de servigos sociais e publicos. Como resultado, alguns argumentam
que a Internet - e sua espinha dorsal dos protocolos-chave e infraestrutura - pode
ser considerada um bem publico global que fornece beneficios para todos no
mundo.?

Embora os Estados tenham muitas obrigagdes com relagdo a Internet, o

acesso a ela é, na maioria das circunstancias, mediada por atores privados. As
empresas de telecomunicagoes (telcos) e provedores de servicos de Internet
(ISPs) (em conjunto, os provedores) conectam os individuos com o complexo de
infraestrutura de fios, cabos e satélites que Ihes permitem “estar on-line.” Além
disso, os emergentes provedores comunitarios representam uma forma alternativa
de inclusdo digital, desempenham um papel importante na diversificagdo do
conglomerado de acesso a Internet e contribuem para a pluralidade e diversidade
de modelos de conexao Internet. Provedores agem como um portal entre
individuos e seu gozo dos direitos humanos e desempenham um papel critico

em permitir que as pessoas acessem servicos pUblicos e conectem-se com a
informagao do mundo.

Provedores frequentemente tomam medidas, a pedido dos governos, que
ameagam os direitos humanos dos individuos. Isto inclui desligar redes, restringir
0 uso de determinados servicos e aplicagdes, facilitar a desconexao punitiva do
acesso para a violagao de direitos autorais, facilitar a vigilancia do governo e
proibir a criptografia e o anonimato on-line. Mudancas e desafios emergentes,
desde o advento das redes 5G até a intensificac@o dos debates sobre aplicagdo da
lei para acesso a dispositivos criptografados, elevam este debate a um patamar
ainda mais alto.

Cada vez mais, nés também estamos testemunhando provedores tomarem
medidas em nome da conformidade com seus termos de servigo (também
chamados de “termos e condi¢des”), que prejudicam e pdem em perigo 0s



direitos humanos, incluindo o direito a liberdade de expressao e informacéo.

Essas medidas incluem agdes unilaterais, como restringir o acesso a contetido
on-line; gerar, reter e vender informacdes pessoais dos usuérios e priorizagdo de
determinados tipos de contelido com base em sua origem, destino ou prestador de
servicos.

Para agravar a assimetria de poder entre provedores e usuérios, ha falta de
transparéncia e prestagao de contas sobre como os termos de servi¢o sao
interpretados e aplicados. Tamanho, complexidade e linguagem legalista
obscurecem a intengdo dos termos de servigo. A natureza de “via de méo Unica”
da relagado entre provedores e usuérios inibe o escrutinio genuino ou negociagdo
dos termos dessa relagao. Os individuos raramente tém o direito de contestar a
maioria dos termos de servico ou até mesmo serem informados sobre as decisGes
adversas feitas por provedores, por exemplo, facilitar a vigilancia do governo,
divulgar dados a terceiros, prejudicar a neutralidade de rede ou desconexao de
acesso. Os termos de servigo sao frequentemente uma caixa preta que - sob o
pretexto dos usuérios terem consentido - ofuscam, ao invés de esclarecerem, o
papel dos provedores e as suas obrigagdes contratuais para com seus usuarios.

A ARTIGO 19 acredita que a compreensao do papel e das responsabilidades dos
atores privados é essencial para proteger a liberdade de expressao e informagao,
bem como outros direitos humanos on-line. Assim, essas diretrizes politicas
exploram os contornos dessas responsabilidades. Nosso ponto de partida s@o os
Principios Orientadores das Nacdes Unidas sobre Empresas e Direitos Humanos
(os Principios Orientadores), também conhecidos como os Principios Ruggie, que
exigem que provedores integrem salvaguardas de direitos humanos, mitiguem
impactos sobre os direitos humanos em suas operacdes, publiquem relatérios de
transparéncia e fornecam solugdes eficazes para violagdes dos direitos humanos.
Recomendamos que, a fim de garantir a conformidade com os Principios
Orientadores, os provedores estabelecam termos de servico que incorporem 0s
principios fundamentais de uma abordagem baseada no respeito por direitos
humanos, participagdo, empoderamento, igualdade e responsabilidade ética.

0 escopo deste documento

Uma complexa teia de atores constitui o setor responsavel pela construgéo,
fornecimento e manutengdo dos componentes fisicos e técnicos que compdem a
Internet e garantem a conectividade. Para efeitos de atribuir responsabilidades a
respeito dos direitos a liberdade de expresséo e informagdo, a ARTIGO 19 sugere
que esses atores privados podem ser divididos nas seguintes categorias:*



e atores que prestam servicos essenciais, a fim de obter acesso a Internet:
esses incluem empresas de telecomunicagdes, provedores de acesso a
Internet, operadores de rede e pontos de troca de trafego;

e atores que prestam servicos essenciais, a fim de obter acesso a
informacgoes na Internet: esses incluem ICANN, registros e registradores
de nomes de dominio, servi¢os de hospedagem web e buscadores;

e atores que facilitam o compartilhamento de informacdes na Internet: esses
incluem plataformas de midias sociais, blogs, féruns on-line e e-commerce
oferecendo servicos ou distribuicéo de conteddo;

e  atores que produzem contetidos: isso inclui jornais e outros produtores de
contelido, sejam autores individuais ou empresas;

e outros atores: incluindo fabricantes de computadores ou outros hardwares,
desenvolvedores de softwares, empresas provedoras de servi¢os
de armazenamento de dados ou servi¢cos de nuvem e empresas de
ciberseguranca, que s&o essenciais para o fornecimento de seguranca de
rede.

Nés também poderiamos descrever esses atores como provedores de servicos
na camada fisica, camada lé6gica, camada de conteldo e camada social da
Internet, respectivamente. As discussdes sobre politicas pertinentes a protecéo
dos direitos humanos, incluindo o direito a liberdade de expressao, permeiam
todas as quatro camadas; considerando que as mudangas politicas sobre uma
camada tera um impacto direto sobre as outras, de uma forma ou outra.?

Nessas diretrizes politicas, nos concentramos em telcos e ISPs, as entidades
privadas ou estatais que fornecem e mantém a camada técnica da Internet,
oferecendo aos individuos acesso a Internet por meio de servigos méveis ou de
linha fixa. As diretrizes politicas se aplicam a ambos os provedores comerciais e
comunitarios.

Devido a complexidade e ao escopo dessa questao por si prépria, nao

serao aqui abordadas entidades do setor privado que hospedam contelido
(tais como provedores de hospedagem) ou aqueles que fornecem servigos e
aplicagdes on-line (tais como plataformas de midias sociais ou aplicativos de
mensagens). Também excluimos redes de entrega contelido(CDNs), pontos
de troca de trafego (PTTs) e outras entidades cujos clientes sdo empresas ao
invés de individuos; bem como a gama de outros atores privados cujas agdes



tém implicagdes para a liberdade de expressdo no contexto digital, incluindo
fabricantes de hardware e desenvolvedores de software, produtores de contetdo e
detentores de direitos autorais, empresas prestadoras de armazenamento de dados
ou servigos em nuvem, ou empresas de ciberseguranca. Estes serdo abordados em
diretrizes politicas separadas da ARTIGO 19.

Essas diretrizes politicas baseiam-se em trabalhos anteriores da ARTIGO 19,
que abordaram os papéis e responsabilidades dos intermediarios no contexto
da liberdade de expressdo e de informagdo on-line® e também fornecem
recomendacdes especificas tanto para os Estados e provedores nas respectivas
areas dessas diretrizes politicas.



Padroes internacionais
aplicaveis

O setor de telecomunicagdes tem evoluido de diversas formas mundo afora. Em
muitos lugares, as telecomunicacdes eram inicialmente monopdlios estatais,

que ja se tornaram totalmente ou parcialmente privatizados e os mercados de
telecomunicagdes foram abertos a novos atores , sejam nacionais ou estrangeiros.”
Em outros contextos, o setor de telecomunicagdes sempre foi totalmente privado.®

No entanto, os Estados ainda tém interesses proprios em muitas empresas

de telecomunicag¢des em todo o mundo. Mesmo em mercados totalmente
privatizados, o legado da propriedade estatal e o papel regulador do Estado
continuam a caracterizar a relagéo estreita entre as empresas de telecomunicagdes
e governos. Esta relagdo também é composta pela estrutura para licenciamento de
telecomunicacdes, o que requer que telcos cumpram com os termos estipuladas
pelo governo a fim de operar.

ISPs sdo mais propensos a serem atores privados, tendo surgido com o nascimento
da Internet para fornecer a chamada “conectividade de Gltima milha”: ligando

os usudrios individuais com infraestrutura de telecomunicagdes existentes.
Considerando que é menos provavel que um ISP seja legado de propriedade
estatal ou haja forte influéncia sobre ISPs, em muitos paises ISPs operam como
monopélios devido a falta de concorréncia. Em alguns contextos, inclusive em
comunidades rurais ou pobres, a falta de incentivos comerciais para ISPs para
operarem V€ recair para o Estado a obrigacao de fornecer “conectividade de

Gltima milha"”. Recentemente, temos visto o surgimento de provedores de internet
comunitarios® que estdo diversificando as oportunidades para acessar a Internet.

Todos os provedores - quer estatal, privado ou comunitario - tém a responsabilidade
de respeitar e proteger os direitos humanos dos usuérios de Internet, em

particular os direitos a liberdade de expresséo e informagao e a privacidade. Essas
responsabilidades, conforme elaborado sob os Principios Orientadores, incluem
deveres positivos para mitigar os impactos adversos aos direitos humanos, publicar
relatérios de transparéncia e permitir vias de recurso.



Direito a liberdade de expressao e informacao

O direito a liberdade de expressao é garantido no artigo 19 da Declaracéo
Universal dos Direitos Humanos (DUDH), no Pacto Internacional sobre os Direitos
Civis e Politicos (PIDCP), bem como nos tratados regionais®. Ele engloba o direito
nado s6 de transmitir, mas também de buscar e receber informacdes e ideias de
todos os tipos, independentemente de fronteiras. O direito de acesso & informagao
é cada vez mais aceito no direito internacional como parte integrante do direito a
liberdade de expressdo.!!

O direito de acesso a Internet ndo é explicitamente reconhecido como tal pelo
direito internacional e regional atual dos direitos humanos. No entanto, a
evolugao em determinadas legislacdes nacionais, juntamente com a evolugédo
do direito internacional e regional de direitos humanos, estd se movendo para
incentivar todos os Estados a permitirem o acesso a Internet para todos.'* O
acesso a Internet também tem sido reconhecido como indissociavelmente ligado
ao exercicio da liberdade de expressao, como o relator especial da ONU sobre a
liberdade de expressao e de opiniao (Relator Especial sobre FOE)!2 observou em
seu relatério de 2011:

[...] 0 acesso a informacéo, a capacidade de exercer o direito a liberdade de
expressdo e a participacdo que a Internet proporciona a todos os setores da
sociedade é essencial para uma sociedade verdadeiramente democratica.'*

O direito de liberdade de expressao nao € absoluto e pode ser limitado de acordo
com condicdes rigorosas. LimitacGes admissiveis a liberdade de expressao s&o
definidos no chamado “teste de trés partes”, que exigem que todas as restrigdes:

e estejam previstas em lei;

e Tenham um objetivo legitimo - exaustivamente previsto no artigo 19,
paragrafo 3 do PIDCP para incluir: (a) o respeito dos direitos e da reputagao
de outrem; ou (b) a prote¢do da seguranca nacional ou da ordem publica ou
da saude ou da moral publicas;

e s3o necessarias e proporcionais a esse objetivo.!®

Essas limitacBes admissiveis aplicam-se igualmente as restricdes a liberdade
de expressdo que ocorrem on-line. E importante ressaltar que a questéo da
proporcionalidade assume maior peso no contexto on-line uma vez que, devido
a natureza da Internet, quaisquer restri¢cdes aos direitos humanos tém o
potencial de afetar centenas de milhdes de usuarios de Internet. Avaliar se uma
medida restritiva particular que afeta a Internet equivale a uma violagdo das
normas de direitos humanos, portanto, requer uma compreensao diferenciada



das implicagdes técnicas e préaticas para a liberdade de expressdo e para a privacidade e
reconhecimento dos impactos interjurisdicionais das restri¢des de acesso a servi¢os on-line
e contetdo. measure, which affects the Internet, amounts to a violation of human rights
standards thus requires a nuanced understanding of the technical and practical implications
for freedom of expression and privacy, and recognition of the cross-jurisdictional impacts of
restrictions on access to online services and content.

Na Declaragao Conjunta sobre a Liberdade de Expressao e a Internet de 2011, os quatro
mandatos especiais para a liberdade de expressao® enfatizaram que, no contexto do acesso a
Internet, a conformidade com o teste limitagdes admissiveis implica, entre outras coisas, que:

e medidas para bloquear sites especificos, servigos ou aplicagdes ou para negar as pessoas
o direito de acessar a Internet sao medidas extremas, que devem satisfazer os requisitos
rigorosos do teste de trés partes de limitagbes admissiveis;

e ndo deve haver discriminacgdo no tratamento dos dados e trafego da Internet com base no
dispositivo, contelido, autor, origem e/ou destino do contetdo, servico ou aplicagéo;

e intermediérios da Internet devem ser transparentes sobre todas as praticas de
gerenciamento de trafego ou de informacado que empregam e informagoes relevantes
sobre tais praticas devem ser disponibilizada de forma acessivel a todos;

e  cortar 0 acesso a Internet, ou a partes da Internet, para as populacdes inteiras ou
segmentos do publico (desligar 0 acesso a Internet) nunca pode ser justificado, inclusive
conforme a ordem publica ou de seguranga nacional.

Em junho de 2016, o Conselho de Direitos Humanos da ONU (CDH), em resposta a uma série
de Estados que recentemente desligaram a Internet ou ferramentas de comunicagao digital,
inequivocamente condenou

[...] Medidas para prevenir ou interromper o acesso ou divulgacdo de informagoes
intencionalmente on-line em violac&o da lei internacional dos direitos humanos e clamou
todos os Estados a absterem-se e cessarem tais medidas.!”

A declaragao fortemente redigida do Conselho de Direitos Humanos da ONU refletiu a
gravidade do impacto de desligamentos de rede no gozo do direito a liberdade de expressao.
Embora a resolu¢éo ndo elabore sobre quando a restri¢do ou interrupgdo do acesso a Internet
violam o direito internacional, a Comissado de Direitos Humanos da ONU (Comité de DH), que
supervisiona o cumprimento dos signatarios com as disposi¢des do PIDCP, ja havia estipulado
que proibigdes totais de sites ou ferramentas equivalerdo a uma violagéao:
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Quaisquer restricdes a operacdo de sites, blogs ou qualquer outro
baseado na Internet, eletronico ou outro sistema de difusdao de
informacdo, incluindo sistemas para suportar tal comunicagao,
tais como os provedores de servigos Internet ou buscadores, s6
sao admissiveis na medida em que sejam compativeis com
o paragrafo 3. Restrigcdes permitidas geralmente devem ser
especificas a conteddos; proibi¢des genéricas de funcionamento
de determinados sites e sistemas nao sdo compativeis com o
paragrafo 3. Também é incompativel com o paragrafo 3 proibir
um site ou um sistema de divulgacao de informagdes a partir
de material publicado apenas com base que pode ser critico ao
governo ou ao sistema politico-social defendido pelo governo.!®

Direito a privacidade

O direito a liberdade de expressao esta intimamente ligado com o direito a
privacidade, em particular no contexto da Internet. A privacidade age como

um escudo para garantir que as pessoas possam compartilhar ideias e buscar
informacdes on-line sem serem submetidas a vigilancia arbitraria e ilegal,
monitoramento e coleta de dados, garantindo que elas possam exercer seus
direitos de liberdade de expressao de forma confidencial e, se assim o desejarem,
de forma anénima. Dessa forma, o direito a privacidade funciona para criar as
condigdes necessérias para o livre e pleno exercicio da liberdade de expressao e
de informacao on-line.

O direito a privacidade, consagrado no artigo 12 da DUDH, no artigo 17 do PIDCP
e em tratados regionais,'® proibe a interferéncia ilegal na privacidade de um
individuo, lar, correspondéncia e familia. A medida que a Internet e as tecnologias
digitais tém evoluido, entendimentos sobre a privacidade tém se expandido para
incluir dados pessoais de um individuo, com a protecdo de dados pessoais tendo
sido derivada do direito a privacidade.

Protecao de dados pessoais

A primeira declarac&o internacional sobre o escopo do direito a protecéo dos
dados pessoais foi as Diretrizes da OCDE sobre a Protec¢ao da Privacidade

e Fluxos Transfronteiricos de Dados Pessoais de 1980, que desde entao foi
complementada pela Convencéo do Conselho da Europa para a Protecdo das
Pessoas relativamente ao Tratamento Automatizado de Dados Pessoais (conhecida
como Convengdo 108)%°, as Diretrizes da Assembleia Geral da ONU para a
Regulamentacgdo dos Arquivos Informatizado de Dados Pessoais de 1990. Hoje,
existem mais de 100 leis nacionais de privacidade de dados em todo o mundo,



Hoje, existem mais de 100 leis nacionais de privacidade de dados em todo o
mundo, quase metade das quais sdo de fora da Europa?? e muitas delas replicam
de perto os padrdes europeus. O Tribunal Europeu de Direitos Humanos e

do Tribunal de Justica da Unido Europeia (TJUE) estiveram na vanguarda de
articular os contornos do direito a protecao de dados pessoais no que se refere a
privacidade.?® Instrumentos regionais que abordam essa questao também foram
adotados pela Associagao de Nacdes do Sudeste Asiatico (ASEAN) e da Unido
Africana.?*

O direito a privacidade nédo é um direito absoluto; ele pode ser restringido
conforme o mesmo teste de trés partes mencionado acima aplicavel a liberdade
de expressdo.?®> Como tal, atividades que interferem na privacidade dos individuos
- como a vigilancia objetiva da comunicacao on-line ou a geracgéo, coleta,
retengdo e uso de dados pessoais - podem ser justificadas desde que estejam

em conformidade com a lei, necessérias para atender um determinado objetivo e
proporcional a esse objetivo.

No contexto das atividades que envolvem a geracao, coleta, retencéo e uso

de dados pessoais on-line, a lei de protegdo de dados?® prescreve restricoes e
salvaguardas para garantir que o processamento de dados nao infringe o direito
dos usuarios de Internet a privacidade. Embora a regulagdo da protegdo de dados
seja diferente entre paises e regides, todas as leis de prote¢do de dados tém
principios comuns que dizem respeito ao tratamento de dados pessoais on-line:

equidade e legalidade: isso inclui a obrigagdo de obter o consentimento informado
de um individuo antes de processar seus dados pessoais;

e  propésitos limitados: os dados devem ser recolhidos para finalidades
determinadas, explicitas e legitimas e nao utilizados para outros fins

incompativeis;

* minimizacdo dos dados: os dados devem ser limitados ao estritamente
necessario, devendo ser adequados e relevantes;

e precisdao: dados pessoais devem ser precisos e atualizados;

e armazenamento limitado: dados pessoais identificaveis nao devem ser
mantidos por mais tempo do que o necessario;

e  seguranca e integridade: as organizacdes devem adotar medidas técnicas ou
organizacionais adequadas para garantir que os dados armazenados estejam
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Seguros;

e responsabilidade ética e transparéncia: as organizagdes devem ser transparentes
sobre como elas estado processando dados e responsaveis por cumprir 0s
principios de protecdo de dados.?”

Responsabilidades do setor privado

Existe atualmente orientacéo consideravel, na forma dos Comentérios Gerais do
Comité de Direitos Humanos e observacdes finais, relatérios de relatores especiais

e a jurisprudéncia dos tribunais regionais sobre as responsabilidades dos Estados
no contexto da prote¢do do direito a liberdade de expressao e de informag&o na
Internet.?2 No entanto, subsistem relativamente poucos materiais articulando as
responsabilidades daqueles atores privados que mantém e fornecem acesso a
Internet e que muitas vezes atuam para facilitar a interferéncia do Estado no acesso
a Internet.

Uma notével excegao séo dois relatérios do Relator Especial sobre Liberdade de
Expressao, incluindo o seu relatério 2017 para o Conselho de Direitos Humanos que
analisou o papel e as responsabilidades do setor de acesso a Internet na promogéo
do direito a liberdade de expressdo.?® O relatério elabora sobre o atrito que surge
quando obrigagdes legais domésticas do ISP conflitam com o direito internacional
dos direitos humanos, em particular no contexto de desligamentos de rede, bloqueio
de contelido, aplicagao de direitos autorais, vigilancia de comunicagdes e de
interferéncia com a neutralidade de rede. O Relator Especial sobre FOE centrou-se
nos deveres dos Estados de respeitar a liberdade de expressdo no contexto de

duas interferéncias particularmente graves: desligamentos da rede e vigilancia

das comunicagdes, bem como deveres dos Estados de assegurar a liberdade de
expressao, proibindo priorizagao paga e regulacao de servigos zero rating. Ele entédo
passou a explorar os contornos da responsabilidade corporativa neste contexto,
consubstanciando as obrigacdes dos atores do setor privado para realizar a devida
diligéncia, abragar salvaguardas de direitos humanos por design, construir influéncia,
adotar estratégias de mitigacéo, publicar relatérios de transparéncia e garantir
reparacoes eficazes estejam no lugar.

O marco estabelecido nos Principios Orientadores sobre Empresas e Direitos
Humanos: Implementacéo das Nagdes Unidas “Marco Proteger, Respeitar e Reparar3®
(os Principios Orientadores) - ao lado dos anteriores dez principios do Pacto Global
da ONU,3! - fornece um ponto de partida para articular o papel do setor privado no
que diz respeito aos direitos humanos e a Internet.3? Os Principios Orientadores
reconhecem a responsabilidade das empresas por respeitar os direitos humanos,
independente de obrigacdes do Estado ou a implementagdo dessas obrigacdes, por:



e fazer uma declaracéo publica de compromisso de respeito dos direitos humanos,
aprovado pela alta administragao ou de nivel executivo;

e arealizacdo de avaliagbes de impacto de direitos humanos a fim de identificar,
prevenir e mitigar os potenciais impactos negativos sobre os direitos humanos
de operagdes de uma empresa;

e incorporar salvaguardas de direitos humanos por design, a fim de mitigar os
impactos adversos, construir influéncia e agir coletivamente, a fim de fortalecer
o0 poder vis-a-vis as autoridades governamentais;

® rastreamento e comunicagao de desempenho, riscos e exigéncias do governo;

e fazendo reparagdes disponiveis quando impactos sobre os direitos humanos
adversos sao causados.

Algum trabalho tem sido desenvolvido para aplicar os Principios Orientadores

para as circunstancias especificas de telcos e ISPs. Notavelmente, em 2013, o
Diélogo Industria de Telecomunicagbes (TID) desenvolveu o seu prdprio conjunto de
principios orientadores para informar as politicas e os processos de seus membros
internos. A Iniciativa de Rede Global (GNI), que se concentra mais em empresas
de Internet e intermediérios do que as empresas de telecomunicagdes, também
emitiu seus préprios principios®, que o Indice de Direitos Digitais Ranking de
Responsabilidade de Corporativa usa - juntamente com os Principios Orientadores
das Nacdes Unidas - para classificar o desempenho de empresas de internet e de
telecomunicagdes em uma base anual.3®

Considerando que os principios TID e GNI concentram-se principalmente no
fornecimento de orientagdes as empresas sobre a forma como elas devem responder
as demandas do governo, o Ranking de Direitos Digitais (RDR) olha para as
obrigagdes dos ISPs quando se tratam de termos de servico. RDR prescreve um
conjunto de indicadores para ajudar a avaliar a adesao das empresas aos principios
de direitos humanos. Esses indicadores incluem, nomeadamente:

e adisponibilidade de termos de servico e politicas de privacidade;

e notificacdo de alteracdes dos termos de servico e de restri¢cdes ao contelido ou
de acesso;
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e quais sdo as informagdes divulgadas nos termos de servigo, tais como:
- se a empresa proibe determinados tipos de contetido ou atividades;

- em que circunstancias a empresa pode restringir os servigos aos
USuarios;

- 0 processo que a empresa emprega para avaliar e responder a pedidos
de governos para restringir contetlidos ou servicos;

- quais sdo as informagdes de usuario que a empresa recolhe, com
quem compartilha e por quanto tempo eles as mantém;

® se o usuério da Internet pode acessar todas as informacdes que a empresa
detém sobre eles;

e publicagdo de relatérios de transparéncia sobre solicitagdes governamentais
e privadas para remover, filtrar ou restringir o conteldo ou acesso ou para
fornecer acesso aos dados armazenados ou comunicag¢des em tempo real;

e publicagdo de dados sobre o volume e a natureza das medidas tomadas para
fazer cumprir os termos de servigo;

e publicagdo de dados sobre gerenciamento da rede;

e se a empresa notifica os usuarios de Internet quando seus dados foram
solicitados pelos governos e terceiros;

e seaempresa implanta padrdes da indUstria de criptografia e seguranca e
permite aos usuérios criptografar seu contetido.3®

Esses indicadores, embora n@o sejam exaustivos e totalmente abrangentes,
fornecem orientagdes de base importante para garantir que os termos de servi¢o
levem em conta e nao prejudiquem os direitos dos usuérios de Internet a
liberdade de expressao e a privacidade.



Medidas que comprometem
os direitos humanos dos
usuarios

Uma série de medidas empregadas por empresas de telecomunicacdes e ISPs
ameaca seriamente os direitos dos individuos a liberdade de expresséo e a
privacidade. Algumas dessas medidas sao tomadas a pedido do Estado ou estao
sujeitas a obrigacéo legal. Tais medidas incluem desligamentos de rede, vigilancia
estatal, geragao e retencéo de certos dados ou a proibi¢ao de determinadas
aplicagdes ou servigos. Outras medidas sdo tomadas de forma voluntaria, incluindo
aquelas movidas por interesses comerciais: a geracao e anéalise de quantidades
excessivas de dados pessoais, por exemplo, ou a implementagdo de esquemas de
priorizagdo paga. Nesta secéo, analisamos as praticas tomadas pelas telcos e ISPs
que tém implicagdes para os direitos humanos. As recomendacdes especificas
sobre como o setor privado deve trazer tais praticas em conformidade com o direito
internacional dos direitos humanos s&o abordadas na se¢éo seguinte.

Retirada de acesso
Desligamentos da rede

A centralidade da Internet para o exercicio da liberdade de expressao na era
moderna aumentou o apelo dos Estados para usar desligamentos em toda a rede
para suprimir o acesso e disseminacdo de informacdes e ideias progressistas e
dissidentes. Como resultado, a frequéncia de desligamentos da rede integrais e
parciais, particularmente durante eleicdes” e outros tempos de agitacéo politica,
tem aumentado significativamente em anos recentes®. Desligamentos também
tém sido utilizados durante os exames de admissao a universidade sob os
auspicios da prevencao de cola® e durante os protestos e manifestacdes* para
impedir que pessoas acessem comunica¢des moéveis e de Internet.

Desligamentos de rede sao efetuadas pelos provedores, agindo a mando - e muitas
vezes em resposta as demandas diretas - dos Estados. Em algumas circunstancias,
tais exigéncias sao baseadas em marcos legislativos nacionais, como os referentes
a emergéncias e ameacas a seguranca nacional®, enquanto outros Estados aplicam
pressdo ou solicitam a cooperacgdo de provedores para desligar redes na auséncia
de qualquer lei regulamento. Independentemente da existéncia de legislacéo
nacional que se proponha autorizar desligamentos da rede, medidas generalizadas
desse tipo nunca sao permitidas conforme o direito internacional de direitos
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humanos.*?
Leis de respostas graduais

Desde 2009, vérios paises adotaram leis e politicas destinadas a penalizar
infratores reincidentes de direito autorais por meio da desconexado punitivas de
seu acesso a Internet. Leis de resposta graduais, também conhecidos como leis
dos “trés avisos e vocé esta fora”, envolvem retirada do acesso a Internet por
empresas de telecomunicagbes de usuarios responsaveis por multiplas violagoes
de direitos autorais.*®> Em algumas circunstancias, os provedores cumprem
voluntariamente com tais regimes, desconectam da Internet os usuarios na
auséncia de ordens executivas ou judiciais.*

Quando o acesso a Internet é uma condic&o t&o central para o gozo dos direitos
humanos, retirar o acesso dos individuos torna-se uma interferéncia punitiva e
séria para o direito a liberdade de expressao e outros direitos humanos. Como
resultado, ndo pode ser considerado proporcional conforme o direito internacional
de direitos humanos, independentemente de justificativa avancada.*®

Restricoes sobre o acesso

Provedores restringem, interferem e discriminam o trafego de rede que eles
manejam de maneiras diferentes. Uma categoria limitada de tais restricdes é
justificada por referéncia ao gerenciamento da rede, o que exige priorizar algum
tréfego de rede para a governanga eficaz dos fluxos de rede. No entanto, uma
série de outras medidas seja de contelidos, aplicacdes e servigos estdo sendo
priorizadas ou bloqueadas. Isso inclui:

e  priorizagao paga, uma medida de angariacéo de receitas que vé provedores
aceitando pagamentos de plataformas e provedores de servigos para
priorizar o contetdo com base na origem, destino ou fornecedor de servigos,
entregando algumas categorias de contetdo da Internet em velocidades mais
altas, enquanto deliberadamente retardam ou reduzem outras categorias.

e arranjos de taxa zero (zero rating), no qual provedores oferecem acesso a
determinados conteldos ou servigos gratuitamente e restringem o acesso
a outros contelidos ou servigos. Embora tais arranjos sejam vendidos como
provedores de acesso a comunidades carentes que ndo seriam capazes de
custear o0 acesso a Internet, eles tém o efeito de reduzir os contetidos que
0s usuarios sao capazes de acessar, travando o livre fluxo de informacdes e
fechando os usuarios em “jardins murados”*. Alguns argumentam que “a
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taxa zero € a Unica adequada para cenarios onde a banda é extremamente
cara ou onde a demanda por largura de banda é muito superior a oferta e a
taxa zero é usada para incentivar o uso menor da banda”, mas mesmo em
tais situagdes deve-se evitar os danos de distorcer o consumo de conteldo,
a liberdade de expressao e privacidade, acesso a mercados e outros danos.*’
Assim, proporcionar acesso irrestrito a Internet completa é uma solugao
melhor do que a taxa zero a determinados contetdos.

e  proibicao de aplicacoes e servicos: em diversos paises, aplicagdes tais
como voz sobre IP*® ou aplicativos de mensagens instantaneas*® e servigos
s como redes privadas virtuais® sdo indisponibilizadas por provedores
voluntariamente ou a pedido dos governos.

Cada uma dessas medidas viola um pilar primitivo e fundamental da Internet
aberta: a neutralidade de rede. A neutralidade de rede (ou agnosticismo de
contelido®') sustenta que o trafego da rede - os “pacotes” que carregam contetido
na Internet - ndo deve ser tratado de forma diferente com base em sua origem,
destino ou fornecedor de servigos ou com base do tipo de servico ou aplicagao.
Garantir a neutralidade de rede significa que os provedores ndo podem usar o seu
controle sobre a infraestrutura de Internet para bloquear, desacelerar ou priorizar
0 acesso a contelido de determinadas origens ou provedores, para certos tipos de
conteldo ou para determinadas aplicagdes ou servicos.

A neutralidade de rede é um pré-requisito para assegurar o exercicio igual e nao
discriminatério dos direitos a liberdade de expresséo e informagao. Sem ela, nao
ha condigbes equitativas e a capacidade de usuérios individuais para determinar
como eles se relacionam com contelidos e aplicagdes on-line é severamente
prejudicada. Medidas para minar a neutralidade de rede também ameagam o
direito a privacidade e a protecéo de dados, uma vez que dar efeito aos esquemas
de priorizagdo pode envolver provedores sujeitarem o trafego de rede a um

nivel mais invasivo de escrutinio utilizando, por exemplo, inspe¢édo profunda de
pacotes.

A neutralidade de rede também é ameacada pela iminente desenvolvimento do
5G, a proxima geragao de conexdo com a Internet mével e as vastas capacidades
expandidas que o 5G permitird. Como as redes 5G serao capazes de atender

a um conjunto extremamente diversificado de necessidades, o risco de que os
provedores optem por criar “vias rapidas” para determinados tipos de contetdo,
por tratar alguns pacotes de dados com prioridade ou por reduzir a largura

de banda é aumentado.>? Em julho de 2016, algumas das maiores empresas

de telecomunicagdes do mundo assinaram o Manifesto 5G® reivindicando a



necessidade de padrdes de neutralidade de rede, aumentando os temores de
que os direitos de liberdade de express&o serdo subjugados a consideragdes de
eficiéncia de rede.>*

Porque elas interferem com os direitos a liberdade de expressao e informacéo,
para as medidas que violam a neutralidade de rede estarem em conformidade
com os padrdes internacionais de direitos humanos, elas devem satisfazer o teste
de limitagOes permitidas. A esse respeito, as medidas acima expostas levantam
uma série de preocupagdes:

e legalidade: Nao s6 esquemas de priorizacdo paga e arranjos de zero de rating
nao estao previstos em lei como sdo muitas vezes proibidos por regulamento
interno. Um nlimero de paises ja proibiram servigos de zero-rating®® ou
promulgaram legislagdo interna exigindo que servicos taxa zero se abstenham
de interferir excessivamente com a capacidade dos usuarios para acessar
o contelido livremente.>® Em novembro de 2015, a Unido Europeia adotou
regras sobre a neutralidade de rede que proibem o bloqueio, reducgéo ou
discriminag&o no que diz respeito ao conteddo on-line, aplicagdes e servicos,
salvo excegoes, tais quais: o cumprimento das obrigacdes legais, manutencéo
da integridade da rede e o gerenciamento de congestionamentos da rede em
casos excepcionais e situagdes temporarias.®’

e necessario para satisfazer um objetivo legitimo e proporcional a esse objetivo:
restricdes ao acesso a determinados conteldos on-line, aplicagdes e servigos
sdo suscetiveis de ser justificadamente necessarias para assegurar quer o
respeito por direitos ou pela reputagao de outrem ou para a prote¢do da
ordem publica ou & moral. E possivel que alguma priorizacdo de contetido
de rede possa ser justificavel em situagdes excepcionais de urgéncia, por
exemplo, por questdo de seguranga nacional ou de emergéncia de saide
publica. Em tais circunstancias, no entanto, a fim de serem restri¢des
proporcionais sobre 0 acesso, essas teriam de ser temporarias e limitadas as
medidas estritamente necessarias para a solugdo da emergéncia.

Geracao, retencao e divulgacao de dados

Os provedores de internet estdo situados em um ponto Gnico da cadeia de valor
das comunicagdes, um ponto que potencialmente lhes d& acesso a quantidades
extraordinérias de informagdes sobre seus usuarios. Desde dados de identificagdo
recolhidas até dados de pagamentos, desde informagdes geolocalizadas de
quando os usuarios acessam um servigo até os detalhes dos sites que visitam e
aplicativos que eles usam, desde o tamanho e tipo de contelido que os usuarios
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fazem o download até o conteldo de mensagens de texto e, em alguns casos, de
e-mails. Como tal, telcos e ISPs lidam com uma extensa quantidade de dados
altamente privados e pessoais sobre seus usuarios.

Certa quantidade de acesso aos dados pessoais pelos provedores é necessaria.
Claramente para faturamento da assinatura dos usuérios, por exemplo, ou para
conectar usuarios de Internet a sites especificos. No entanto, a maioria dos
dados que os provedores lidam sé precisa ser mantida momentaneamente, nao
havendo determinantes de gerenciamento de trafego para a sua retengdo no
longo prazo.

No entanto, com o aumento da comercializagcdo de dados pessoais, as empresas
de telecomunicacdes estdo descobrindo os beneficios financeiros de geracéo,
coleta e retencao de grandes volumes de dados pessoais que nao sao essenciais
para a entrega do servi¢o, mas que juntos permitem que as empresas criem
perfis monetarios dos usuérios. A revenda de dados pessoais a terceiros pode
levar a um amplo compartilhamento dessas informagdes com empresas de
publicidade e corretores de dados. Onde as empresas de telecomunicagdes
oferecem servigos gratuitos, tais como redes Wi-Fi publicas, eles podem recolher
ainda mais dados e compartilhar esses dados nao s6 com pessoas juridicas, mas
também com os Estados.

Os Estados também estao alertas para o valor dos dados pessoais para as
agéncias policiais e de inteligéncia e estdo colocando obriga¢des cada vez

mais onerosas aos provedores de telecomunicacdes para gerar e reter dados
pessoais dos assinantes, de suas comunicagdes e de sites e aplicagdes®®

que eles acessam para facilitar os objetivos de vigilancia do governo. Leis de
retencdo obrigatéria de dados - que exigem dos operadores gerar, registrar dados
e armazenar registros de comunicagdes por até dois anos - agora podem ser
encontradas em paises de todo o0 mundo.5° Politicas de registro de nomes reais,
que exigem aos operadores gravarem e verificarem a identidade dos usuarios de
servicos até mesmo pré-pagos também tém se proliferado.

Os dados sobre o uso pessoal de um individuo da Internet - “metadados” -
podem ser tao sensiveis quanto o conteldo de suas comunicagdes. Por esta
razao, ha um crescente reconhecimento judicial que os metadados merecem
as mesmas prote¢des legais como a aplicavel para o contetdo. A Corte
Interamericana de Direitos Humanos confirmou isso no contexto das chamadas
telefénicas, afirmando:

[O direito a privacidade] aplica-se a conversas telefénicas independentemente



do seu conteldo e pode até mesmo incluir tanto as operacdes técnicas destinadas
a gravar este contetido gravando-o e ouvindo-o ou qualquer outro elemento do
processo de comunicagao; por exemplo, o destino ou origem das chamadas que
sao feitas, a identidade dos falantes, a frequéncia, hora e duragdo das chamadas,
aspectos que podem ser verificados sem a necessidade de gravar o contelido

da chamada, gravando a conversa. Em resumo, a protecao da privacidade se
manifesta no direito que outros diferentes daqueles conversando podem nao obter
ilegalmente informagdes sobre o contetido das conversas telefonicas ou outros
aspectos inerentes ao processo de comunicagao, tais como as mencionadas.®®

Como o TJUE observou, os dados manipulados por empresas de
telecomunicagdes, tomado como um todo,

[...] sdao suscetiveis a permitir conclusbes muito precisas a
ser desenhada sobre a vida privada das pessoas cujos dados
foram retidos, tais como héabitos didrios, lugares permanentes
ou temporarias de residéncia, movimentos diérios ou outros, as
atividades realizadas, as relacdes sociais dessas pessoas e 0s
ambientes sociais frequentados por eles. Em particular, que os dados
fornecem os meios [...] de estabelecer um perfil dos individuos em
questao, informagdes que ndo sd@o menos sensiveis, tendo em conta
o direito a privacidade, que o conteldo real das comunicacdes.

A interferéncia acarretada por essa legislagdo [...] levanta questdes referentes
a compatibilidade nao sé com [os direitos a privacidade e a protecdo de dados
pessoais], mas também com a liberdade de expresséo [...].%

Onde os Estados impdem requisitos sobre os provedores de gerar e conservar
os dados, esses requisitos nao irdo respeitar o direito internacional dos direitos
humanos quando constituem medidas generalizadas, que nao sdo “nem
necessarias nem proporcionais.”®?

O TJUE estipulou que a conformidade com os direitos de privacidade e liberdade
de expressao exige do Estado estabelecer uma ligacao entre os dados a serem
retidos e o objetivo especifico a ser perseguido, limitar a reten¢ao de dados para
periodos especificos de tempo, crimes ou localizagbes geogréficas.®3

Para além da retenc@o de dados imposta pelos Estados, os provedores devem
limitar a quantidade de dados pessoais que necessitam armazenar sobre seus
usuarios, inclusive para fins de publicidade. Fazé-lo seria aumentar a sensagéo
de privacidade dos usuérios de Internet e empodera-los a exercer seus direitos de
livre expressao destituidos pelo temor de monitoramento. Além disso, asseguraria
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que os provedores sdo capazes de cumprir com suas obrigacdes conforme os
principiosde protecdo de dados, que obriga as empresas a minimizar a quantidade
de dados que coletam e a excluir dados pessoais identificaveis uma vez que nao
sejam mais necessarios. Ademais, as empresas nao estdo autorizadas a usar os
dados coletados para uma finalidade - tais como facilitar o acesso dos usuarios de
Internet a aplicativos de mensagens - para outra finalidade incompativel, como a
publicidade, sem primeiro obter o consentimento informado do usuario individual.

Facilitacao da vigilancia estatal

Embora os provedores de telecomunicagdes hd muito tempo atuam como
intermediarios para a vigilancia do governo, o escopo, diversidade e a gravidade
atual dessas ag¢des fazem os programas de intercepgdo anteriores parecerem
pequenos. Na época de interceptagdes postais de correio e escutas terrestres era
possivel ver as telcos facilitando o acesso do Estado para uma pequena porcentagem
de correspondéncia pessoal e telefonemas. Ja os provedores de hoje sao o canal
através do qual quase toda comunicagao, comércio, informagao e conhecimento do
mundo viajam. Como a computacdo promove avangos, os custos de armazenamento
despencaram e as ambigdes de vigilancia dos governos cresceram cada vez mais.
Os provedores estao sendo requisitados - em alguns casos, forgados - a operar e
potencializar aparatos de monitoramento global, em muitos casos, em violacédo das
normas internacionais de direitos humanos.

Além de cumprir com os pedidos de acesso aos dados pessoais, de comunicagao e
de contelido (como abordado acima), hd uma série de meios através dos quais as
empresas de telecomunicagdes facilitam a vigilancia do governo:

e adaptagao de infraestruturas de telecomunicagdes ou remogdo de protecdes
para permitir a vigilancia do Estado;

e instalacdo de equipamentos de vigilancia do Estado diretamente na
infraestrutura de telecomunicacdes;

e autorizagdo para ter acesso direto ou controle sobre a infraestrutura de
telecomunicacgdes para fins de vigilancia.

Considerando a vigilancia por parte das autoridades governamentais pode ser uma
interferéncia justificavel com base nos direitos humanos, ela deve respeitar o teste



de limitagGes permitidas. No contexto da vigilancia das telecomunicagdes, as
seguintes consideracdes sdo relevantes:

e legalidade: considerando que as medidas de vigilancia devem ter uma base
no direito interno e serem compativeis com o Estado de Direito, em muitos
paises, a vigilancia é um esforco completamente desregulado ou falha em
nao cumprir requisitos da lei. Leis de vigilancia devem ser suficientemente
claras e precisas para permitir aos individuos uma indicagdo adequada das
circunstancias em que as suas comunicagdes podem ser interceptadas e
monitoradas.®* Elas também devem indicar o alcance do poder discricionario
concedido ao Executivo ou ao juiz para poder ordenar a vigilancia e ser
acompanhada de salvaguardas especificas.®®

e necessaria para satisfazer um objetivo legitimo e proporcional a esse objetivo:
porque instrumentos internacionais de direitos humanos ndo prescrevem uma
lista exclusiva de objetivos para os quais a vigilancia pode ser legitimamente
realizadas, os direitos humanos centram-se, ao invés disso, nas salvaguardas
para prevengao contra o abuso das leis de vigilancia, tais como leis que
especificam processos de autorizagao, de supervisao e limites para a
duracao da vigilancia.®® As autorizagdes devem ser especificas, emitidas por
autoridade judicial independente e sujeitas a existéncia de uma suspeita
razoavel contra a pessoa em causa.®’

Satisfazer o teste de proporcionalidade requer um exame se teria sido possivel
alcangar o objetivo por meios menos intrusivos. Exige também levar em conta o
impacto de direitos humanos da medida; no contexto das medidas de vigilancia,
que afetam potencialmente centenas de milhdes de usuarios de rede particulares,
o teste da proporcionalidade muitas vezes deixara de ser satisfeito.
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ReparacoOes para as violacoes
dos direitos humanos

Apesar de ser considerado um dos principais pilares dos Principios Orientadores,

as responsabilidades do setor privado por fornecer acesso a reparagdes efetivas sao
muitas vezes negligenciadas na elaboragao de politicas. Na verdade, fornecer uma
reparacao eficaz para as violagdes dos direitos humanos tem sido chamado de “o
pilar esquecido” do marco dos Principios Orientadores. Além disso, os Principios
Orientadores se concentram principalmente sobre o dever do Estado para facilitar a
corregao e, como resultado, pensar sobre as responsabilidades do setor privado a esse
respeito permanece subdesenvolvido.

Algumas recomendacdes foram desenvolvidas por organizag¢des da sociedade

civil. Por exemplo, o Plano de Reparagdes das Telcos da Access Now descreve

0s aspectos processuais e materiais de reparagao no contexto de empresas de
telecomunicagdes.®® O Plano de Reparagdes baseia-se em uma orientagc@o mais
geral de organizagdes como o Conselho Europeu®® Setor TIC Guia da Comisséo
Europeia sobre a implementac&o dos Principios Orientadores sobre Empresas e
Direitos Humanos’® e fala especificamente para as etapas processuais e materiais
que telcos e ISPs devem tomar a fim de permitir a reparagao de violagdes dos direitos
humanos dos usuérios de Internet. Ele afirma que as empresas de telecomunicagdes
devem apresentar uma ampla gama de medidas, nomeadamente:

Medidas processuais
e incorporar a questdo da reparacéo em diligéncia com a ajuda de todas as partes
interessadas antes de entrar em novos mercados ou oferecer novos servigos nos

mercados existentes;

e procurar implementar mecanismos de reclamagado que sdo acessiveis e seguros
para os individuos;

* responder rapidamente e eficazmente as reclamacoes trazidas aos mecanismos
de reclamacgao da empresa.
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Medidas materiais

investigar e descobrir maneiras de cessar ou alterar atividades que
contribuem para os impactos adversos de direitos humanos de forma eficaz e
oportuna;

entrevistar executivos e funcionarios que supervisionam e conduzem essas
atividades violadoras de direitos e rever as politicas relevantes. Esclarecer se
0 pessoal desviou-se da politica ou a politica em si falhou. Para minimizar os
riscos de reincidéncia, rever as politicas, reciclar funcionarios e comunicar
mudangas de politica para o pessoal, parceiros de negécios e ao publico;

preservar as provas, sempre que possivel e publicar quando for o caso,
particularmente quando obstéaculos fazem o acesso a uma reparagao efetiva
impossivel no curto prazo. Nos casos em que o Estado instigou as atividades
violadoras de direitos pelas empresas de telecomunicagdes, a evidéncia pode
informar a busca de uma vitima para reparacao eficaz, especialmente onde
os Estados negam seu papel na vigilancia ilegal, censura ou interferéncia na
rede;

apoés consulta as pessoas afetadas, reconhecer e pedir desculpas conforme
apropriado para quaisquer contribui¢des para os abusos de direitos humanos.
Em muitos casos, desculpas e garantias de ndo repeti¢cdo podem percorrer
um longo caminho no sentido de reparar a contribui¢éo da telco para os
danos que as vitimas sofreram;

submeter-se a investigacéo independente ou supervisao em curso conduzida
de forma independente da telco e com acesso total aos funcionéarios
corporativos e registros. Os inquéritos devem proceder de forma transparente,
com um prazo disponivel publicamente e em coordenagao com vérias partes
interessadas, incluindo a sociedade civil, especialistas legais e regulatorios e
funcionarios do governo. Supervisao continua é necessaria quando a mesma
forma de violagéo tenha ocorrido repetidamente ou quando a infragédo é
determinada como sendo o resultado de problemas sistémicos dentro da
empresa;

organizar e participar em entidades regionais ou setoriais, com participa¢ao
estruturada de multiplas partes interessadas, para esclarecer e mitigar
qualquer papel que as telcos desempenham em violagdes sistematicas

dos direitos humanos. Estes 6rgaos devem aderir as melhores praticas de
transparéncia e responsabilidade ética, a ser determinado e atualizado em
consulta com outras partes interessadas e de acordo com, horarios regulares
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disponiveis publicamente. Mudancas politicas e outros resultados devem
também ser coordenados e avaliados em relaca@o aos parametros estabelecidos;

e compensar as vitimas e as comunidades afetadas. Compensagdo como uma
reparacao para os abusos de direitos humanos tornou-se compreensivel a luz do
“Fundo Fiduciario para as Vitimas” do Tribunal Penal Internacional. Se o setor
de telco estabeleceu um fundo desse tipo, poderia beneficiar de apoio setorial,
tanto financeiro como moral, e desenhar sobre a vasta experiéncia das maiores
telcos, fundagdes, governos, investidores e interessados da sociedade civil.

Os principios articulados acima, embora ndo sejam abrangentes, fornecem uma base
robusta para comegar uma discussao sobre as responsabilidades das empresas de
telecomunicacdes e ISPs para fornecer as vitimas de violagdes dos direitos humanos
uma reparagao eficaz. Quando aplicado as medidas violadoras de direitos humanos
mais comuns cometidas por empresas de telecomunicagdes e ISPs, a ARTIGO 19
entende que a observancia desses principios requer que os provedores tomem varias
medidas para remediar as violagdes da liberdade de expressao (veja a secao final).
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Recomendacoes da ARTIGO
19

Recomendacobes gerais

A ARTIGO 19 sugere que os provedores adotem uma abordagem baseada nos
direitos humanos para as suas operacdes, incorporando os seguintes principios
e recomendagdes. Também recomendamos que os provedores participem e
procurem apoiar iniciativas de autorregulacé@o para monitorar e promover os
direitos humanos em conformidade com estas recomendagoes.

Recomendacao 1: Conformidade com os principios de direitos humanos
internacionais

Telcos e ISPs devem assegurar que suas operacdes estejam adequadas as normas
de direitos humanos internacionalmente reconhecidas. Onde as leis locais e
exigéncias estatais conflitam com estes padroes, provedores devem procurar
conformar-se aos principios internacionais de direitos humanos na medida do
possivel.

Provedores nao devem agir sobre quaisquer requisicdes estatais que
manifestamente interferem nos direitos humanos a menos que tais ordens sejam
emitidas por uma autoridade judicial independente e tenham esgotado todos os
recursos disponiveis para contesta-las. Trabalhar em colaboragdo com empresas
do mesmo setor para contestar exigéncias e envolver o publico e a sociedade civil
em tais exigéncias pode aumentar a influéncia dos provedores. E fundamental que
os provedores implementem todas as requisi¢des do Estado de uma maneira que
minimize o impacto nos usuarios finais individuais.

Sempre que possivel, os provedores devem publicar informagdes sobre
solicitagdes ou requisicdes emitidas por Estados que interferem nos direitos
humanos. Se os provedores sdo colocados sob obrigacdes de sigilo, eles devem
considerar a adogao de abordagens inovadoras, tais como mandado canério (um
método em que os provedores sdo capazes de informar aos seus usuarios se foram
apresentadas a eles requisigdes do governo para facilitar a vigilancia) para dar aos
individuos uma indicagdo da existéncia de solicitagbes ou requisicdes.

Os provedores devem resistir ativamente a eventuais solicitagdes ou requisi¢des
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que poderiam tomar o controle da infraestrutura de telecomunicagdes do provedor e
coloca-lo nas maos do governo. Isto inclui, por exemplo, o governo exigir para fornecer
acesso direto a infraestrutura dos provedores de servigos. Os provedores devem ir a
todos os graus possiveis para evitar esta eventualidade.

Os provedores devem avancar em medidas inovadoras para melhorar os direitos das
pessoas, em particular os direitos a liberdade de expressao e a privacidade, mesmo se
tais medidas frustrem ou previnam solicitaces e demandas do Estado. Isso inclui a
aplicacéo de criptografia avangada para redes de telecomunicagdes, minimizando os
dados recolhidos e retidos, a fim de minimizar o risco de revelagdo forcada.

Recomendacao 2: Garantia de clareza e acessibilidade

Termos de servico dos provedores devem estar disponiveis e publicamente acessiveis,
formulados com precisao suficiente para permitir que as pessoas compreendam as
suas implicacdes e regulem suas condutas em conformidade.

Os termos de servico devem ser escritos em linguagem clara e nao devem se esconder
atras de referéncias obscuras para cumprimento das leis locais. Eles devem listar
explicitamente a legislagdo pertinente que as telcos devem cumprir e devem prever
para o individuo as circunstancias em que elas podem estar sujeitas a solicitagcdes do
Estado ou exigéncias que teriam impacto sobre os direitos do individuo a liberdade
de expressao e privacidade. Os provedores devem explorar formas inovadoras de
comunicar o impacto dos termos de servico para seus usudrios, incluindo o uso de
iconografia, imagens e explicagdo interativa do seu contetdo.

Os termos de servico devem comprometer provedores ao cumprimento dos principios
internacionais de direitos humanos, na medida do possivel. Eles devem assegurar
aos individuos que os provedores irdo contestar os pedidos e exigéncias estatais para
retirada de acesso, restricdo de servigos e aplicagdes, acesso a dados pessoais e
cooperagao com a vigilancia do estado.

Os termos de servico devem assegurar aos individuos que o provedor nunca vai
desconectar os individuos a Internet como uma medida voluntaria ou punitiva.

Os individuos devem ser capazes de acessar os termos de servigo dos provedores de
uma forma livre e facil. Ele deve ser acessivel em uma variedade de formatos que
levem em conta as diferengas de alfabetizagdo, educacdo, idade e capacidade. Os
termos de servigo devem usar a linguagem mais simples possivel.



Recomendacao 3: Participagao

Termos de servico devem oferecer aos individuos o direito de participar nas
decisoes que afetam seus direitos humanos

Os termos de servico devem ser baseados na obtencéo do consentimento
informado e expresso dos individuos. A esse respeito, os termos de servico devem
exigir uma indicagao explicita e ndo ambigua de consentimento dos individuos
aos termos da relagdo com a telco. Consentimento para o uso, geragéo, anélise

e retencé@o de dados pessoais para certas finalidade sé se aplica aos propdsitos
em que o provedor tenha divulgado diretamente para o individuo. Quando a telco
pretende recolher mais dados pessoais ou usar os dados existentes de uma forma
diferente e imprevista, eles precisam obter novo consentimento informado e nao
confiar apenas nos iniciais.

Os termos de servico devem garantir individuos serdo notificados de medidas
que terdao impacto sobre os seus direitos humanos. A esse respeito, os termos de
servico devem informar as pessoas sobre as circunstancias sob as quais elas nao
serao notificadas, por exemplo, quando existir ordens de siléncio no contexto de
vigilancia.

Recomendacao 4: Empoderamento dos individuos

Individuos devem estar suficientemente informados e capacitados para se
envolver com os termos de servico e contesta-los conforme certas circunstancias.

Os termos de servico devem indicar aos individuos quando eles tém o direito de
contestar os termos da relacéo e como eles podem fazé-lo. Os individuos devem
ser informados sobre os mecanismos de reclamacéo e de reparagao disponiveis
para permitir reclamacdes e solicitagdes de alteracdes relativas aos termos de
servico.

Os termos de servico devem informar as pessoas do seu direito, a qualquer
momento, de acessar todos os dados pessoais que os provedores mantém sobre
elas e de solicitar a alteracéo ou supressdo desses dados pelas telcos, bem como
pelas subsidiarias com as quais os dados poderiam ter sido compartilhados como
parte de qualquer acordo. Os individuos devem ter o direito de exportar os dados
pessoais em um formato aberto e acessivel.
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Os provedores devem apoiar iniciativas de letramento digital concebidas para
educar os usudrios de Internet sobre a melhor forma de proteger a seguranga

e privacidade de suas informagdes on-line e, assim, facilitar a capacitagao

dos usuérios. Eles também devem se envolver em uma cooperagao de toda

a industria sobre as normas de portabilidade de dados, para garantir que a
mudanga entre provedores é uma realidade facilmente atingivel e implementéavel
para 0s usuarios.

Recomendacao 5: Nao-discriminacao e igualdade

Termos de servico devem garantir que os individuos receberao acesso a
contetdos, aplicacoes e servigos sem discriminacao.

A neutralidade de rede deve ser garantida nos termos de servigo. Os
provedores devem garantir aos individuos que ndo discriminam o contetido das
comunicagdes, com base em origem, destino ou fornecedor de servigos, ou
que nao restringem de forma alguma o contetdo, aplicativos ou servicos que
um individuo pode acessar, exceto no caso de excegdes reconhecidas e, se
necessario, para gerenciamento de trafego. Servicos gratuitos nao devem ser
condicionados ao acesso restrito a contetdos, aplicagdes ou servigos.

Os termos de servico devem indicar aos individuos que o provedor esté sujeito

a ordens judiciais para restringir conteudos, aplicagdes ou servigos e que 0s
individuos serao notificados imediatamente se tais pedidos sdo recebidos. Os
termos de servigo devem avisar aos usuérios sobre o uso potencial de ordens de
siléncio e as medidas que a telco tem colocado em pratica para superéa-las, como
0s mandados canarios.

Medidas aceitaveis para gerenciamento de rede devem ser explicadas ao
individuo de uma forma que seja clara e de facil compreensao. Os usuarios
individuais devem ser capazes de participar em processos de monitoramento
independentes e transparentes que garantam que a neutralidade de rede seja
respeitada.

Os provedores devem publicar relatérios regulares de transparéncia, incluindo os
detalhes de todas as ordens a que a telco esta sujeita, de acordo com as quais

0 acesso a determinados contelidos, aplicagdes ou servigos sao restritos. Os
provedores devem também publicar, pelo menos anualmente, informacdes sobre
as praticas de gerenciamento de rede.



Recomendacdo 6: Responsabilidade ética

Nos termos de servico, os provedores devem ser claros e transparentes sobre

as condicdes em que os direitos humanos dos individuos serao restritos. Em
particular, os termos de servico devem divulgar como e em que condi¢des os
provedores irao responder as demandas do governo. Os termos de servico devem
fornecer uma via para individuos contestar tais decisoes.

Os termos de servico devem indicar explicitamente as circunstancias que podem
levar a uma violagéo da liberdade de expresséo e ao direito a privacidade dos
individuos. Eles devem mencionar as condi¢des em que o provedor ira aceitar ou
acatar as solicitacdes e exigéncias do Estado. Eles também devem indicar como
os individuos podem acessar informagdes sobre os tipos e os nimeros de pedidos
e demandas a que o provedor tenha sido objeto e com o qual tenha cumprido.

Os termos de servico devem definir em detalhes como os individuos podem
acessar mecanismos de reclamagao e de remediac&o para reclamar ou contestar a
adesdo da telco aos seus termos de servico.

Recomendacoes especificas

Recomendacoes sobre desligamentos de rede (shutdowns)

Em face de solicitagbes ou exigéncias para facilitar medidas que violam
claramente padrdes de direitos humanos, os provedores tém a responsabilidade
por respeitar principios internacionais de direitos humanos, na medida do
possivel.”! Isso implica a responsabilidade de tomar as seguintes medidas com
relagdo a desligamentos de rede:”?

Preparagao e previsdo

Identificar leis internas que poderiam ser usadas para ordenar desligamentos da
rede;

e  consultar atores locais da sociedade civil, companhias parceiras e outras
fontes de informacoes para identificar situagdes em que o Estado pode

ordenar um desligamento da rede;

e educar os funcionarios sobre a possibilidade de um desligamento da rede e
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elaborar uma estratégia de tomada de decisao, incluindo uma estratégia de
comunicacdo publica para ser usada

Estratégias de resisténcia

pedir esclarecimentos do governo quanto a intengao, duragdo e escopo do
desligamento;

esgotar os recursos internos para contestar a ordem relevante, inclusive
empregando contestacdes legais perante as autoridades judiciais;

coordenar respostas com os pares, a fim de aumentar influéncia.

Mitigagdo e comunicacao

identificar os individuos potencialmente afetados e comunicar-lhes o fato do
desligamento, a sua projecéo de duragdo e alcance, e proporcionar-lhes os
caminhos para a obtenc&o de informacdes adicionais;

manter o controle da infraestrutura do provedor durante todo o processo;

disputar e limitar o desligamento (geograficamente e temporalmente), na
medida do possivel;

restaurar o acesso assim que possivel.

Os termos de servigos devem indicar claramente as condi¢des sob as quais o
acesso dos individuos a Internet seréa retirado como resultado de um desligamento
da rede imposta pelo Estado. Em particular, em seus termos de servi¢os
provedores devem comprometer-se:

nao dar efeito a desligamentos de rede a menos que todas as vias internas
para contestar o desligamento foram esgotadas;

notificar os individuos imediatamente de um proximo desligamento e
regularmente fornecendo-lhes informagdes atualizadas sobre o desligamento;

fornecer aos individuos mecanismos de queixa e solugdo para remediar
eventuais impactos negativos do desligamento que a telco estd em uma
posi¢do para resolver.



Recomendacbes sobre leis de respostas graduais

Termos de servigos dos provedores devem indicar aos individuos se uma lei
resposta graduais aplica-se no seu pais de operacéo e deve indicar claramente as
condigcdes em que sera retirado o acesso dos individuos de acordo com tais leis.

Em seus termos de provedores de servicos devem comprometer-se a:

e nunca desconectar um individuo da Internet como uma medida voluntaria ou
punitiva;

e apenas desconectar um individuo da Internet se uma ordem de desconexao é
emitida por uma autoridade judicial independente;

e potificar um individuo imediatamente se uma ordem de desconexao é
recebida;

e contestar a ordem de desconexdo em nome do individuo até que todas as
vias internas forem esgotadas.

Recomendacoes sobre neutralidade de rede

Provedores devem abster-se de aplicar voluntariamente medidas que violam

o principio da neutralidade de rede. Onde eles estdo sob a obrigacéo legal de
restringir o acesso a servi¢os ou aplicacgdes especificos, devem fazé-lo de uma
forma que garanta a sua conformidade com os principios internacionais de
direitos humanos, na medida do possivel. A esse respeito, os termos de servico
dos provedores devem comprometer-se a:

e nao discriminar ou priorizar o contedldo com base na origem, destino ou
fornecedor de servigos ou tipo de aplicagdo ou servigo;

e ndo restringir de qualquer forma os contelidos, aplica¢des ou servicos que
um usudrio pode acessar, exceto para fins de gerenciamento de rede - e

restringir essa priorizagdo ao que é estritamente necessério;

® ndo condicionar a prestagao de servigos gratuitos a acesso restrito a
contelidos, aplicagfes ou servicos;

e s restringir o acesso a conteudos, aplicagdes ou servigos se uma ordem é
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emitida por uma autoridade judicial independente;
e notificar os usuérios imediatamente se tal ordem é recebida;
e  contestar essas ordens até que todos as vias internas sejam esgotadas;

e publicar regularmente detalhes de quaisquer ordens que a telco esteja
sujeita, de acordo com as quais 0 acesso a determinados contetdos,
aplicagdes ou servigos esteja restrito;

e  publicar regularmente informagdes sobre as préticas de gerenciamento de
rede;

e submeter-se a monitoramento externo independente das medidas de
gerenciamento de trafego e explicar aos usuérios como eles podem participar
desses processos;

e Abster-se de recorrer a medidas de gerenciamento de trafego que invadem a
privacidade (como inspecéo profunda de pacotes).

Provedores poderiam, no entanto, considerar alternativas “positivas” a taxa zero
(zero rating), como incentivar provedores de servicos terceiros a oferecer versdes
de seus servigos com o uso mais eficiente de dados para todos os usuarios de
Internet (por exemplo, usando uma melhor compressao, menor taxa de bits de
audio e/ou menor resolugdo de video).

Recomendacoes sobre protecao de dados
Provedores devem usar seus termos de servicos para comunicar claramente
e explicitamente com individuos com relagdo aos dados pessoais requeridos,

gerados, coletados e armazenados sobre eles. Eles devem comprometer-se a:

obter sempre o consentimento informado do individuo ao usar seus dados
pessoais para uma finalidade nova ou incompativel;

exigir que os individuos revelem o montante minimo de dados pessoais
necessarios para o fornecimento de acesso a telecomunicagdes;

e informar as pessoas sobre como seus dados pessoais sao usados, o tempo



que é mantido e com quem é compartilhado;

exclusdo de dados pessoais identificaveis tdo logo que eles nao sejam mais
necessarios para fornecer acesso ao individuo;

permitir que os individuos acessem e examinem, a qualquer tempo, os dados
pessoais mantidos pela telco e os fins que estao sendo colocados;

permitir que os individuos retirarem seu consentimento a qualquer momento
para o processamento de seus dados pessoais;

garantir que os dados pessoais estejam protegidos por medidas
organizacionais e técnicas de seguranga;

notificar os individuos imediatamente se ordens obrigatérias de retencéo de
dados s&o recebidas;

notificar os individuos imediatamente se pedidos de acesso a dados de
assinantes ou dados de comunicagdes ou contelidos sdo recebidos;

contestar tais ordens em nome do individuo até que todas as vias internas
foram esgotadas;

notificar os individuos se seus dados pessoais foram divulgados a uma
autoridade governamental ou terceiros;

publicar regularmente os detalhes de todos os pedidos que a telco esteja
sujeita, de acordo com a qual os dados sao gerados, retido ou divulgados;

publicar regularmente informagdes sobre dados pessoais, de comunicacéo e
de contelido que estéo sendo divulgados as autoridades governamentais ou
terceiros;

fornecer aos individuos um mecanismo de reclamag&o ou remediagdo para
contestar a divulgacéo de dados pessoais, em violagao dos termos de servico.
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Recomendacoes sobre vigilancia

Embora alguns pedidos ou demandas de assisténcia dos provedores para a
vigilancia do Estado possam ser justificados, provedores sdo mais capazes de
garantir que eles assumam as suas responsabilidades por proteger e promover
os direitos humanos, se eles resistem a quaisquer pedidos ou ordens que
visam tomar o controle da infraestrutura de telecomunicagoes, afastando-a do
provedor e colocando-a nas maos do governo. Aquiescéncia a esses pedidos
cria um precedente perigoso, induzindo uma expectativa por parte do Estado
de que a telco continuara a modificar os seus produtos e servicos de acordo
com as preferéncias do Estado. Excessividades devem ser evitadas em todas as
circunstancias.

Os provedores devem também avangar em medidas inovadoras para melhorar
a liberdade de expressao e o direito a privacidade dos individuos, mesmo se
tais medidas frustrem ou impedem os objetivos de vigilancia do Estado. Isso
inclui, principalmente, a aplicagdo de criptografia avangada para redes de
telecomunicagdes.

Os provedores devem comunicar aos seus usuarios em seus termos de servico

como eles vao responder as solicitacdes e exigéncias do Estado para facilitar a
vigilancia. Esta informagdo deve ser completa e franca e ndo se esconder atras
de referéncias genéricas ao cumprimento das leis locais. Os provedores devem
comprometer-se a:

e robustamente examinar qualquer pedido ou demanda dos Estados para
adaptar ou modificar infraestrutura de telecomunicagdes existente ou instalar
capacidades de vigilancia;

e esgotar todos os recursos disponiveis para contestar qualquer pedido ou
demanda de retroalimentar ou de modificar a infraestrutura ou de instalar as
capacidades de vigilancia;

e  resistir ativamente - inclusive usando a presséo publica, agdo coletiva e
ameagas de retirada do mercado - a qualquer pedido ou a demanda pelos
Estados para acesso direto a redes de telecomunicacdes;

e publicagdo de informacdes, na maior medida possivel, sobre quaisquer
medidas tomadas para adaptar ou modificar a infraestrutura ou instalar
vigilancia ou fornecer acesso direto;



e sempre que possivel, notificar os usuarios individuais de medidas especificas
de vigilancia a que estiveram sujeitos;

e providenciar um mecanismo de reclamacdes ou de mediac&o para permitir
aos individuos a contestar a decisdo dos provedores de cumprir com pedidos
ou exigéncias.

Recomendacbes sobre reparacdes

Telcos e ISPs devem assegurar que existem mecanismos de reclamacgao e de
reparacao locais para tratar dos impactos negativos de suas a¢des que o provedor
esteja em posicéo para remediar.

Praticas de transparéncia robustas podem ser uma das medidas corretivas?73,
fornecendo aos usuarios afetados o direito de ser ouvido sobre o impacto da
infracdo para suas vidas. Além disso, a prestacéo de informac&o aos usuarios
afetados sobre a natureza, o alcance e a origem das violagdes dos direitos
humanos podem empoderéa-los. No contexto de desligamentos de rede, por
exemplo, informar os usuarios com atualizagOes regulares e continuas ir4 colocé-
los em uma posicao mais forte para mitigar os efeitos negativos do desligamento.

No caso de demandas graves e sistematicas estatais destinadas a facilitar abusos
de direitos humanos, telcos e ISPs devem considerar se a conformidade com as
normas internacionais de direitos humanos poderia ser melhor alcangada através
da cessacao das operacdes de negdcios em um pais ou contexto particular.

A retirada de operacdes é uma reparagdo que pode enfraquecer os direitos
humanos dos usuérios de Internet: pode privar os usuérios de conectividade
temporariamente ou permanentemente, aumentar os custos de conectividade

e facilitar o crescimento dos mercados monopolistas. No entanto, quando as
empresas de telecomunicagdes sdo repetidamente colocadas sob presséo do
governo para facilitar graves violagdes dos direitos humanos, em especial de
vigilancia e desligamentos de rede, o dano causado aos usudrios através de tais
infracdes, sem dlvida, supera o mal da retirada.

Em tais circunstancias, as empresas de telecomunicac¢des devem realizar uma
avaliacao abrangente - em consulta com as partes interessadas - da necessidade,
efeitos e impacto potencial sobre usuarios de cessar atividades empresariais no
pais em questdo. A decisdo de cessar as suas operagdes de negécios deve ser
tomada como um Gltimo recurso e somente apds consulta com outras entidades
do setor sobre a possibilidade de impulsionar uma ag&o coletiva contra o governo.
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Além disso, empresas de telecomunicagdes e ISPs devem considerar as seguintes
acgdes corretivas especificas:

Para desligamentos de rede

e fornecer informacdes completas, por todos os meios eficazes, sobre a
existéncia e a extensdo do desligamento, e, se possivel, sobre a existéncia
de solucdes de acesso alternativo (e das implicagdes da utilizagao de tal
solucao);

e imediatamente restaurar a conectividade de rede na primeira oportunidade
disponivel;

e convidar e gravar as contas de usuarios, permitindo que aqueles cuja
conectividade foi restrita possam explicar e documentar as suas experiéncias
de desligamento;

e  considerar estender o crédito em conta ou promog¢des como forma de
compensagao universal ou alterando a data de pagamento das contas;

e tomar medidas para compensar individuos que sofreram perdas financeiras
demonstraveis ou danos substanciais como resultado do desligamento;

e convocar imediatamente uma discussao setorial para contemplar como
impulsionar acao coletiva contra novoos desligamentos impostos pelo
governo.

Para leis de respostas graduais
e imediatamente restaurar a conectividade do individuo afetado na primeira
oportunidade possivel, seja depois de contestar com sucesso a ordem de

desconexao ou ap6s o término do periodo de desconexao;

e tomar medidas para compensar individuos que sofreram perdas financeiras
demonstraveis ou danos substanciais como resultado da desconexao.

Para a neutralidade de rede
e  desculpar-se aos usuarios e fornecer informagdo completa e abrangente sobre

as medidas tomadas pela telco para priorizar, discriminar ou restringir o
conteuldo particular;



fornecer garantias para os usuarios que o seu futuro acesso a rede nao sera
objeto de priorizagdo, discriminagao ou restri¢ao;

adotar medidas de transparéncia daqui para frente para permitir uma
supervisdo independente das medidas de gerenciamento de rede;

apoiar individuos em ac¢des legais para buscar reparagdo ou compensagao
por parte do Estado.

Por quebra de protecao de dados

fornecer aos usuérios afetados informagao completa e abrangente sobre os
dados pessoais gerados, retidos e divulgados sobre eles;

fornecer garantias de que os dados pessoais foram apagados e que quaisquer
terceiros a quem os dados pessoais foram divulgados foram convidados a
apagar os dados;

tomar medidas para compensar individuos que sofreram perdas financeiras
demonstraveis ou danos substanciais como resultado da geragao, retencéo e
divulgacao de dados pessoais.

Para a vigilancia

notificar o usuério afetado e fornecer informagdes completas e abrangentes
sobre o tipo e o escopo da vigilancia a que ele foi submetido;

convidar e gravar as contas de usuarios afetados, permitindo-lhes explicar e
documentar as suas experiéncias em matéria de vigilancia;

tomar medidas para compensar individuos que sofreram perdas financeiras
demonstraveis ou danos substanciais como resultado da vigilancia;

apoiar individuos para fazer acao legal para buscar reparagao ou
compensagao por parte do Estado, inclusive por contestar a legalidade de
vigilancia sempre que necessario.
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Sobre a ARTIGO 19

A ARTIGO 19 é uma organizagao internacional de direitos humanos, fundada em
1987, que defende e promove a liberdade de expressao e direito a informacéo
em todo o mundo.

Seu mandato provém da Declaragao Universal dos Direitos Humanos, que
garante o direito a liberdade de expresséo e informagdo. Um meio cada vez

mais importante de expressao e de procurar, receber e difundir informagoes é
através de tecnologias de informac&o e comunicagdo, como a Internet. A ARTIGO
19 tem promovido as liberdades da Internet ha mais de 10 anos e ¢é ativa

no desenvolvimento de politicas e préticas relativas a liberdade de expressao

e a Internet através de nossa rede de parceiros, associados e contatos de
especialistas.

ARTIGO 19 encoraja as organizagdes e individuos para nos dar retorno sobre
como estas diretrizes politicas estao sendo usadas. Por favor, envie sua opiniao
para comunicacao@artigo19.org

Esta publicacao é total ou parcialmente financiado pelo Governo da Suécia. O
Governo da Suécia ndo compartilha necessariamente as opinides aqui expressas.
A ARTIGO 19 assume a responsabilidade por seu contetdo.
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