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Sumario Executivo

Neste documento, a ARTIGO 19 analisa a Estratégia de Seguranca de Seguranca da Informacdo e
Comunicacdes e da Seguranca Cibernética da Administracdo Publica Federal do Brasil para 2015-
2018.

A Estratégia esta vinculada ao arcabouco mais amplo de planejamento estratégico geral do Governo
brasileiro. Ela foi desenvolvida a partir da instrugao normativa GSI/PR n°® 01/2008 do antigo Gabinete
de Seguranca Institucional da Presidéncia da Republica — GSI/PR - relacionada a gestdo da seguranca
da informacdo e das comunicacdes da Administracao Publica Federal, tendo sido preparada e aprovada
pelo j& mencionado Gabinete. O texto tem o objetivo de buscar as melhores praticas na area de
seguranca da informagao e ciberseguranga, além estabelecer as principais metas e objetivos
estratégicos para os préximos quatro anos, que devera inspirar e guiar acoes futuras e especifica.

A ARTIGO 19 acredita que essa Estratégia € importante para a protecao de uma ampla gama de
direitos humanos e, em particular, a liberdade de expressao. Por essa razao ela deve ser avaliada para
que possam ser observada a conformidade com os padrfes internacionais e, nao obstante, com as leis
domésticas de direitos humanos e liberdade de expressdo. A Estratégia propde principios relevantes
relacionados a protecdo de direitos, abordagem multissetorial, acesso a informagéo e participacao.
Entretanto, nossa anélise identifica que existem sérias deficiéncias. Em particular:

¢ 0O governo falha em fundamentar de maneira firme a Estratégia em padrdes nacionais e
internacionais de protecao aos direitos humanos. Existe referenciamento minimo a protegao
doméstica de direitos, principalmente aqueles relacionados a liberdade de expressao e as
tecnologias digitais.

* Dentre as metas da Estratégia estd obtencdo de determinados resultados para beneficiar a
sociedade, dentre os quais estao incluidos a transparéncia, a protecdao a privacidade, a
democratizacdo do acesso a informacao e a salvaguarda de informacdes confidenciais. Este
objetivo é relevante e em consonancia com os padrdes legais aplicaveis nacionais e
internacionais. Porém, o documento falha ao nao elaborar recomendag¢des mais profundas e
especificas na area. Ademais, a enumeragao dos diferentes objetivos estratégicos concretos na
parte central da Estratégia sequer menciona ou leva em consideracao estes importantes valores
e direitos.

* Na medida em que a execucdo de algumas das orientagbes determinadas no documento vao
requerer o envolvimento de diferentes grupos de atores privados, os responsaveis primarios pela
aplicagédo e acompanhamento das diretivas serdo os varios departamentos e agéncias da
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Administracao Federal. Significativamente, a imprecisao das disposi¢cdes que guiam as acdes
destes atores publicos é a parte mais problemética da Estratégia, com severas implica¢des para
os direitos humanos.

* No desenvolvimento da Estratégia ndao houve consultas relevantes com as diferentes partes
interessadas. Houve consultas apenas no interior da administracdo federal e ao CGl.br.
Consideramos problematico que a sociedade civil, organizagbes, individuos e outros
Stakeholders ndo tiveram a oportunidade de analisar e fazer contribui¢bes ao documento.
Apesar do texto formalmente estabelecer a estratégia de ciberseguranca da administracao
federal e reconhece as principais responsabilidades das instituicdes publicas, ele ndo deve ser
confundido como um mero conjunto de regras “internas”. Também notamos que este tipo de
consulta ja foi organizado previamente ao redor de questdes importantes, principalmente em
legislacdes, como na elaboracdo do Marco Civil da Internet; tais consultas foram amplamente
apreciadas como uma abordagem positiva.

A ARTIGO 19 solicita ao governo brasileiro que revise o a Estratégia a luz das recomendacdes
destacadas nessa analise, a fim de garantir que uma maior variedade de atores da sociedade em geral
sejam envolvidos no processo.

Resumo das Recomendacoes

Como uma questao de principio, politicas publicas — incluindo aquelas relacionadas a segurancga da
informacdo e comunicagdes e ciberseguranga — devem ser abertas a uma discussao ampla e
compreensivel a todas as partes interessadas relevantes. A discussao deve basear-se em
documentos e propostas elaborados por érgéos governamentais competentes que sejam claros e
inteligiveis; as propostas também devem levar em consideracdo todos os parametros legislativos

relevantes estabelecidos em nivel nacional, bem como os padrdes internacionais;

Respeito aos direitos humanos, especialmente aos direitos de liberdade de expressao e protecao a
privacidade, deveriam ser apropriadamente incorporados no conjunto dos principios e objetivos que
orientam a Estratégia, assim como referéncias a participacao publica, a prestacdo de contas a
sociedade e ao acesso a informacao de interesse publico. Uma visdo de ciberseguranga para além
das dinamicas internas administrativas também deveria ser integrada as premissas e propésitos do
documento;

Todos os principios norteadores e objetivos deveriam ser esbocados de maneira mais precisa,
incorporando os valores estabelecidos de maneira clara na legislacdao nacional, bem como a
linguagem e as metas presentes nos diversos documentos internacionais;

Devem ser introduzidas e desenvolvidas diretrizes para as discussdes multissetoriais que envolvem
decisdes sobre investimentos nacionais em SIC e SegCiber;
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Qualquer treinamento ou programa de formacdo na area nao deve dar importéncia desproporcional
a defesa da soberania nacional como constituinte da ciberseguranca. As preocupacgdes relacionadas
a seguranca nacional devem ser propriamente balanceadas com os direitos humanos, necessidade
de transparéncia e 0 acesso a informagao;

Pesquisas em SIC e SegCiber devem ser inteligiveis e completas e, portanto, devem ir além de
questdes tecnoldgicas para cobrir areas como os direitos humanos e politicas publicas, no sentido
mais amplo desses termos;

O modelo de governanca a ser implementado relacionado a SIC e a SegCiber deve ser definido
apropriadamente; mais especificamente, deve ser desenvolvido em consulta com diferentes atores e
deve incorporar dentre suas prioridades a prote¢do adequada aos direitos humanos, a prestagao de
contas a sociedade e a adotacao de uma abordagem multissetorial.

Referéncias a parcerias para aperfeicoar a confidencialidade ou integridade das informagdes deve
ser acompanhado de diretivas mais claras e especificas vis-a-vis a protecdo da privacidade e ao
exercicio adequado do direito a liberdade de expressao.

A Estratégia deve ser mais especifica nas acdes sugeridas relacionadas a protegao de
infraestruturas criticas; em particular, ela deve focar nas elaboracao de busca de envolvimento com
os diferentes atores, do direito a informacdo dos cidad@os nestas questdes e, também, no
estabelecimento de salvaguardas apropriadas para a protecdo adequada aos direitos humanos. Ela
também precisa delimitar diretrizes claras relacionadas a cooperacdo entre institui¢cdes publicas e
atores privados na éarea.

Com o objetivo de atingir o objetivo estratégico de promover a conscientizagao dos cidadaos nas
tematicas de SIC e SegCiber, a Estratégia precisa estabelecer mecanismos para a disseminacao
adequada e compreensivel de informacao, particularmente as relacionadas ao exercicio e protegao
efetivos dos direitos humanos, e aos diferentes mecanismos disponiveis para a realizacdo de tais
metas.
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Introducao

Em abril de 2016, a ARTIGO 19 analisou a Estratégia de Seguranga de Seguranca da Informacgao e
Comunicagdes e da Seguranca Cibernética da Administracao Publica Federal para 2015-2018. !

A Estratégia € um documento vinculante? unido ao arcabouco mais amplo de planejamento estratégico
geral do Governo brasileiro. Foi desenvolvida a partir da instrugao normativa GSI/PR n° 01/2008 do
entdo Gabinete de Seguranca Institucional da Presidéncia da Republica — GSI/PR — relacionada a
gestdo da seguranca da informacdo e das comunicacdes da Administracao Publica Federal, tendo sido
preparada e aprovada pelo ja mencionado Gabinete.

O propodsito da Estratégia é estabelecer uma série de principios gerais estratégicos para o provimento
de protegao para os sistemas do governo; além disso, estabelece as principais metas para os préximos
quatro anos, que deverdo inspirar e guiar novas agbes, com mais especificidade, para o cumprimento
dos objetivos estratégicos de forma geral.

E esperado que os principios estabelecidos inspirem e guiem futuramente acdes mais especificas.
Espera-se que estas agbes atinjam as metas e objetivos estratégicos propostos para os préximos quatro
anos na area de seguranc¢a da informacao e ciberseguranca.

A ARTIGO 19 acredita que a Estratégia — como uma politica publica direcionada a ciberseguranca - é
relevante para a protecdo de uma ampla gama de direitos humanos e, em particular, a liberdade de
expressao e o direito a privacidade. Principalmente ao garantir a seguranca de transagfes online de
agéncias e departamentos publicos, agindo como facilitador da efetiva protegao de uma ampla gama de
direitos humanos, tendo em vista que diversos sistemas de servigos publicos relevantes (como saudde,
seguranca, informacdes publicas, transporte, etc) sao desempenhados via conexdo a internet.

Consequentemente, nesta anélise, a ARTIGO 19 avalia a Estratégia focando em observar a sua
conformidade com os padrdes internacionais e indicando de que forma estes devem ser
adequadamente refletidos nela. Também acreditamos ser importante considerar como a Estratégia é
aplicada subsequentemente na pratica. Na analise destas questdes, a ARTIGO 19 busca de maneira
ativa oferecer recomendag0des construtivas em como a Estratégia pode ser aperfeigoada.

A ARTIGO 19 solicita ao governo brasileiro que revise a Estratégia a luz das recomendagdes destacadas
nessa analise. Nés nos colocamos a disposicao para o provimento de assisténcia adicional no processo.

! A anédlise legal é baseada na versdo original da Estratégia, disponivel em http://bit.ly/22T8EOs.

2 A natureza vinculante do documento deve ser entendida como ndo prejudicial as ferramentas de planejamento
que promovem o plano de fundo geral para esta Estratégia, bem como os principios e direitos estabelecidos pela
legislagao nacional e os padrdes internacionais.
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Padroes internacionais relevantes

A protecao da liberdade de expressao sob a legislacao internacional

O direito a liberdade de expressao é protegido por inimeros instrumentos internacionais de direitos
humanos vinculantes a Estados, inclusive o Brasil; particularmente pertinentes séo os Artigos 19 da
Declaragdo Universal dos Direitos Humanos (UDHRF e o artigo 19 do Pacto Internacional dos Direitos
Civis e Politicos (/CCPR).*

Adicionalmente, o Comentario Geral No 34,°> adotado pela Comissdo de Direitos Humanos da ONU, em
setembro de 2011, explicitamente reconhece que o artigo 19 do /CCPR protege todas as formas de
expressdo e meios de disseminacdo, incluindo todas as formas de expressdo por meios eletrénicos e
baseados na internet.® Em outras palavras, a protecdo da liberdade de expressdo é aplicada online da
mesma maneira que € aplicada offline. Estados signatérios da /CCPR também sao exigidos a considerar
a extensdo dos desenvolvimentos nas tecnologias da informacdo, como a disseminagao da internet e de
sistemas de informacgé&o eletrdnicos moveis, mudaram dramaticamente as praticas de comunicagao ao
redor do mundo.” O arcabougo legal que regula as midias de massa deve, também, considerar as
diferengas entre as midias impressas e de radiodifuséo com relagdo a internet, sem deixar de observar
as maneiras com que estas podem vir a convergir.®

De maneira similar, os quatro mandatos especiais para a protecao da liberdade de expressao
destacaram, em sua Declaragao Conjunta sobre Liberdade de Expressao e Internet de junho de 2011,
que as abordagens regulatérias apropriadas aos setores de telecomunicacdes e radiodifusao nao podem
ser simplesmente transpostas para a internet.® Em particular, recomendam o desenvolvimento de
abordagens regulatérias adaptadas a conteldos ilegais na internet, enquanto destacam que restri¢des
especificas para materiais disseminados ao redor da rede sdo desnecessarias. Também fomentam o uso
de autorregulacao como uma ferramenta efetiva para a reparagé@o de discursos nocivos.

Como Estado signatario do /CCPR, o Brasil deve garantir que qualquer tipo de lei que tente regular as
modalidades de expressao eletrénicas e baseadas na internet deve obedecer ao artigo 19 do /CCPR,
como ja interpretado pela Comissao de Direitos Humanos da ONU, além de estar alinhada as
recomendagdes dos mandatos especiais.

UN General Assembly Resolution 217A(lll), adotada em 10 de dezembro 1948.

GA res. 2200A (XXI), 21 UN GAOR Supp. (No. 16) at 52, UN Doc.

CCPR/C/GC/3, adotada em 12 de setembro de 2011, disponivel em http://bit.ly/1xmySgV.

Ibid., para 12.

Ibid., para 17.

Ibid., para 39.

Declaracdao Conjunta sobre Liberdade de Expressdo e Internet, Junho de 2011, disponivel em
http://bit.ly/1CUwVap.
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Limitacoes ao direito de liberdade de expressao

Apesar do direito a liberdade de expressao ser um direito fundamental, ele ndo é garantido em termos
absolutos. Restricdes a esse direito devem, entretanto, ser estritamente e rigorosamente adaptadas e
nao devem colocar em risco a liberdade de expressao em si. A determinagéo acerca de quando uma
restricao é estritamente adaptada é geralmente determinada através de um teste de trés partes. As
restricoes devem:

e Serem prescritas pela lei: isso significa que uma norma deve ser formulada com precisao suficiente
para permitir um individuo possa regular a sua conduta de acordo com ela.'® Restricbes a liberdade
de expressao ambiguas, vagas ou amplas em demasia sao, portanto, inadmissiveis;

e Terem um objetivo legitimo: estes objetivos legitimos sdo exaustivamente enumerados no Artigo
19(3)(a) e (b) do /CCPR como: respeito aos direitos ou reputacdes de outros; protecdo a seguranca
nacional; ordem publica; salde publica ou morais. Dessa maneira, seria inadmissivel proibir a
expressao ou informacao apenas sob o fundamento de que ela lanca uma luz critica sobre um
governo ou sistema sociopolitico defendido pelo governo;

e Serem necessarias e proporcionais: Necessidade requere que deva existir uma demanda social para
que ocorra a restricdo. A parte que evoca deve demonstrar uma conexdo imediata entre a expressao
e o interesse protegido. J& a proporcionalidade requere que uma restricao a liberdade de expressao
nao seja ampla demais e que seja apropriada para alcangar sua funcao protetiva. Deve ser
demonstrado que a restricdo é especifica para alcancar esse resultado protetor e ndao é mais
intrusiva do que outros instrumentos disponiveis e capazes de alcancar o mesmo resultado
limitado.!!

Os mesmos principios se aplicam as formas eletrdnicas de comunicacao ou expressao disseminadas
por toda a internet.'?

Seguranca nacional e liberdade de expressao

Os Principios de Johannesburgo sobre Seguranca Nacional, Liberdade de Expressao, e Acesso a
informacao’® (Principios de Johannensburgo), um conjunto de padrdes internacionais desenvolvidos
pela ARTIGO 19 e especialistas em liberdade de expressao internacionais, sao instrucdes relativas a
restricoes em liberdade de expressao que tem como fim a protecao da seguranca nacional.

O Principio 2 dos Principios de Johannensburgo afirma que restricbes justificadas na seara da
seguranca nacional sdo ilegitimas, a nao ser que exista um propésito genuino e o efeito demonstravel
seja proteger a existéncia do pais ou sua integridade territorial contra o uso da forca ou ameacga de
forgca, ou sua capacidade de responder ao uso ou ameaca de forca. A restricdo nao pode servir como

10 Comissao de DH ONU, L.J.M de Groot v. The Netherlands, No. 578/1994, UN Doc. CCPR/C/54/D/578/1994 (1995).
1 Comissao de DH ONU, Velichkin v. Belarus, No. 1022/2001, UN Doc. CCPR/C/85/D/1022/2001 (2005).
Comentario Geral no. 34, op.cit., para 43.

Adotado em 12 de Outubro de 1995. Os Principios foram endossados pela Relatoria Especial para Liberdade de
Expressao da ONU e foram referidos a Comissao de DH da ONU em suas resolu¢des anuais.
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pretexto para a protecdo do constrangimento de um governo ou exposicdo de uma transgressao,
ocultando informagdes sobre o funcionamento de suas instituigées publicas, ou a supressao de uma
ideologia em particular.

O Principio 15 determina que um individuo n&o pode ser punido por ameacga a seguranga nacional por

revelacdo de informagoes se:

e arevelacao nao necessariamente causa dano e provavelmente ndo causara dano a um interesse de
seguranca nacional legitimo, ou

e 0 interesse publico da informac&o prevalece sobre os perigos de sua divulgagao.

Ademais, os Principios Globais sobre Seguranca Nacional e o Direito a Informacao (Principios de
Tschwane)'* também consideram de maneira extensiva os tipos de restricdes que podem ser impostos
ao acesso a informagao.

Proibicao de incitacao a discriminacao, hostilidade e violéncia

Também é importante observar que o Artigo 20(2) do /CCPR prevé que qualquer tipo de defesa ou
apoio de 6dio de carater nacional, racial ou religioso que constitui incitacao a discriminacao,
hostilidade ou violéncia deve ser proibido por lei. Ao mesmo tempo, “incitar violéncia” significa mais
do que simplesmente expressar visdes que pessoas desaprovem ou achem ofensivas:!° € o discurso que
encoraja ou solicita que outras pessoas se envolvam com violéncia através de retéricas veementemente
discriminatérias. No ambito internacional, a ONU desenvolveu o Plano de Agao de Rabat, um processo
interregional e multissetorial envolvendo as instancias de direitos humanos da organizacao, ONGs e a
academia — e que fornece a definicao mais proxima do que constitui uma lei sobre incitacdo de acordo
com o previsto no Artigo 20(2) do /CCPR.'®

Vigilancia das Comunicacoes

O direito a privacidade complementa e reforca o direito a liberdade de expressdo. O direito a
privacidade é essencial para garantir que individuos possam se manifestar livremente, inclusive de
forma andnima?!’ caso fagcam essa escolha. A vigilancia em massa das comunicagdes online, portanto,
impde preocupacdes significantes tanto para o direito a privacidade quanto a liberdade de expressao.

O direito a comunicacao privada é firmemente protegido pelas leis internacionais através do Artigo 17
do /CCPR,*® que determina que nenhum individuo deve ser submetido a interferéncias arbitrarias ou

Principios de Tschwane, disponivel em http://osf.to/1jagbnW.

C.f. European Court, Handyside v the UK, julgamento de 6 de julho 1976, para 56.

16 Ver UN Rabat Plan of Action (2012), disponivel em http://bit.ly/1T2efOV. Ele esclarece a questdo dizendo que devem
ser dados seis fatores para avaliar quando um discurso deve ou nao ser considerado incitagao, incluindo o contexto
geral, o interlocutor, a intencao, conteldo, a extensao do discurso e a probabilidade de ocorrer prejuizo, incluindo sua
iminéncia.

17 Ibid., para 84.

Artigo 17 diz: 1) Ninguém serd objecto de intervengdes arbitrarias ou ilegais na sua vida privada, na sua familia, no

seu domicilio ou na sua correspondéncia, nem de atentados ilegais a sua honra e a sua reputacao. 2) Toda e qualquer

pessoa tem direito a protecdo da lei contra tais intervencdes ou tais atentados.
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ilegais a privacidade pessoal, de sua familia ou de sua correspondéncia. No Comentario Geral no. 16
sobre o direito a privacidade,'® a Comissdo de Direitos Humanos da ONU esclarece que o termo
“ilegal” significa que nenhum tipo de interferéncia deve ocorrer, exceto em casos previstos pela lei.
Interferéncia autorizada por Estados apenas pode ocorrer com base na lei, a qual deve estar em
consonancia com as provisdes, alvos e objetivos do /CCPR. O Comentario Geral ainda ressalta que:

Mesmo no que diz respeito a interferéncias que estao em conformidade com o Pacto, legislacbes
relevantes devem especificar em detalhes as circunstancias precisas em que tais intereferéncias
podem ser permitidas. Uma decisdo que faz uso de tal interferéncia autorizada deve apenas ser feita
por uma autoridade designada pela lei e na base de analise caso-a-caso.?°

O Relator Especial da Onu para promocao e protecao de direitos humanos e liberdades fundamentais
no combate ao terrorismo enfatizou, enquanto se referia sobretudo ao “ciberespaco”, que apesar de ser
um direito em si, a privacidade também serve como base para o exercicio de outros direitos:

A privacidade é necessaria para criar espacos que permitam que individuos e grupos possam pensar
e desenvolver ideias e relacionamentos. Outros direitos, como a liberdade de expressao, de
associacao e de movimento, requerem privacidade para que possam se desenvolver de maneira
efetiva.?!

Ele também argumentou que, assim como as restri¢cdes a liberdade de expressao sob o Artigo 19, as
restricoes ao direito a privacidade sob o Artigo 17 do /CCPR devem ser interpretadas a luz do teste de
trés partes:

O Artigo 17 do Pacto também deve ser interpretado como detentor dos ditos elementos de um teste de
limitagbes permissivo. Restrigdes que nao estejam previstas pela lei sé@o “ilegais” no sentido do Artigo
17 e, restricbes que ficam aquém da necessidade ou nao servem como fim legitimo acabam por ser
interferéncias “arbitrarias” com os direitos providos pelo Artigo 17.22

Em termos de vigilantismo (com o contexto de terrorismo neste caso), ele definiu parédmetros de
restricdes legitimas no direito a privacidade de acordo com os seguintes termos:

Estados devem poder fazer uso de medidas de vigilancia direcionadas, previsto que sejam
interferéncias em casos especificos, com base em um mandato emitido por um juiz que demonstra
causa provavel em ambito razoavel. Deve haver alguma base factual, relacionada ao comportamento de
um individuo que possa justificar a suspeita de que ele ou ela estar envolvido ou envolvida na
preparagdo de um ataque terrorista. 2

O Relator Especial também salientou que:

19 Comentério Geral 16, adotado em 8 Abril de 1988.

20 Ipid., para 8.

21 Relatdrio do Relator Especial da ONU sobre a promocao e protecdo dos direitos humanos e liberdades fundamentais
no combate ao terrorismo, Martin Scheinin, A/HRC/13/37, 28 Dezembro de 2009, para 33; disponivel em
http://bit.ly/23NMPpo.

22 |pid., para 17.

2 Ipid., para 21
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O direito a privacidade é usualmente compreendido como um requisito essencial para a
refetivagao do direito a liberdade de expressao. Interferéncia indevida com a privacidade de
um individuo pode tanto diretamente quanto indiretamente limitar o livre desenvolvimento e a
troca de ideias®.

Ademais, ele observou:

O direito a privacidade pode estar sujeito a restricbes ou limitagcdes sob determinadas circunstancias
excepcionais. Estas podem incluir medidas de vigilancia estatal que envolvem a administracdo da
justica criminal, prevencdo de crimes ou combate ao terrorismo. Porém, tal interferéncia sé é
permissivel se os critérios para limitagdes admissiveis sob as leis internacionais de direitos humanos
forem cumpridos. Consequentemente, deve haver uma lei que identifique de maneira clara as
condicdes em que o direito a privacidade de individuos pode ser restringido em situacdes com
circunstancias excepcionais. Além disso, medidas que usurpem esse direito devem ser tomadas com
base de uma decisao especifica de uma autoridade estatal com competéncia expressa para tomar tal,
normalmente o judiciario, com o objetivo de proteger os direitos de terceiros como, por exemplo, na
recolha de provas para prevenir o cometimento de um crime, respeitando o principio da
proporcionalidade.

Ciberseguranca e protecao de direitos humanos

Ciberseguranca, liberdade de expressé@o e privacidade estdo claramente entrelagados. Entretanto, néo
existe definicao clara de ciberseguranca em nivel internacional. Abordagens nacionais para tais
conceitos, enquanto isso, podem variar; elas também podem coincidir ou ao minimo parcialmente se
sobrepdem com outros conceitos similares, como ciberdefesa, seguranca de Tl ou prevencdo de
cibercrimes.

O Relator Especial para Liberdade de Expressdo da Organizacdo dos Estados Americanos (OEA)
recomenda a adocao de padrdes claros e definicbes ndo demasiadamente amplas de ciberseguranca,
limitadas a salvaguarda de dados de computadores e sistemas ou, em outras palavras, a integridade da
rede e da infraestrutura da internet, incluindo a confidencialidade da informacéo que elas contém.?® De
acordo com o Relator da OEA, qualquer acdo estatal relacionada a seguranca no ciberespaco.

Deve ser limitada e proporcional, além de desenhada para cumprir fins legitimos especificos que nao
pdem em risco as virtudes democraticas que caracterizam a rede.?

O Relator da OEA ainda enfatizou que natureza aberta e descentralizada da internet requer nao sé uma
abordagem de governanca multissetorial, bem como o reconhecimento de que as responsabilidades
relacionadas a protecao das comunicacdes e infraestrutura devem ser compartilhadas. Adicionalmente,

24 0 relatério da Relatoria Especial em LibEx, A/HRC/23/40, 2013, para 2; disponivel em http://bit.ly/1XMsDgk.

% Liberdade de Expressdo e Internet, 2013, paras 118 and 119, disponivel em http://bit.ly/1SyvDM3. Ver também
capitulo de interseccdo entre vigilantismo, ciberseguranca, cibercrimes e ciberguerra em ARTIGO 19, Da
ciberseguranca a ciberguerra. O desenvolvimento de politicas de vigilanca no Brasil, disponivel em

http://bit.ly/1YKG7c].
26 |pid., para 120.
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os Estados devem estar atentos ao impacto de qualquer tipo de medida nessa area nos direitos
humanos e, particularmente, na liberdade de expressao. Os Estados também:

Deveriam visar ter uma politica que garanta a integridade da infraestrutura e da informacéao online, a
fim de garantir a protecao de usuéarios de ataques cibernéticos que violam o direito a privacidade ou
liberdade de expressdo e direitos correlatos.?’

Qualquer tipo de politica, ou objetivo legal, de ciberseguranca deve ser pesada em contraposicao aos
direitos humanos antes de sua adogdo.?®

A luz dos obijetivos especificados na Estratégia, os seguintes principios internacionais também s&o
relevantes: uma reunido de alto nivel da Assembleia Geral, revisando a implementacdo dos
resultados da World Summit on the Information Society de 2015 (WSIS +10), onde claramente
esta reconhecido o papel de lideranga que governos e outras autoridades estatais tem na nas
questdes de ciberseguranca relacionadas a seguranca nacional, reconhecendo também a
importancia das contribuicdes de todos os atores, em seus respectivos papéis e responsabilidades.
Também é salientado que a construcao de confianga e de seguranga no uso de informacdes e nas
tecnologias das comunicacdes também devem ser consistentes com os direitos humanos.?

O Relator Especial para Liberdade de Expressao da OEA também enfatizou que politicas e medidas
de ciberseguranca devem ser completamente passiveis de fiscalizacao, escrutinio publico e debate.
Essa recomendacao também faz referéncia a agbes adotadas por atores privados e intermediarios
no caso de auxiliarem o Estado em tais politicas. A prestacdao de contas e responsabilidade para
com a sociedade ndo s6 deve respeitar o principio geral de transparéncia, mas também garantir o
envolvimento dos cidadaos, sociedade civil e outros atores relevantes na tarefa de definicdo e
implementacdo de politicas. Por Gltimo, mas ndao menos importante, decisdes e agbes publicas —
mesmo aquelas delegadas a terceiros — precisam estar sujeitas ao controle apropriado das normas
juridicas e ao judiciario, em particular.*

Embora nao exista padrao internacional em cibercrimes, alguns padrdes regionais foram adotados.
Dentre esses padrdes regionais, a Convengao sobre o Cibercrime de 2001 do Conselho Europeu se
tornou a mais reconhecida e relevante.®® A Convencdo prevé definicbes para termos relevantes,
incluindo: dados de computador, sistemas de computador, trafego de dados e provedores de
servico. Ela demanda que Estados participantes criem infracdes contra a confidencialidade,
integridade e disponibilidade de sistemas informaticos e dados informaticos; delitos relacionados a
informatica, incluindo falsificagdo e fraude; e infracbes relacionadas a contetdos, como por

27
28
29
30

31

Ibid., para 121.

Ibid. para 124.

Esboco da resolucdo submetida pelo presidente da GA, A/70/L.33, para 50, disponivel em http://bit.ly/1VGHJH2.
Relatério em Liberdade de Expressdo e a Internet op.cit., paras 126-129. Em particular, o relatério diz que “Os
Estados tém o dever de informar, entre outras coisas, sobre as diretrizes gerais das politicas e sobre as agéncias
encarregadas e suas responsabilidades. Diante de ataques ou riscos iminentes, os Estados devem prestar contas ou
ordenar investigagdes que permitam conhecer a dimensao do ocorrido.”

Convencao sobre Cibercrimes do Conselho Europeu, CETS No. 185, desde Julho de 2004. Em Maio de 2015, 46
estados haviam ratificado e ainda oito outros assinaram a Convengao mas nao ratificaram-na.
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exemplo a criminalizagao da pornografia infantil. A Convengao sobre o Cibercrime, entao, define
um numero de exigéncias procedimentais para a investigacdo e acusacao para cibercrimes,
incluindo requerimentos de guarda de dados, injuncdes para produgao de provas e busca e
apreensdo de dados de computadores. Finalmente, é importante ainda que a Convengéo
estabelece de maneira clara que as medidas acima devem respeitar todas as condi¢des e
salvaguardas para a protecéo de direitos humanos e liberdades, consistentes com o /CCPR e outros
instrumentos de direito internacional aplicaveis.
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A Estratégia e seu contexto

Conforme observado acima, a Estratégia é um documento vinculante dentro de uma estrutura mais
ampla de planejamento do Governo brasileiro, tendo sida preparada e aprovada pelo entdo GSI/PR.
Uma estratégia geral sobre ciberseguranca ja havia sido aprovada previamente pelo Governo em 2010
(o Livro Verde sobre Seguranca Cibernética no Brasil®?). A preparacido da minuta do texto foi realizada
por um grupo de trabalho no ambito do Gabinete de Seguranca Institucional, em consulta com o
Comité Gestor de Seguranca da Informacdo e Comunicagdes. Este comité é um dérgéo consultivo da
Presidéncia da Republica, formado por representantes de diferentes ministérios e véarias grandes
instituicdes do Estado brasileiro.*

Os fatos a seguir irao fornecer um contexto geral Gtil sob o qual sera mais facil compreender o contexto
e 0s objetivos da Estratégia:

O Brasil vem desempenhando um papel bastante ativo no ambito internacional, relacionado ao
estabelecimento de novos principios e parametros nas dareas de ciberseguranca, protecdo da
privacidade e governanga multissetorial da internet. A origem deste posicionamento politico é
rigorosamente conectada as famosas revelacdes de Edward Snowden a respeito da vigilancia em
massa praticada por agéncias de inteligéncia dos EUA;

Recentemente o Brasil esteve no centro da atencado internacional como sede da Copa do Mundo
FIFA de 2014; ainda continuara sob os holofotes como sede dos Jogos Olimpicos de 2016. Tais
eventos levantam desafios importantes relacionados ao acesso a internet, seguranca e outras
questdes online.

A Administracao Publica Federal no Brasil tem um tamanho consideravel. Diferentes agéncias e
escritérios publicos acabam por fazer uso extensivo da internet, criando uma estrutura grande e e
potencialmente vulnerdvel. De acordo com a Estratégia, a Administracdo Federal cobre 39
Ministérios,3* por volta de 6000 6rgdos publicos, mais de 1 milhdo de servidores publicos, 320
redes digitais e 12 milhGes de websites. Atualmente parecem haver algumas deficiéncias na
coordenacao das acdes de SIC e SegCiber, sem que exista uma autoridade central implementando
uma abordagem sistémica e multissetorial.

32

33

34

Presidencia da Republica, GSI, Secretédrio Executivo, Departamento de Seguranca da Informacdo e Comunicacoes,
Livro Verde: Seguranca Cibernética no Brasil, 2010, disponivel em http://bit.ly/1I5AtRt.

O Comité foi criado pelo Decreto n2 3505, de 13 de Junho de 2000; Mais informacdes disponiveis em
http://bit.ly/1Som]hX.

O Ministério do Planejamento, Orcamento e Gestdo lancou um plano para reduzir o nimero de ministérios. Uma
recente remodelacao do gabinete de fato eliminado 8 deles.
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e 0O chamado “Plano Brasil 2022" (o grande plano estratégico para o Brasil para a década)*® inclui
dentre seus objetivos implantacdo de redes de banda larga, a universalidade do acesso a cultura, a
protecao adequada do direito a informacgao publica, bem como a consolidacdo da Internet como
uma plataforma para a liberdade de expressao.

Além disso, existem diversas leis nacionais que proporcionam uma estrutura normativa para a
Estratégia:

O Marco Civil da Internet*® define uma série de principios béasicos, salvaguardas, direitos e
responsabilidades relacionados a internet no Brasil. Ele ganhou reconhecimento proeminente
para além das fronteiras brasileiras e sua aprovacao foi apresentada como um forte
comprometimento politico em favor de uma internet aberta, diversa e democratica. A lei
estabelece que a regulacdo relacionada a internet no Brasil deve estar fundamentada no
respeito a liberdade de expressdo, nos direitos humanos em geral, além da ideia de cidadania®’.
A internet tem um papel social claro que deve ser, portanto, preservado. A liberdade de
expressao e a privacidade sdo estabelecidas como principios basicos que governam a rede e a
necessidade de preservar sua estabilidade, seguranca e funcionalidade € reconhecida.
Responsabilidades nessas areas precisam ser proporcionalmente divididas por todos os atores,
preservando sempre a natureza multiparticipativa da internet. A web também ¢é reconhecida
como uma pega chave na promogado do acesso a informacdo e a participagdo nos assuntos
publicos. A lei estipula que a protecao adequada dos direitos a privacidade e a liberdade de
expressdao € uma pré-condicdo para o pleno exercicio do direito ao acesso a internet.*® Por
Ultimo, a lei estabelece uma série de principios bastante claros e aplicaveis para politicas e
atividades de 6rgaos publicos com relacdo a rede. Particularmente, o Marco Civil define que:*

- Autoridades publicas precisam estabelecer mecanismos multissetoriais, transparentes,
colaborativos e democréaticos para a governanca da internet, com participacao do Governo, o
setor privado, a sociedade civil e a academia;

- Os dados e informagdes do setor publico devem ser publicizados e disseminados de maneira
aberta e estruturada.

- A participacao dos cidadaos nas politicas publicas deve ser fortalecida.

Governo Federal, a Presidéncia da Republica, Secretaria de Assuntos Estratégicos, Brasil 2022, disponivel em

http://bit.ly/1VpRSaH.
36 ALei No. 12.965 de 23 Abril de 2014 (conhecido como Marco Civil da Internet).

37 Ibid., Artigos 2-4.
% Ibid., Artigo 8.
3 Ipid., Capitulo IV.
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A Lei de Acesso a Informacao®® também é um instrumento importante que deve ser levado em
consideragao. A lei surgiu com o foco de mudar o comportamento a cultura do sigilo do governo
brasileiro e de outros érgaos publicos, fruto de um legado negativo e autoritario do periodo
ditatorial; entretanto, ainda existem sérios desafios para a sua efetiva implementacdo. A lei
estabelece um principio geral de publicidade, tornando dados secretos e confidencias a excegao
dentro dos termos legais; ela também promove o uso de tecnologias da informagé&o como fins
para facilitar a transparéncia e o acesso a informacdo, assim como a fiscalizagao civil sob a
administracéo publica.*!

A lei também:

- Atribui uma série de responsabilidades as autoridades publicas ao mesmo tempo em que visa
garantir a disponibilidade, integridade e autenticidade das informacdes publicas e a
confidencialidade de dados pessoais (artigo 6);

- Proporciona ao cidad&o o direito de obter informac&o acerca de todas as atividades realizadas
por 6rgaos publicos, incluindo aqueles relacionados a propria organizagao e servicos internos
dos mesmos; por essa lei, os cidadaos também tem o direito de ter conhecimento a respeito da
implementacdo e resultados de programas, projetos e acgdes desempenhadas pelos 6rgaos
publicos, bem como seus objetivos e intengdes (artigo 7);

- Aborda o nivel de sigilo ou confidencialidade de determinadas informacdes sensiveis
relacionadas a defesa nacional, relagcbes internacionais e outros assuntos (artigos 23-29). A lei
busca definir o escopo de tais excecdes a publicidade e também determina um procedimento
apropriado para a adocao e o escopo das decistes dentro deste quesito. Também insiste que
informacdes s6 devem ser declaradas secretas ou confidenciais apds o balanco entre o interesse
publico de determinadas informagbes e a necessidade de adogao a medida menos restritiva
possivel. No entanto, em particular, a adogao destes tipos de medidas tem sido bastante
problematica.

40
41

Lei No. 12.527 de18 Novembro 2011 (Lei de Acesso a Informacdo).
Ibid, Artigo 3.
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Metodologia, metas, valores e principios orientadores da Estratégia

A ARTIGO 19 faz as seguintes observacdes gerais a respeito da Estratégia:

e A falta de disposicoes claras que orientam as acdes dos organismos publicos: Embora a
Estratégia seja um documento vinculativo, ela nao é um texto juridico normativo: ndo estao
incluidas regras claras ou disposi¢cbes diretas. Essencialmente, o documento visa estabelecer
uma série de principios estratégicos gerais que inspiram e orientam as a¢bes futuras e mais
especificas. Apesar de que, como serd mostrado, a execucao de algumas das suas orientagdes
exigird o envolvimento de diferentes grupos de atores privados, aqueles que deverao aplicar
primariamente e seguir as diretrizes da Estratégia serdo os diferentes departamentos e érgaos
da administracao federal. Significativamente, a imprecisao das disposi¢des que orientam as
acOes desses agentes publicos é a questdo mais problemética deste documento, com fortes
implicagbes para os direitos humanos.

e A metodologia especifica utilizada na elaboracao da Estratégia: o documento refere-se ao
planejamento e metodologia estratégica chamada Balanced Scorecard (ou “placar
balanceado”), desenvolvido por Robert Kaplan e David Norton. Esta é uma ferramenta
gerencial, que faz uso de procedimentos e parametros técnicos aplicaveis a uma vasta gama de
organizag0es; € uma metodologia essencialmente destinada a melhorar a eficacia e eficiéncia de
planos estratégicos. Aqui, tem sido adaptada ao contexto especifico da politica publica, e um
dos principais objetivos definidos pela Estratégia refere-se ao cumprimento de determinados
resultados para beneficiar a sociedade. Estes objetivos sociais incluem a transparéncia, a
protecdo da privacidade, a democratizacdao do acesso a informacao e a salvaguarda de ativos de
informacdes confidenciais (paginas 35-36). Estes objetivos sé@o relevantes e bastante alinhados
com as normas juridicas nacionais e internacionais aplicaveis, conforme ja detalhado acima. No
entanto, é dificil encontrar na Estratégia um plano mais especifico para atingir essas metas.
Além disso, o estabelecimento dos diferentes objetivos estratégicos concretos na parte central
da Estratégia sequer menciona ou mesmo leva em consideracdo qualquer um destes
importantes valores e direitos.

e Objetivo principal: O principal objetivo da Estratégia é garantir o uso do ciberespaco, impedindo
ou obstruindo acdes que vao contra os interesses do pais ou da sociedade. Este objetivo geral
parece ser legitimo. No entanto, as referéncias a protecdo e exercicio dos direitos humanos,
além de uma ampla participacao dos cidadaos também sao necessarios neste contexto.

e Objetivo geral: Outro objetivo principal da Estratégia foca-se em medidas e a¢des assumidas
pelas autoridades publicas. Estes ndao s6 se relacionam com a organizacdao e coordenagao
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interna, mas também incluem mudangas legislativas e outras normativas. Por esta razao,
embora o documento ndo contenha disposicdes elaboradas como normas especificas, o fato de
que ele trata enfaticamente do estabelecimento de uma série de principios, valores e direitos
que devem ser protegidos na adogao de novas medidas administrativas e legislativas é muito
importante.

A falta de participacao publica no desenvolvimento da Estratégia: A secdo de metodologia da
Estratégia contém uma breve explicacdo das diferentes fases da elaboracdo do documento,
detalhando os atores que participaram em cada estégio (p 36). De acordo com a descrigao, o
processo foi essencialmente realizado internamente na Administracdo Federal, com a formagao
de um comité técnico composto por funcionarios do Gabinete de Seguranga Institucional; foram
realizadas consultas em conjunto com o Comité de Gestdo de Seguranca da Informacéo.
Transparece nos fatos que, na elaborag@o de um importante documento como este, ndao houve
consultas pertinentes a atores de fora da Administracao Federal. As organizacdes da sociedade
civil, os mais diferentes atores da Internet, além do publico em geral, nao tiveram a
oportunidade de analisar e fazer contribuigbes para a Estratégia. Conforme explicado acima,
acreditamos que este nao é um mero conjunto de diretivas “internas” e que, portanto, tal
documento ndo deveria ser elaborado sem consulta externa.

Fracasso em situar a Estratégia na protecao dos principios dos direitos humanos: os valores e os
principios orientadores das estrategia (paginas 37-41) se concentram exclusivamente em
preocupacdes administrativas e de gestao, tais como a ética profissional, colaboracao, eficacia,
lideranca e apoio para politicas publicas. Nao existem referéncias claras a cidadania, direitos
humanos, abordagem multissetorial para seguranca da internet, acesso a informagbes ou a
participacao publica. A ARTIGO 19 considera decepcionante o fato de que os principios
orientadores so referem-se as implicagbes de ciberseguranga em termos de soberania nacional,
da centralizacdo das decisbes, resiliéncia, ou o envolvimento de o6rgaos publicos com
capacidade de influéncia. Vagas referéncias a necessidade de uma "forte ligacdo entre multiplos
atores" e a promocao da cooperagdo com o "setor produtivo e a academia" nao parecem um
compromisso adequado a complexidade das estratégias necessarias para a ciberseguranca.
Finalmente, esta parte da Estratégia salienta o fato de que o documento tera uma influéncia
direta na elaboracdo de novos instrumentos juridicos para a area, deixando claro, mais uma vez,
a importancia vital de uma abordagem abrangente para estas questdes e a influéncia negativa
que as deficiéncias do documento podem ter sobre futuras medidas.

A ARTIGO 19 também destaca que a unica referéncia na Estratégia a Lei de Acesso a Informacgéo (ver
acima) é feita em razdo do tratamento especial de "os ativos de informacao sigilosos cuja publicidade
seja sensivel para o pais" (pagina 17). A Estratégia sublinha que esta “dindmica impacta diretamente
na estratégia adotada pelo governo para a SIC e a SegCiber”. Assim, é relevante notar que a Estratégia
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parece dar legitimidade as decisbes secretas sobre medidas e agbes de seguranca cibernética. Apesar
de algumas informacdes nesta area realmente poderem ser sensiveis e requerem um certo grau de
confidencialidade, existe uma clara desproporcao entre a atengao dada a estas consideracdes e a total
auséncia de referéncias a transparéncia, 0 acesso a informacao e a principios de prestacao responsavel
de contas a sociedade incluidas na lei.

Como observacao final, apesar da Estratégia referir-se apenas as questdes de ciberseguranca do aparato
da administracdo federal, a ARTIGO 19 aproveita a oportunidade para enfatizar que nem este nem
qualquer outro documento poderiam ser usados para legitimar quaisquer agdes que possam envolver o
uso massivo e injustificado vigilancia contra os cidadaos. Além disso, as preocupagdes refletidas na
Estratégia ndo podem ser utilizadas para justificar a implementacado de préticas de vigilancia contra a
sociedade brasileira, a fim de evitar a mobilizagao social e obstruir o direito de protesto.

Recomendacoes:

» Como um questao de principio, politicas publicas — incluindo aquelas relacionadas a seguranca
da informacd@o e das comunicagdes e ciberseguranca — devem ser abertas & uma discusséo
ampla e compreensivel a todas as partes interessadas relevantes. A discussdo deve basear-se
em documentos e propostas elaborados por 6rgdaos governamentais competentes que sejam
claros e inteligiveis; as propostas também devem levar em consideracao todos os parametros
legislativos relevantes estabelecidos em nivel nacional, bem como os padrdes internacionais;

* Respeito aos direitos humanos, especialmente aos direitos de liberdade de expressao e protegcao
a privacidade, deveriam ser incorporados apropriadamente no conjunto dos principios e
objetivos que orientam a Estratégia, assim como referéncias a participacao publica, a prestacao
de contas a sociedade e ao acesso a informagc@o de interesse publico. Uma visdo de
ciberseguranca para além das dinamicas internas e administrativas também deveria ser
integrada as premissas e ao espirito do documento;

» Todos os principios norteadores e objetivos deveriam ser esbocados de maneira mais precisa,
incorporando os valores estabelecidos de maneira clara na legislacao nacional, bem como a
linguagem e as metas presentes nos diversos documentos internacionais;

* Referéncias a sigilo e necessidade de protecao de informacdes sensiveis precisam ser colocadas
em contexto com as regras gerais de publicidade, acesso a informagao e prestagao responséavel
de contas a sociedade das questdes relacionadas as politicas de ciberseguranca.
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Analise dos objetivos estratégicos especificos

Institucionalizacao da SIC e SegCiber como parte do planejamento nacional e das decisoes
orcamentarias federais

Priorizacao e consideragao apropriada da SIC e da SegCiber dentro do contexto das decisdes politicas
majoritarias parece ser um objetivo geral positivo. Também vale mencionar que a Estratégia faz
referéncia a necessidade de ampliar as discussdes para “atores chave do governo, da academia, do
setor privado e do terceiro setor” sobre qual porcentagem do PIB deveria ser estabelecida como
investimento minimo nestas areas. Estes podem ser vistos como principios gerais bons, mas nao
existem diretrizes procedimentais mencionadas, muito menos existe algum detalhe sobre quais fatores
poderiam ser levados em consideracdo em tais debates.

Recomendacao:

» Diretrizes para participacao multissetorial em decisbes relacionadas ao investimento nacional
em SIC e SegCiber necessitam ser introduzidas e desenvolvidas.

Aperfeicoamento quantitativo e qualitativo dos envolvidos nas acoes de SIC e
SegCiber

A Estratégia indica a necessidade de desenvolver programas de treinamento para aperfeigoar a
dedicacgéao e expertise dos oficiais publicos nestas areas. O documento sugere o estabelecimento de um
diploma especifico de SIC e SegCiber no setor publico. Também declara que essas areas pertencem
exclusivamente ao Estado, tendo em vista a sua importéncia estratégica na protecdo da seguranca
nacional.

Recomendacoes:

* As referéncias a formagao de pessoal no campo da SIC e SegCiber devem necessariamente
incorporar um forte componente de direitos humanos e invocar questdes mais amplas de
cidadania, incluindo a responsabilizacao e prestacao de contas dos funcionéarios publicos;

* Qualquer treinamento ou programa de formacdo nesta &rea ndo deve dar importancia
desproporcional ou demasiadamente ampla a defesa da soberania nacional como um
componente de ciberseguranca. As preocupagbes de seguranga nacional devem ser
devidamente equilibradas com os direitos humanos, prestacao de contas e transparéncia, além
de acesso a informacao.

Promocao da pesquisa nas areas de SIC e SegCiber

A Estratégia faz uma referéncia geral para o reforco e priorizagédo de pesquisa, desenvolvimento e
inovagao nas éareas da SIC e SegCiber. Refere-se também & necessidade de criar parcerias entre
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universidades, o setor privado e a administracao publica, a fim de desenvolver as melhores solugdes. O
fato de que a pesquisa tecnoldgica ira melhorar a confidencialidade das comunicagbes e, portanto,
facilitar uma melhor protecdo da privacidade também é mencionado. No entanto, a promogao da
pesquisa mencionada é limitada a tecnologia e gestdo; mesmo nessas éareas, a Estratégia é
extremamente vaga com relacdo a identificagao e promog¢do de temas e objetivos especificos da
investigacdo. A ARTIGO 19 reitera que a seguranga cibernética exige a consideracdo de perspectivas
mais amplas e que o desenvolvimento devera exigir uma abordagem multidisciplinar que envolve
direitos humanos e politicas publicas, no sentido mais amplo desses termos.

Recomendacoes:

* Pesquisas em SIC e SegCiber devem ser abrangente e completas e, portanto, devem abranger
areas que vao além das questdes tecnolégicas, tais como os direitos humanos e politicas
publicas, no sentido mais amplo destes termos;

* O documento deve promover a elaboracao multiparticipativa de uma agenda de pesquisa
completa, com indicagao dos instrumentos e recursos disponiveis para o desenvolvimento de
projetos e atividades especificas.

Melhoria da governanca publica e coordenacao relacionada a SIC e SegCiber, incluindo a
presenca de 6rgao “central”

A Estratégia destaca a necessidade de adocdo de um modelo de governanca eficaz nestas areas. Esse
modelo terd um 6rgao de coordenacao central e devera basear-se numa série de prioridades de
politicas: apoio a gestao, acordos sobre diretivas, busca de harmonizagdo, aumento de maturidade,
melhorar a resiliéncia, reforcar a seguranca dos ativos de informacgao e proteger infraestruturas criticas.
A ARTIGO 19 considera problematico que estas prioridades nao contemplem a natureza participativa e
multissetorial de governancga da ciberseguranga, nem as suas implicacdes para os direitos humanos.

Recomendacao:

* A Estratégia tem de definir de maneira adequada o modelo de governanga que deverd ser
implementado em &reas SIC e SegCiber. Este modelo de governanga deve ser elaborado com a
participacao de diferentes atores e deve incluir entre as suas prioridades a protecao adequada
aos direitos humanos, a plena transparéncia e prestacdo de contas e a adogdo de uma
abordagem multissetorial;

* Apesar da necessidade de algum tipo de coordenagéo de um 6rgao centralizado, os modelos de
governanca da ciberseguranca devem ser apropriadamente adaptados a natureza diversa e plural
da internet. Transparéncia e acesso a informagdo devem ser os principios fundamentais.

Alinhamento com o planejamento estratégico de outros orgaos e entidades que pertencem a
Administracao Publica Federal

A Estratégia ressalta que, além de um bom planejamento nas areas SIC e SegCiber dentro da
administracdo publica federal, também é necessario que essas agdes sejam coordenadas com o
planejamento geral e as politicas estratégicas do governo. A ARTIGO 19 reitera a necessidade de que o
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alinhamento das agbes SIC e SegCiber com a estratégia federal deve incorporar referéncias especificas
para politicas publicas e para a protecao dos direitos humanos, o acesso a informagao, a melhoria da
participacao dos cidadaos e da prestacao de contas das autoridades publicas.

Recomendacao:

« A Estratégia também deve incorporar referéncias a politicas pulblicas especificas relacionadas a
protecdo de direitos humanos, acesso a informacdo, aumento de participacao popular e a
capacidade de prestagao de contas das autoridades, ao lado do alinhamento com politicas e
planejamentos estratégicos em nivel federal.

Reforco de parcerias publicas com o setor privado e a sociedade civil, ambos em nivel nacional
e internacional

De acordo com a Estratégia, o objetivo principal de tais parcerias seria a troca de experiéncia de
melhores praticas para assegurar a disponibilidade, integridade, confidencialidade e autenticidade da
informacao, garantindo a disponibilidade e continuidade dos servigcos publicos. A ARTIGO 19 considera
que estes sao principios muito amplos — apresentados nesta parte do documento como objetivos
estratégicos — que ja foram repetidos em partes anteriores do documento, mas nao sdo objeto de
nenhum desenvolvimento ou especificacao posterior.

Recomendacao

» Referéncias a parcerias para garantir a confidencialidade e integridade da informacao devem ser
acompanhadas de diretivas mais claras e especificas que estejam em conformidade com a
protecado a privacidade e ao adequado exercicio da liberdade de expressao.

Aumento de foco em SIC e SegCiber nos departamentos da Administracao Publica Federal

A Estratégia prevé que os diferentes departamentos e agéncias da administracao publica irdo
estabelecer os seus préprios planos em relacdo as questdes SIC e SegCiber, envolvendo uma série de
mecanismos de autodiagnoéstico. Tais mecanismos serdo geralmente definida pelo érgao central com
responsabilidade nesta area. No entanto, a ARTIGO 19 acredita que planos especificos de SIC e
SegCiber e os mecanismos de autodiagnostico precisam incorporar os direitos humanos, prestagao de
contas e componentes de participacao publica. A Estratégia deve ser mais clara e detalhada nesta éarea.

Recomendacao

* A Estratégia deveria desenvolver mais as secdes especificas sobre como os planos de SIC e
SegCiber e os mecanismos de auto-diagndstico irao incorporar os direitos humanos, prestacao
de contas a sociedade e outros componentes democraticos
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Reforco de que SIC e SegCiber devem ter prioridade elevada na agenda
do Governo

ARTIGO 19 observa que, mais uma vez, a Estratégia refere-se a importancia da SIC e SegCiber para a
atividade politica do governo. Nesta se¢éo, especificamente aponta para o artigo 91 da Constituigéo,
que diz respeito as func¢des do Conselho de Defesa Nacional. No entanto, nenhum tipo de mengéo de
outros valores constitucionais importantes, em matéria de direitos humanos, participacao e prestacao
de contas, é feita.

Recomendacao

* Objetivos estratégicos em relacdo ao planejamento de politicas e a estratégia do Governo nas
dreas da SIC e SegCiber também devem incluir referéncias e incorporar os mandatos
constitucionais relativos aos direitos humanos, participacao e responsabilidade dos funcionérios
publicos.

Aperfeicoamentos para o fortalecimento da seguranca de infraestruturas criticas

Este objetivo estratégico trata de uma &rea muito significativa e que desperta preocupagao: a protecao
das infraestruturas criticas. A questao é complicada, porque essas infraestruturas de informacdo nao
sao exclusivamente de posse e gestdo do Estado, mas também por atores privados (telecomunicacgdes,
eletricidade, etc). A Estratégia reconhece a necessidade de realizar "agbes de cooperacao" com a
academia e o setor privado, em conjunto com a implementacdo de medidas de investimentos
adequadas para garantir a seguranca das infraestruturas publicas.

ARTIGO 19 observa, porém, que este objetivo é formulado em termos muito vagos, e que nao é feita
qualquer referéncia especifica aos mecanismos das politicas, como a discussao e participacao publica
que serd adotada ou direitos humanos. Questdes de responsabilizagdo e transparéncia nao sao nem
mesmo mencionados. Além disso, a eventual imposicao de deveres especificos para atores privados é
uma questao muito sensivel: de um lado, pode-se prejudicar o investimento; por outro lado, este
processo pode delegar para maos de entes privados poderes importantes, que podem interferir
diretamente nos direitos e nas atividades dos cidadaos.

Recomendacao:

» A Estratégia precisa ser mais especifica em relagdo a agdes que serao tomadas em relagédo a
protecao das infraestruturas criticas, sobretudo sobre o envolvimento de diferentes atores, ao
direito dos cidadaos de acesso a informacdes sobre estas questdes, bem como o
estabelecimento de garantias adequadas para a protecao adequada dos direitos humanos.
Também precisam ser estabelecidas diretrizes claras sobre como se dara a cooperagao entre as
instituicdes publicas e os agentes privados nesta éarea.
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Promocao de mecanismos para aumentar a conscientizacao dos cidadaos
com relacao a SIC e a SegCiber

ARTIGO 19 considera que a sensibilizagdo dos cidadaos é, sem dudvida, uma poderosa forma de
melhorar a ciberseguranca, reduzir os riscos e aumentar a eficacia das medidas adotadas pelas
autoridades publicas. No entanto, observamos também que esta politica deve, em primeiro lugar,
basear-se na divulgacao de informacdes completas e facilmente compreensiveis e, em segundo lugar,
fazer referéncia as diferentes perspectivas e consideragdes que estdo envolvidas na nocao de
ciberseguranca. Esta segunda preocupagao é mencionada de maneira bastante vaga no documento, em
relacdo a prevencao de crimes cibernéticos e a prote¢é@o da privacidade.

Recomendacao:

e A implementacdo efetiva deste objetivo estratégico, que consiste em promover a conscientizagéo
dos cidadaos sobre a SIC e a SegCiber, requer o estabelecimento de mecanismos para a divulgagao
de informacdes completas entre os cidadaos, a informagao que inclui referéncias ao efetivo
exercicio e a protegao dos direitos humanos.
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Sobre a ARTIGO 19

A ARTIGO 19 advoga em prol do desenvolvimento de padrdes progressistas de liberdade de expressao e
liberdade de informagao em nivel internacional e regional, além da implementacdo destes nos sistemas
legais domésticos. O Law Programme produziu uma série de publicagdes de definicdo de padrdes que
para tracam um perfil do direito internacional e do direito comparado, além das boas préaticas em areas
como a leis de difamacdo, acesso a informagéao e regulamentacao de radiodifusao.

Com base nestas publicagbes e a expertise juridica geral da ARTIGO 19, a organizacdo publica uma
série de analises juridicas a cada ano, além de comentarios sobre propostas legislativas e leis
existentes que afetam o direito a liberdade de expressao. Este trabalho de anélise, realizado desde
1998 como forma de apoiar os esforcos positivos de reforma legislativa em todo o mundo,
frequentemente leva a melhorias substanciais nas legislagao nacionais propostas ou existentes. Todas
as nossas analises estao disponiveis em http://www.article19.org/resources.php/legal.

Caso vocé queira discutir esta analise de maneira mais aprofundada, ou caso vocé tenha uma questao
que gostaria direcionar ao Law Programme da ARTIGO 19, vocé pode nos contactar por e-mail em
legal@article19.org. Para obter mais informagdes sobre o trabalho da ARTIGO 19 no Brasil, entre em
contato com Paula Martins, Diretora da ARTIGO 19 Brasil e América do Sul, em paula@articlel9.org.
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