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Introducao

O Marco Civil da Internet tem sido considerado a Constitui-
cao da Internet no Brasil, pois estabelece principios, garantias,
direitos e deveres para o uso da Internet no pais. Aprovado na
forma da Lei n 12.965 em 23 de abril de 2014, esta em vigor
desde 24 de junho de 2014. Entretanto, ainda que seus prin-
cipios e garantias ja estejam claramente estabelecidos e pro-
tegidos como direitos e deveres, algumas partes importantes
do texto que dizem respeito a procedimentos ainda carecem
de regulamentacao especifica, nos termos do art. 84, inc. IV, da
Constituicao Federal.

Todo o processo de formulagao do Marco Civil foi marcado por
amplo debate feito por meio de consultas publicas presenciais e
online. Tal processo obteve reconhecimento internacional por seu
carater inovador e foi crucial para que o conteddo da lei afirmasse
importantes direitos para toda a populacao brasileira no uso da
rede mundial de computadores, além de estabelecer regras claras
e adequadas para que as empresas que prestam servicos na Inter-

net possam seguir operando com seguranga juridica.

Consideramos que um processo semelhante de consultas
abertas e democraticas deve ser implementado também no
momento de sua regulagao, desta forma, damos boas-vindas a
iniciativas neste sentido e apresentamos abaixo nossas conside-
racoes referentes a requlamentacao dos dispositivos que tratam
de privacidade.



CONSIDERA§6ES PARA O EIXO PRIVACIDADE

A discussao da agenda de privacidade é essencial para a
protecdo intransigente da democracia e dos direitos humanos
fundamentais, como a liberdade de expressao e ja era tema co-
adjuvante dos debates do Marco Civil. Diante da conjectura pds-
-Snowden, a parte do texto que mais sofreu modificacdes des-
de que chegou no Congresso Nacional foi justamente a que diz
respeito a protecado a privacidade. A partir das revelagdes sobre
praticas de vigilancia em massa, o Marco Civil entrou em regime
de urgéncia, teve os dispositivos sobre privacidade incrementa-
dos, passou-se a discutir uma possivel inclusdo de clausula sobre
nacionalizagdo de bancos de dados, que ao final foi descartada e,
o resultado final foi que na parte geral da lei varios elementos de
protecdo a privacidade aparecem como principios e direitos pro-
tegidos pelo Marco Civil:A “protecéo a privacidade” e “a protecao
de dados pessoais” sao afirmadas como principios.

« A “protecdo a privacidade” e “a protecdo de dados pessoais”
sdo afirmadas como principios.

* A “inviolabilidade da intimidade e da vida privada’, bem como
a "inviolabilidade e sigilo, salvo por ordem judicial, do fluxo das
comunicagbes e das comunica¢bes armazenadas”, figuram como
direitos asseqgurados.

« O texto estabelece o direito dos usudrios terem “informacées cla-
ras nos contratos de prestacdo de servicos, com detalhamento sobre
as praticas de protecdo aos registros armazenados”, bem como sobre
“coleta, uso, armazenamento e tratamento de dados pessoais”. E res-
salta ainda que “dados pessoais apenas poderdo ser utilizados para
finalidades que a) justifiguem a coleta;, b) ndo sejam vedadas pela
legislacdio e c) estejam especificadas nos contratos ou termos de uso.”

« Também sdo estabelecidos como direitos o “ndo fornecimento a
terceiros de dados pessoais, salvo mediante consentimento livre, ex-

presso e informado”. E o direito a, mediante requerimento, “exclusdo
definitiva dos dados pessoais que tivermos fornecido a determinada
aplicacGo de internet, ressalvadas as hipoteses de guarda obriga-
toria”. Trata-se, portanto, de uma previsGo genérica, do direito ao
esquecimento, referente apenas aos dados que o usudrio cede ao
provedor de aplicagdo (nGo se trata de dados publicados por tercei-
ros) e aplicavel apenas no término da relagdo entre as partes.

* Por fim, o artigo 8° reconhece que a “garantia do direito a priva-
cidade e a liberdade de expressdo nas comunicagbes é condicdo para
o0 pleno exercicio do direito de acesso a internet” e, como tal, declara
que ser@o nulas as clausulas contratuais que impliguem na "ofensa
a inviolabilidade e ao sigilo das comunicag¢bes ou que néo oferecam
o foro brasileiro como op¢do para solugdo de controveérsias.

« Como se pode ver, a parte geral do Marco Civil, onde se esta-
belecem principios, direitos e deveres dos usudrios (capitulos | e Il),
ficou recheada de referéncias ao direito a privacidade. Mas, para
além de algumas clausulas que tratam de certos requisitos contra-
tuais (principalmente transparéncia e consentimento informado),
tais mengdes sdo principiologicas. Mais detalhes sobre como im-
plementar a protecdo da privacidade estdo previstos no capitulo
I, que trata da provisGo de conexdo e aplicacbes de internet ou
ainda pendentes de regulacéo. Passando dos principios a pratica,
observamos que de acordo com o capitulo Ill da Lei:

* Provedores de conexdo devem manter registros de conexdo
por 1 ano, nos termos do requlamento. E sdo vedados de guardar
registros de acesso a aplicacées.

« Autoridade policial ou administrativa ou Ministério Publico po-
dem requerer guarda por prazo superior. Tal requerimento serd
mantido em sigilo pelo provedor responsavel pela guarda dos re-

"Fonte: "Marco Civil é aprovado durante o NetMundial, mas ainda precisa ser requlado: o que
esses dois marcos histdricos nos dizem sobre a protecdo da privacidade no Brasil?”, Boletim
Antivigilancia, Edi¢do 09 https.//antivigilancia.wiki.br/boletim_antivigilancia/9



gistros, desde que depois do pedido cautelar da autoridade haja
ordem judicial para autorizar o acesso aos dados.

* Provedores de aplicacGo ‘“constituido na forma de pessoa ju-
ridica e que exerca essa atividade de forma organizada, profis-
sionalmente e com fins econémicos devera manter os respectivos
registros de acesso a aplicacbes de internet”. E vedada a guarda
de registros de acesso a outras aplicacbes se ndo houver consen-
timento do usudrio e de dados pessoais excessivos em rela¢do a
finalidade do consentimento.

e Ordem judicial podera determinar a guarda obrigatéria de
registros especificos para provedores que ndo se encaixam nesse
perfil, desde que por periodo determinado.

* Autoridade policial ou administrativa ou Ministério Publico po-
dem requerer guarda por prazo superior. Aplicam-se aqui os mes-
mos critérios de acessos aos dados previstos para os registros de
conexdo.

* Parte interessada poderd requerer o fornecimento de registros
de conexdo ou de acesso a aplicacbes com o propdsito de formar
provas em processo civel ou penal, desde que apresente a) indicios
da ocorréncia de ilicito, b) justificativa da utilidade de tais registros
e ¢) periodo dos registros requeridos.

 "O provedor responsavel pela guarda somente sera obrigado
a disponibilizar os registros de conexdo e de acesso a aplicacbes
de forma autébnoma ou associados a dados pessoais ou a outras
informacdes que possam contribuir para a identificacdo do usudrio
ou do terminal, mediante ordem judicial.”

« O conteudo das comunicagbes privadas também sé podera ser
disponibilizado por ordem judicial.

» Dados cadastrais poderéo ser disponibilizados para "auto-

ridades administrativas que detenham competéncia legal para
sua requisi¢éo.”

« Notamos, portanto, que ja temos um sistema de protecdo de
alguns tipos de dados pessoais pré-estabelecido, mas que ainda
carece de requlamentacdo que defina ainda mais as responsabili-
dades, métodos, periodicidade ou prazos para execuc@o de algu-
mas medidas especificas, que sejam compativeis também com pre-
visbes gerais sobre a protecdo de dados pessoais, como o APL de
Dados Pessoais que estd sendo debatido pelo Ministério da Justica.

Cabe destacar que o fortalecimento dessa pauta especifica, com
a regulacdao do Marco Civil e retomada do debate do APL de Dados
Pessoais, &, inclusive, indispensavel para o adequado alinhamento
entre a politica interna e a agenda da diplomacia brasileira, a qual
tem sido desenvolvida com elogiavel notoriedade no plano interna-
cional desde as revelagdes sobre a vigilancia em massa de comuni-
cagdes eletronicas, seja como pais sede e idealizador do processo
do NETMundial; como patrocinador da Resolugdo da Assembleia
Geral da ONU sobre Privacidade na Era Digital e sua atualizagdo? co-
-patrocinador de resolucao na UNESCO para estudo sobre o tema3;
trazendo a discussao da protecdo este direito durante os debates
das varias resolucdes da Conferéncia Plenipotenciaria da Unido In-
ternacional de Telecomunicacdes — ITU4, entre outros.

Tendo em vista o previsto nos dispositivos do Marco Civil
que tratam da protegdo da privacidade, destacamos a seguir
algumas sugestdes de como tais dispositivos poderiam ser re-
gulamentados ou implantados.

2https.//antivigilancia.wiki.br/boletim_antivigilancia/10/07-ativismo-politicas#aprovada_re-
visao_da_resolucao_privacidade_na_era_digital

3https.//antivigilancia.wiki.br/boletim_antivigilancia/10/01-ativismo-politicas#oficina_antigi-
vilancia_submete_contribuicoes_a_consulta_da_unesco_para_estudo_compreensivo_sobre_
assuntos_de_internet

“https.//antivigilancia.wiki.br/boletim_antivigilancia/10/01-ativismo-politicas#brasil_levan-
ta_o_tema_da_privacidade_na_conferencia_pleniponciaria_da_uit



PROPOSTAS DE REGULAMENTAGCAO DOS ARTIGOS DO MAR-
co CIVIL DA INTERNET QUE TRATAM DE PRIVACIDADE E LI-
BERDADE DE EXPRESSAO

1. O Art. 5° dispde que:

(..)

VI - registro de conexdo: o conjunto de informacbes referentes a
data e hora de inicio e término de uma conexdo a internet, sua dura-
¢do e o endereco IP utilizado pelo terminal para o envio e recebimento
de pacotes de dados,

(..)

VIII - registros de acesso a aplica¢bes de internet: o conjunto de
informacées referentes a data e hora de uso de uma determinada
aplicac@o de internet a partir de um determinado endereco IP.

Proposta:

Definicao clara dos elementos que compoe registros de co-
nexao e aplicacoes

A definicdo do artigo 5° sobre os elementos que compde regis-
tros de conexao e de acesso a aplicacdes de internet deve ser con-
siderada para fins do disposto nos artigos 13 e 15. Ou seja, para
registro de conexao, ndo deverdo ser mantidos dados para além
de: a) data e hora de inicio e término de uma conexao a internet;
b) duracao; c) o endereco IP utilizado pelo terminal para o envio
e recebimento de pacotes de dados. No mesmo sentido, enten-
de-se como "o conjunto de informacdes” do registro de acesso a
aplicagcbes a) data e hora de uso de uma determinada aplicagao de
internet; b) duracao e c) endereco IP utilizado.

2. O Artigo 7° dispoe que:

Art. 7° O acesso d internet é essencial ao exercicio da cidadania, e
ao usudrio sdo assegurados os sequintes direitos:

(..)

VI — informacdes claras e completas constantes dos contratos de
prestacdo de servicos, com detalhamento sobre o regime de prote-
¢do aos registros de conexdo e aos registros de acesso a aplicacbes
de internet, bem como sobre prdticas de gerenciamento da rede que
possam afetar sua qualidade;

VIl — ndo fornecimento a terceiros de seus dados pessoais, inclu-
sive registros de conexdo, e de acesso a aplica¢ées de internet, salvo
mediante consentimento livre, expresso e informado ou nas hipoteses
previstas em lei;

VIIl — informagées claras e completas sobre coleta, uso, armazena-
mento, tratamento e protecdo de seus dados pessoais, que somente
poderdo ser utilizados para finalidades que:

a) justifiguem sua coleta,

b) ndo sejam vedadas pela legislagdo; e

¢) estejam especificadas nos contratos de prestac@o de servigos ou
em termos de uso de aplica¢ées de internet;

IX — consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que devera ocorrer de forma destaca-
da das demais clausulas contratuats;

X — exclusdo definitiva dos dados pessoais que tiver fornecido a
determinada aplicacdo de internet, a seu requerimento, ao término da
relacGo entre as partes, ressalvadas as hipdteses de guarda obrigato-
ria de registros previstas nesta Lei,

XI — publicidade e clareza de eventuais politicas de uso dos prove-
dores de conexdo a internet e de aplicacbes de internet;

Xl — acessibilidade, consideradas as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do usudrio, nos termos
dale; e

Xl — aplicagdo das normas de protecdo e defesa do consumidor
nas relacbes de consumo realizadas na internet.

Propostas:

Transparéncia, clareza, publicidade e proporcionalidade nas
clausulas contratuais (Incisos VI, VIII, XI)

A fim de atender o disposto no artigo, devem ser estabelecidos
critérios minimos para os contratos de prestacao de servigos com
base na legislacdo consumerista e com o objetivo de evitar pra-



ticas abusivas. Todavia, as preocupacdes legais relativas a trans-
paréncia e a clareza nao serdo efetivamente atendidas se o foco
estiver centrado somente nos contratos de prestacao de servigo.
Informacdes relevantes sobre coleta, uso, armazenamento, trata-
mento de dados pessoais devem ser apresentadas também por
meio de outros mecanismos, mais explicitos e simplificados, ao
longo da utilizacao da aplicagao com configuragdes personaliza-
veis, cujo padrdo seja o de maior protecao a privacidade (“privacy
by design” e “privacy by default”).

As condicdes ligadas a coleta e a utilizacao de dados pessoais
podem ser objeto, ainda, de secdo especifica que organize tais
informacdes de maneira mais interessante visualmente. Para além
do estabelecimento de parametros regulamentares a partir dessas
consideracdes, o poder publico, e mesmo o CGl.br, podem avaliar
e incentivar boas praticas de contratos de servico e apresentacao
das informacbes, como realizando estudos comparativos e pre-
miacdes a boas praticas.

Sobre o principio da finalidade, a interpretacao do art. 7°, VIlI, a
deve trazer a dimensdo da proporcionalidade a sua aplicacao. Isto
é, os dados pessoais dos usuarios sO poderao ser utilizados para
finalidades que se justifiquem diante do servigo/produto ofereci-
do. Neste sentido, a finalidade informada, que vincula o provedor
de conexao ou de aplicages, deve ser compativel ao que esta
sendo coletado. Por exemplo: um aplicativo sobre condic¢des cli-
maticas dificilmente tera justificativa para coletar dados referentes
a SMS. A Diretiva 95/45/CE do Parlamento Europeu e do Conse-
lho da Unido Europeia, que agora passa por processo de revisao,
estabelece em seu art. 6° que os dados pessoais devem ser “ade-
quados, pertinentes e ndo excessivos relativamente as finalidades
para que sao recolhidos e tratados posteriormente”. Assim, além
da informagdo e consentimento do usuario, € preciso que se expli-
cite na regulamentagao que a coleta e utilizagdo de dados deve ser
compativel, proporcional, ao servigo/produto oferecido.

Consentimento para a utilizacdo de dados pelo provedor
de aplicacoes (1X)

O inciso IX estabelece que o consentimento do usuario sobre
coleta, uso, armazenamento e tratamento de dados pessoais deve
ser expresso e ocorrer de forma destacada das demais clausulas
contratuais. Portanto, a lei deixa claro que o consentimento é an-
terior e condicao para a realizagdo de quaisquer dessas atividades,
seguindo o modelo de opt-in. A regulamentacao devera observar,
ainda, a segunda orientacao prevista no inciso - de que o consen-
timento aqui referido seja destacado das demais clausulas contra-
tuais. Para o cumprimento dessa orientacao nao basta que haja
um termo de uso enorme contendo uma clausula especifica para
esse fim, mesmo que destacada em negrito, por exemplo. E preci-
SO que a autorizagdo em si seja especifica e separada, informando
da coleta, do uso, do armazenamento e do tratamento de dados
pessoais, bem como de suas finalidades.

Ademais, de forma a evitar que uma série de funcionalidades
sejam agregadas ao servico/produto apenas para justificar a co-
leta excessiva de dados, é importante que o consentimento nado
seja Unico e para todas as funcionalidades ao mesmo tempo. A
aplicacao deve conter um nucleo basico e funcionalidades opcio-
nais que o usuario decide utilizar ou nao a partir de informagdes
sobre funcionamento, vantagens, coleta e tratamento de dados
pessoais. Isso é mais simples de ser adotado em servicos e pro-
dutos ja existentes, quando passam a oferecer outras ferramen-
tas, mas é relevante estabelecer parametros que permitam essa
separacao de maneira mais generalizada.

Em linha com esse entendimento, é preciso separar também o
servico oferecido e a publicidade direcionada. Eles devem constar
de contratos e consentimentos independentes. A autorizacdo em
relacdo a segunda deve resultar da compreensao do usuario de
que o direcionamento da publicidade representa uma vantagem
para ele, sendo interessante que, apds autorizado, o consumidor



consiga identificar a publicidade que resulta desse servigo. Sabe-
-se que a maior parte das aplicagdes online sdao financiadas por
meio de publicidade e ndo se quer minar esse modelo de negdcio.
Porém, a publicidade direcionada passa pela utilizagdo dos dados
dos usuarios para a composicao de um perfil individualizado, algo
que nao ocorre com a publicidade comum. Nao é razoavel que
aplicagdes de Internet possam condicionar a utilizagdo de seu ser-
vico a criacdo de um perfil de preferéncias e de navegacao para
cada um de seus usuarios, o que ndao impede que ela por padrao
divulgue anuncios nao direcionados.

Consentimento para fornecimento de dados a terceiros (VII)

Ao consentimento do usuario para o fornecimento de seus da-
dos a terceiros deve se aplicar tudo o que foi descrito acima para
o art. 7°. Porém, ha elementos especificos no inciso VIl que nao
podem ser desprezados. O primeiro deles é a afirmagdo de que o
consentimento deve ser LIVRE, qualificacdo que ndo consta do in-
ciso IX. Isso significa que o fornecimento de seus dados a terceiros
nao pode ser condi¢do para o usuario conseguir utilizar o servi¢o
online, a ndo ser que esse fornecimento seja imprescindivel a re-
alizacao do servico (como o fornecimento do endereco do cliente
para que ele possa receber o produto comprado pelos Correios).

Outro elemento relevante é a repeticdo de que o consentimen-
to deve ser expresso. Para garantir a efetividade do consetimento
livre, € necessario que a autorizagao para o fornecimento de dados
a terceiros seja nos moldes do opt-in e apartada dos demais con-
sentimentos, informando-se quais sao os terceiros e qual a razdo
do fornecimento dos dados do usuario. Em caso de prestacao con-
tinua de servico (provedor de e-mail, redes sociais, entre outros),
deve estar sempre disponivel ao usuario a possibilidade de con-
sultar os terceiros que estao recebendo seus dados e revogar as
autorizagdes concedidas a cada um deles, ainda que esta opcao
desabilite determinada funcionalidade periférica do servigo.

Exclusao definitiva de dados fornecidos (inciso X)

De acordo com o art. 16, Il, é vedada a guarda de dados pessoais
excessivos em relacao a finalidade para a qual foi dado consenti-
mento pelo seu titular. Ademais, o proprio artigo 7°, VII, determina
que a coleta de dados deve ser justificada. Nesse sentido, ndo se
justifica a manutencao de dados apds o término de contrato com
o provedor de servigo. Tomando isso em consideracao, pode-se
considerar excessiva a guarda de dados pessoais apds o término
de contrato de aplicacao de Internet, a ndo ser que o usuario a
autorize expressamente. Assim, ao findar um contrato, o usuario
deve ser avisado que os seus dados serao excluidos, dando-lhe a
opgao de manté-los caso prefira assim.

O direito de excluir os dados disponibilizados deve se estender
também aos terceiros que receberam informagdes sobre o usu-
ario mediante consentimento especifico. Além da possibilidade
de revogar a autorizagdo anteriormente concedida para que seus
dados fossem transferidos a um terceiro determinado, o usuario
deve ter o direito de excluir definitivamente seu banco de dados
também em poder desses terceiros.

Por fim, € relevante que se fomente o uso de tecnologias que
permitam ao usuario verificar se seus dados realmente foram ex-
cluidos dos bancos de dados. Por exemplo, o uso de chaves crip-
tograficas para acessar determinado aplicativo, no qual apenas o
usuario, nem mesmo o servidor, detém sua chave privada.

3. O artigo 10 dispoe que:

Art. 10. A guarda e a disponibiliza¢Go dos registros de conexdo e
de acesso a aplicacbes de internet de que trata esta Lei, bem como
de dados pessoais e do conteudo de comunicacbes privadas, devem
atender a preservacdo da intimidade, da vida privada, da honra e da
imagem das partes direta ou indiretamente envolvidas.

$ 1° O provedor responsavel pela guarda somente serd obrigado
a disponibilizar os registros mencionados no caput, de forma auté-



noma ou associados a dados pessoais ou a outras informacgdes que
possam contribuir para a identificacGo do usudrio ou do terminal,
mediante ordem judicial, na forma do disposto na Secdo IV deste
Capitulo, respeitado o disposto no art. 7°.

$ 2° O conteudo das comunicacbes privadas somente poderad ser
disponibilizado mediante ordem judicial, nas hipoteses e na forma
que a lei estabelecer, respeitado o disposto nos incisos Il e Ill do art.
7°.

$ 3° O disposto no caput ndo impede o acesso aos dados ca-
dastrais que informem qualificacdo pessoal, filiacGo e endereco, na
forma da lei, pelas autoridades administrativas que detenham com-
peténcia legal para a sua requisi¢éo.

§ 4° As medidas e os procedimentos de seguranca e de sigilo
devem ser informados pelo responsavel pela proviséo de servicos de
forma clara e atender a padrées definidos em requlamento, respeita-
do seu direito de confidencialidade quanto a segredos empresariais.

Propostas:

Conceito de autoridade administrativa que tenham acesso a
dados cadastrais (Art 10 § 3°)

O escopo da expressao “autoridade administrativa” no § 3° de-
vera seguir o mesmo entendimento do art. 17-B da Lei de Lava-
gem de Dinheiro — n.9613/1998:

"Art. 17-B. A autoridade policial e o Ministério Publico terao
acesso, exclusivamente, aos dados cadastrais do investigado que
informam qualificacéo pessoal, filiacao e endereco, independente-
mente de autorizacao judicial, mantidos pela Justica Eleitoral, pe-
las empresas telefonicas, pelas instituicbes financeiras, pelos pro-
vedores de internet e pelas administradoras de cartdo de crédito.
(Incluido pela Lei n°® 12.683, de 2012)".

O regulamento deve explicitar esse entendimento para que nao
haja risco dessa competéncia ser atribuida a uma gama maior de
autoridades.

Quebra de sigilo de comunicacoes (art 10 § 2°)

A regulamentacao do paragrafo 2° do art. 10 deve deixar claro
que a expressao “na forma que a lei estabelecer” faz referéncia ao
inciso Xl do artigo 5° da Constituicao Federal e sua regulamenta-
¢ao, Lei 9.296 de 1996, que trata de interceptacao de comunicagoes

Acesso a dados cadastrais (art. 10 § 3°)

Trata-se de excec¢ao que possibilita acesso a dados bastante sig-
nificativos e que impactam a privacidade. Sendo assim, é funda-
mental elencar de forma exaustiva as hipoteses que autorizem a
quebra de garantia estabelecida no caput do art. 10.

Além disso, em respeito ao principio da ampla defesa, a regu-
lamentacao deve estabelecer que o cidadao sera informado a res-
peito do processo investigativo, admitindo-se como excecao ape-
nas os casos em que se trate de apuracao de crimes.

As medidas e os procedimentos de seguranca (Art 10 § 4°)

O regulamento deve definir como padrdes minimo de seguran-
¢a a encriptagdo obrigatéria de banco de dados compostos por
todas as informagdes de usuarios e registros de conexado e acesso
a aplicacdo armazenados, seja por requerimento desta lei ou por
opcao dos prestadores de servicos. Os provedores de conexao e
aplicacbes apenas fornecerao a chave criptografica diante de or-
dem judicial que requer acesso aos dados armazenados.

4. O artigo 11 dispoe que:

Art. 11. Em qualquer operacdo de coleta, armazenamento, guar-
da e tratamento de registros, de dados pessoais ou de comunica-
¢Oes por provedores de conexdo e de aplicacbes de internet em que
pelo menos um desses atos ocorra em territorio nacional, deveréo
ser obrigatoriamente respeitados a legislacdo brasileira e os direi-
tos a privacidade, a prote¢do dos dados pessoais e ao sigilo das



comunicagbes privadas e dos registros.

$ 1° O disposto no caput aplica-se aos dados coletados em ter-
ritério nacional e ao conteudo das comunicagbes, desde que pelo
menos um dos terminais esteja localizado no Brasil.

§ 2° O disposto no caput aplica-se mesmo que as atividades
sejam realizadas por pessoa juridica sediada no exterior, desde que
oferte servico ao publico brasileiro ou pelo menos uma integrante
do mesmo grupo econdémico possua estabelecimento no Brasil.

$ 3° Os provedores de conexdo e de aplicacbes de internet deve-
rdo prestar, na forma da requlamentacdo, informagbes que permi-
tam a verificagcGo quanto ao cumprimento da legislacéo brasileira
referente a coleta, a guarda, ao armazenamento ou ao tratamento
de dados, bem como quanto ao respeito a privacidade e ao sigilo
de comunicacoes.

§ 4° Decreto requlamentara o procedimento para apuragéo de
infracbes ao disposto neste artigo.

Propostas:
Escopo e conceito de “oferta ao publico brasileiro”

A regulamentacao do Marco Civil deve deixar clara a relagao en-
tre os dois primeiros paragrafos do art. 11, evidenciando o ambito
de incidéncia desse dispositivo e conferindo segurancga juridica a
sua aplicagdo. Neste sentido, os critérios para a sua incidéncia de-
vem contemplar cumulativamente:

« operagao de coleta, armazenamento, guarda ou tratamento
de dados pessoais ou de comunicacdes realizados em terri-
tério nacional; e

¢ um dos terminais da interacao online localizado no pais.
No caso de pessoa juridica sediada no exterior, o caput
aplica-se se, além dos dois requisitos acima, ao menos
uma integrante do mesmo grupo econdmico possua es-
tabelecimento no Brasil OU por pessoa juridica sediada
no exterior cujo servigo que possibilitou a operacao se
enquadre como "oferta ao publico brasileiro”.

Quanto ao enquadramento como “oferta ao publico brasileiro”,
presente no §2° do art. 11, o principal para a sua caracterizacao é
a identificacao de elementos que denotem o direcionamento da
oferta aos brasileiros. O idioma utilizado (portugués do Brasil) ou
a entrega de produtos em territorio nacional podem ser parame-
tros a se ter em consideragdo, assim como outras referéncias que
atraiam especificamente consumidores brasileiros.

Ja no que se refere ao §3°, a prestacao de informagdes nele
prevista deve ocorrer mediante solicitagdo da autoridade compe-
tente (ver item final desta contribuicao) em razao de indicios de
descumprimento da legislacao nacional relacionada a privacidade
e protecdo de dados pessoais. E temerario estabelecer a totalidade
de provedores de aplicagbes que se enquadrem nos critérios esta-
belecidos acima uma obrigacao a priori e periddica de prestagao
de informacgdes, tendo em vista que muitos deles ndo teriam es-
trutura para fazé-lo de maneira adequada e tempestiva.

Por fim, considerado o interesse publico envolvido na verifica-
¢do do cumprimento da legislagdo e do acesso as informacdes
prestadas, as solicitagdes realizadas pela autoridade competente
deverao ser objeto de relatérios peridédicos que indiquem o que
foi solicitado, por qual autoridade e qual a resposta recebida. Os
relatorios devem ser divulgados pelas autoridades que solicitarem
e pelos provedores que receberem a solicitacao dentro da periodi-
cidade definida para o relatério (anual, no maximo).

5. O art. 12 dispoe que:

Art. 12. Sem prejuizo das demais sancobes civeis, criminais ou ad-
ministrativas, as infracdes as normas previstas nos arts. 10 e 11 ficam
sujeitas, conforme o caso, as seguintes sancées, aplicadas de forma
(solada ou cumulativa:

| — adverténcia, com indicacdo de prazo para ado¢do de medidas
corretivas,

Il — multa de até 10% (dez por cento) do faturamento do gru-
po econémico no Brasil no seu ultimo exercicio, excluidos os tributos,



considerados a condi¢éo econémica do infrator e o principio da pro-
porcionalidade entre a gravidade da falta e a intensidade da sang¢do,
Ill — suspensdo tempordria das atividades que envolvam os atos
previstos no art. 11; ou
IV — proibicéo de exercicio das atividades que envolvam os atos
previstos no art. T1.

Proposta:

Balanco entre direito de acesso a servigos, privacidade de
usuario e monitoramento de infragées

O monitoramento de possiveis infragdes deve considerar que
nao se estabelecam medidas desproporcionais, a fim de evitar
que qualquer provedor seja considerado um potencial infrator da
legislacao e acabe acarretando ou em exclusdo de usuarios bra-
sileiros de determinadas plataformas ou em um monitoramento
do proprio usuario. Dessa forma, deve ser estabelecido que o
método prioritario de investigacdao e monitoramento nao se dé
pela analise ostensiva dos dados acumulados pelos provedores.

6. O Artigo 13 dispoe que:

Art. 13. Na provisdo de conexdo a internet, cabe ao administra-
dor de sistema autébnomo respectivo o dever de manter os registros
de conexdo, sob sigilo, em ambiente controlado e de seguranca,
pelo prazo de T (um) ano, nos termos do requlamento.

§ 1° A responsabilidade pela manutencdo dos registros de cone-
x@o ndo poderd ser transferida a terceiros.

$ 2° A autoridade policial ou administrativa ou o Ministério Pu-
blico poderd requerer cautelarmente que os registros de conexdo
sejam guardados por prazo superior ao previsto no caput.

$ 3° Na hipdtese do § 2° a autoridade requerente terd o prazo
de 60 (sessenta) dias, contados a partir do requerimento, para in-
gressar com o pedido de autorizacdo judicial de acesso aos regis-
tros previstos no caput.

$ 4° O provedor responsavel pela guarda dos registros devera
manter sigilo em relacGo ao requerimento previsto no § 2° que

perderd sua eficdcia caso o pedido de autorizagdo judicial seja in-
deferido ou ndo tenha sido protocolado no prazo previsto no § 3°.

$ 5° Em qualquer hipotese, a disponibilizacdo ao requerente dos
registros de que trata este artigo deverd ser precedida de autoriza-
¢do judicial, conforme disposto na Secdo IV deste Capitulo.

$ 6° Na aplicagdo de sancbes pelo descumprimento ao disposto
neste artigo, serdo considerados a natureza e a gravidade da in-
fracdo, os danos dela resultantes, eventual vantagem auferida pelo
infrator, as circunstancias agravantes, os antecedentes do infrator
e a reincidéncia.

Proposta:
Determinacao para exclusao de log de conexao a internet

Como o prazo de 1 ano € o prazo maximo para a guarda de
registros de conexao, os registros de conexao de mais de um ano,
bem como eventuais copias, devem ser excluidos definitivamente,
salvo se houver solicitacao para guarda por periodo superior, aten-
dendo aos requisitos do artigo 13, caso em que a exclusao dos
dados acompanhara o prazo estipulado no pedido de extensao.

Guarda cautelar: prazo e autoridade competente (Art 13, 2°)

A regulamentacao deve deixar o paragrafo 2° mais claro, es-
tabelecendo quais autoridades administrativas tem competéncia
para requerer guarda cautelar e explicitando o limite de tempo
para essa guarda.

Entende-se pelo artigo 3° que a guarda cautelar dos registros
de conexao sob pedido de autoridade administrativa ou policial
nao podera exceder 60 dias, sendo que um periodo maior sé po-
dera ser estabelecido por um juiz. Caso a ordem judicial apds esse
processo autorize a manutencao da guarda, ela também devera
ter prazo determinado e proporcional a finalidade.



7. O Artigo 15 dispoe que:

Art. 15. O provedor de aplicacdes de internet constituido na forma
de pessoa juridica e que exerca essa atividade de forma organizada,
profissionalmente e com fins econémicos deverd manter os respec-
tivos registros de acesso a aplicagdes de internet, sob sigilo, em am-
biente controlado e de seguranca, pelo prazo de 6 (seis) meses, nos
termos do requlamento.

$ 7° Ordem judicial podera obrigar, por tempo certo, os provedores
de aplicacbes de internet que ndo estdo sujeitos ao disposto no caput
a guardarem registros de acesso a aplicacbes de internet, desde que se
trate de registros relativos a fatos especificos em periodo determinado.

$ 2° A autoridade policial ou administrativa ou o Ministério Publico
poderdo requerer cautelarmente a qualquer provedor de aplicacbes
de internet que os registros de acesso a aplicacées de internet sejam
guardados, inclusive por prazo superior ao previsto no caput, obser-
vado o disposto nos $§ 3° e 4° do art. 13.

$ 3° Em qualquer hipdtese, a disponibilizacdo ao requerente dos
registros de que trata este artigo devera ser precedida de autorizagdo
Judicial, conforme disposto na Segdo 1V deste Capitulo.

$ 4° Na aplicacdo de sancbes pelo descumprimento ao disposto
neste artigo, serdo considerados a natureza e a gravidade da infracdo,
os danos dela resultantes, eventual vantagem auferida pelo infrator,
as circunstancias agravantes, os antecedentes do infrator e a reinci-
dencia.

Propostas:

Limitacao do escopo de provedores de aplicagao com obri-
gacao de guarda e retencido de dados

As alteracdes do artigo 15 no processo de aprovacao do Marco
Civil foram alvo de criticas severas, pois, a0 mesmo tempo em que
os dispositivos que ampliam a protecao a privacidade no Marco Ci-
vil foram fortalecidos, a ampliacdo da obrigacao de guarda de regis-
tros para os provedores de aplicacdes (algo que ndo estava previsto
nas versoes anteriores do texto) acaba enfraquecendo a protecao
deste direito, pois, quanto mais dados sdo armazenados, maior a

probabilidade de que sejam utilizados ou vazados em ameaca a pri-
vacidade de usuarios. Ou pior, se o entendimento da obrigacdo da
guarda se estende a qualquer provedor estabelecido como pessoa
juridica com fins lucrativos, o Brasil acaba impedindo o desenvolvi-
mento de uma industria de aplicativos que tenham como objetivo a
protecao da privacidade.

Por outro lado, entende-se que o legislador optou por deixar
explicito que os “grandes players” da industria de Tl que ja mo-
netizam esses dados deverdo fazé-lo respeitando o Marco Civil.
Portanto, entendendo tal necessidade, é importante que a regu-
lamentacao deixe mais explicito o escopo da obrigacao da guarda
apenas para esses “grandes players”, que lucram justamente com
a guarda destes dados pessoais. Nesse sentido, a regulamenta-
¢ao deve deixar claro que a obrigagao prévia de guarda se aplica
ao provedor cuja a monetizacao destes dados pessoais seja o
seu negdcio, ou ao menos, pode-se limitar o perfil da obriga-
¢ao por meio de requisitos como teto de faturamento, finalidade
das atividades (assim, se uma pessoa juridica com fins lucrativos
tenha a finalidade de proteger a privacidade, ndo tera tal obri-
gacao de guarda) e necessidade de login, em que efetivamente
se configura a existéncia de um usuario cadastrado que realiza
acoes. Considerando que as aplicagdes que mais geram pedidos
de acesso a dados possuem essas caracteristicas, a generalizagao
da obrigagdo de guarda prévia pode justamente colocar em risco
o que o Marco Civil procurou proteger em um de seus pilares —a
privacidade do usuario.

Guarda cautelar: razao, prazo e autoridade competente

No caso do paragrafo 1°, a concessao da ordem judicial para
provedores ndao comerciais guardarem deve estar condicionada
a requisitos minimos fixados em regulamentacdo. O pedido da
guarda deve ser especifico a determinado servigo, proporcional
e justificado por indicios de ilicito que se relacionam com o uso
de tal servigo. A notificacdo ao usuario sobre o pedido da guarda



cautelar deve ser a regra, podendo haver excecbes, desde que
justificadas pelo sigilo da investigacao.

Além disto, assim como o que elencamos no artigo 13, a guarda
precaucionaria dos registros de aplicagdo sob pedido de autorida-
de administrativa ou policial ndo podera exceder 60 dias, sendo
que um periodo maior s6 podera ser estabelecido por um juiz.
Caso a ordem judicial apds esse processo autorize a manutencao
da guarda, ela devera ser renovada periodicamente. O conceito
de autoridade administrativa com competéncia para requerer tal
guarda também deve ser especificado em regulamentacao.

Encriptacao e exclusao de dados depois de 6 meses

Assim como o elencado no artigo 10, obrigacdes de guarda de-
vem ser acompanhadas de obrigacdes de encriptagdo de bancos
de dados. E, de acordo com o inciso X do artigo 7, a possibilidade
de pedir a exclusdo definitiva de dados armazenados apos 6 me-
ses também deve estar disposta na regulamentacao.

Determinacao para exclusao de log de aplicacao

A obrigacado de guarda de 6 meses para os provedores estabe-
lecidos no caput do Artigo 15° ndo pode ensejar uma guarda ex-
cessiva de dados por provedores de aplicacdo que ndo necessitam
armazenar tais registros de acesso.

Sendo assim, findado o prazo de 6 meses, os dados armazena-
dos pela obrigacdo de guarda deverao ser definitivamente exclui-
dos, salvo se comprometerem a prestagao do servico. Ou seja, caso
haja manutenc¢do da guarda, esta deve ser justificada por atender
aos principios estipulados no artigo 7°, entre eles, a vedacao a
guarda de dados excessivos em relacao a finalidade para a qual foi
dado consentimento pelo seu titular. A opcdo por regulamentar
a exclusao de dados armazenados como padrdo, sendo a exce-
¢ao a guarda justificada, visa proteger direitos do consumidor e a

privacidade dos usuarios de internet, evitando que sejam criadas
situacdes de vulnerabilidade excessiva pela compilagdo de seus
registros de conexao.

8. Artigo 16 dispoe que:

Art. 16. Na provisdo de aplicagbes de internet, onerosa ou gratuita,
é vedada a guarda:

| — dos registros de acesso a outras aplicacbes de internet sem que
o titular dos dados tenha consentido previamente, respeitado o dis-
posto no art. 7% ou

Il — de dados pessoais que sejam excessivos em relacdo a finalidade
para a qual foi dado consentimento pelo seu titular.

Proposta:
Fiscalizacao

Como o Marco Civil ja esta em vigor, a garantia da implemen-
tacdo do disposto na sessdo de privacidade também ja estd em
pratica e pode ser fiscalizada por entidades como os Procons, o
MP e a SENACON. Contudo, consideramos importante debater no
ambito do APL de dados pessoais uma autoridade especifica que
garanta a protecao de dados pessoais.

Para auxiliar na fiscalizacao por meio de evidéncias empiricas,
deve-se incentivar e fomentar o uso de softwares ou aplicativo
para usuario poder monitorar o cumprimento, além da fiscalizagdo
do poder publico.

Por exemplo, o desenvolvimento de um software e/ou aplicati-
vo pelo NIC.br, publico e de codigo aberto, que permita qualquer
usuario de internet verificar quem esta recebendo o tracking de
sua navegacao tem eficacia limitada, mas permite um grau minimo
de controle dos usuarios de como suas atividades na internet sdo
monitoradas. Inclusive, tal mecanismo poderia facilitar o contato
do usuario com os receptores dessas informagdes, caso desejasse.



Ja existem alguns exemplos de mecanismos que estdo disponi-
veis na rede para que o usuario comum possa ter nogao de quem
esta observando-o. Além disso, existem diversos aplicativos que
garantem maior privacidade para o usuario.

O Detekt é uma ferramenta gratuita que vasculha o computador
em busca de algumas ferramentas de vigilancia (spywares) comer-
ciais que podem estar sendo empregadas por interessados e € um
resultado da parceria entre a Anistia Internacional, a Privacy Inter-
national, a Digitale Gesellschaft e a Electronic Frontier Foundation.

Um outro exemplo de ferramenta interessante presente na rede
€ um Programa de Autorregulacao para Propaganda Comporta-
mental da Digital Advertissem Alliance (DAA). A pagina serve para
que os consumidores optem por ndo serem alvos de propaganda
comportamental dentro de uma lista de sites ja participantes do
projeto. O opt out oferecido é uma resposta de diversas compa-
nhias que buscam alinhamento com os padrdes internacionais de
privacidade, transparéncia e escolha.

Plataforma simples, presente em websites acessiveis e integradas
sdo o Trace My Shadow e O Trackography, ambas presentes no Me
& My shadow , iniciativa que objetiva de maneira didatica conscien-
tizar e ajudas usuarios a administrarem melhor os seus rastros dei-
xados na rede. O primeiro analisa quais sao os rastros que o usuario
deixa na rede com base nos seus histéricos de navegacao online.
Ja o segundo objetiva demonstrar como funciona a industria de in-
formacdes sobre os usuarios no mundo através do uso de rastreio,
ou tracking, em sites de noticia. A pratica tem como objetivo definir
perfis baseados nos comportamentos observados.

Uma plataforma desenvolvida pelo NIC.br poderia unificar to-
dos esses exemplos e ainda ir além.

*https.//resistsurveillance.org/
Shttp.//www.aboutads.info/choices/

9. Artigo 19 dispoe que:

Art. 19. Com o intuito de assequrar a liberdade de expressdo e
impedir a censura, o provedor de aplicacbes de internet somente
poderad ser responsabilizado civilmente por danos decorrentes de
conteudo gerado por terceiros se, apos ordem judicial especifica,
ndo tomar as providéncias para, no dmbito e nos limites técnicos
do seu servico e dentro do prazo assinalado, tornar indisponivel o
conteudo apontado como infringente, ressalvadas as disposi¢oes
legais em contrdrio.

(.)

$ 30 As causas que versem sobre ressarcimento por danos de-
correntes de conteddos disponibilizados na internet relacionados a
honra, a reputagdo ou a direitos de personalidade, bem como so-
bre a indisponibilizacdo desses contetdos por provedores de apli-
cacbes de internet, poderdo ser apresentadas perante os juizados
especlais.

$ 4o O juiz, inclusive no procedimento previsto no § 30, podera
antecipar, total ou parcialmente, os efeitos da tutela pretendida
no pedido inicial, existindo prova inequivoca do fato e considera-
do o interesse da coletividade na disponibilizacdo do contetido na
internet, desde que presentes os requisitos de verossimilhanca da
alegacdo do autor e de fundado receio de dano irrepardvel ou de
dificil reparagdo.

Proposta:
Observacao do interesse da coletividade

A regulamentacao do Marco Civil deve deixar clara a relagdo en-
tre o inciso 30 e 40, evidenciando “o interesse da coletividade na
disponibilizagdo do conteddo na internet” principalmente quando
se tratar de pleitos realizados por pessoas de notoriedade publica
no exercicio de sua atividade. Isso se faz necessario uma vez que
os expedientes relacionados a honra, a reputacdo ou a direitos de
personalidade sao recorrentemente utilizados para limitar a critica
e reprimir o debate publico.



10. O Artigo 21 dispoe que:

10. Art. 21. O provedor de aplicagbes de internet que disponibilize
contetido gerado por terceiros serd responsabilizado subsidiariamente
pela violacdo da intimidade decorrente da divulgacdo, sem autorizagdo
de seus participantes, de imagens, de videos ou de outros materiais
contendo cenas de nudez ou de atos sexuais de carater privado quando,
apds o recebimento de notificacdo pelo participante ou seu represen-
tante legal, deixar de promover, de forma diligente, no dmbito e nos
limites técnicos do seu servico, a indisponibiliza¢do desse conteudo.

Propostas:

Procedimento para retirada de materiais contendo cenas de
nudez e atos sexuais

Conforme o art. 21 estabelece, um material apontado como
violador da intimidade deve ser especificamente apontado e pos-
teriormente retirado. Uma plataforma inteira ndo podera ser reti-
rada do ar por conta de um conteldo em especifico.

Para que o conteudo violador seja retirado, a notificacao deve
ser feita conjuntamente a apresentacao de documento pessoal ou
por representante legal com procuracao, além de uma declaragao
da vitima confirmando que é mesmo a participante do contelddo
violador.

A pessoa que publicou o conteldo devera ser notificada a fim
de que possa tomar as medidas cabiveis caso considere que a re-
mocao do conteudo foi indevida e afeta seu direito a liberdade de
expressao.

11. Mecanismos e instancias de defesa
Qualquer exercicio de regulamentacao dos dispositivos sobre

privacidade do Marco Civil da Internet deixa evidente que para a
implementacdo do previsto, principalmente nos artigos 7, 8, 10,

13,14, 15 e 16, depende de uma autoridade de protecao de dados
pessoais.

Nao ha de se ignorar que orgaos de protecao de defesa do
consumidor e o Ministério Publico terdo um papel importante,
mas, a luz das boas praticas, particularmente em paises da Euro-
pa, conhecido por alto padrao de protecdo da privacidade, outro
tipo de autoridade seria necessario. Entre suas atribuicdes esta-
riam assegurar que estes dados sao guardados com seguranga;
que o consentimento foi feito de forma clara, livre e expressa, ou
até mesmo para que se estabelecam procedimentos para o forne-
cimento das “informacdes que permitam a verificacdo quanto ao
cumprimento da legislacao brasileira referente a coleta, a guarda,
ao armazenamento ou ao tratamento de dados”, de maneira que
possa haver efetividade quanto ao cumprimento da lei e garantias
de que tais procedimentos nao estejam sendo usados de maneira
abusiva contra os usuarios, com eventuais compartilhamentos de
dados para fins comerciais ou possiveis violagdes do direito a pri-
vacidade por parte do Estado.

Nesse sentido, € bem vinda a discussdao da regulamentacao do
Marco Civil de forma paralela ao debate do Anteprojeto de Lei de
Dados Pessoais, que devera analisar qual a melhor composicao
deste tipo de autoridade de prote¢do de dados, mas cuja existén-
cia deveria er referéncia, ainda que ampla, na regulamentacao do
Marco Civil da Internet.






